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I. Introduccién

En mayo de 2017 los hospitales publicos pertenecientes a la Royal Free Trust de Gran Bretafia, que son
financiados por el Servicio de Salud, se vieron envueltos en una controversia ptblica por el acuerdo firmado con
la empresa de Google conocida como "DeepMind" por el cual la Royal Free proveyé a DeepMind datos
personales de 1,6 millones de pacientes como parte de un ensayo para probar un sistema de alerta, diagnéstico y
deteccion de lesiones renales agudas. Una investigacion de la oficina del Comisionado para la Informacion
(ICO) de Gran Bretaiia determiné que hubo varias fallas en la forma en que la informacién fue manejada,
incluyendo que los pacientes no fueron adecuadamente informados que sus datos estaban siendo usados como
parte de un ensayo (). La aplicacién movil alertaba a las enfermeras y doctores de pacientes internados que
podrian tener lesion aguda de rifién, que es una condicién muy dificil de diagnosticar pero que puede
evolucionar muy rdpidamente. Como consecuencia de la investigacion, las autoridades solicitaron a Royal Free
que adopte medidas para asegurar la adecuada proteccion de datos.

El caso citado permite ver los importantes beneficios que tiene el uso de Big Data en Salud y también los
peligros que encierra. En este trabajo nos proponemos abordar algunos de los tépicos juridicos que emergen a
partir de la utilizacién de tecnologias de almacenamiento de grandes volimenes de datos en salud. Légicamente,
no pretendo agotar el tema ni dar respuestas definitivas a problemas que, por otra parte, todavia tienen muchos
aspectos en constante desarrollo. Tampoco abordaré la legislacién de nuestro pais en el tema. Al respecto, en
general es una temdtica que no tiene un tratamiento especifico y se aplican las leyes de regulacién de la
medicina, derechos del paciente y proteccién de datos personales, ademds de las que se vinculan con los
derechos a la vida, a la salud y de proteccién de la integridad corporal. Sin embargo, estas normas suelen ser
desbordadas por la rapidez y entidad de los problemas que suscita el uso de grandes volimenes de datos en
salud. Me limitaré a enunciar algunas de las cuestiones emergentes y, en algunos casos, lineamientos a seguir.

Un supuesto sobre el que basamos nuestra reflexion es el cardcter sensible de la informacién de salud.
Sabemos que determinar ese cardcter sensible supone la necesidad de adoptar garantias adecuadas y
salvaguardas para un tratamiento mds cuidadoso y con requisitos mds exigentes que otro tipo de informacion.
Por otra parte, es relevante tener presente la distincion entre la informacién sanitaria en general y la informacién
genética. La informacién gendmica, aunque también presenta ese caricter sensible, presenta caracteristicas que
la tornan singular: "i) [los datos gendémicos] pueden indicar predisposiciones genéticas de los individuos; ii)
pueden tener para la familia, comprendida la descendencia, y a veces para todo el grupo al que pertenezca la
persona en cuestidn, consecuencias importantes que se perpetien durante generaciones; iii) pueden contener
informacién cuya relevancia no se conozca necesariamente en el momento de extraer las muestras bioldgicas;
iv) pueden ser importantes desde el punto de vista cultural para las personas o los grupos" (art. 4°, UNESCO,
Declaracion Internacional sobre los Datos Genéticos Humanos, 16 de octubre de 2003) (2). Se advierte que la
secuencia de ADN es en si misma un identificador verdaderamente unico de cada ser humano, como afirma el
Comité Internacional de Bioética de UNESCO en otro reporte de 2014 (3). De alguna manera, toda célula del
cuerpo humano tiene un potencial de identificacién de la persona que pone en cuestion las formas de custodiar
la confidencialidad de los datos personales.

Ademais, por la creciente alianza entre sistemas de salud e investigacion, todo paciente se convierte en un
potencial sujeto de investigacién (4). Esto plantea problemas nuevos que hay que considerar.

El trabajo se propone enunciar algunos tdpicos ético-juridicos implicados en este tema a saber: el
consentimiento informado y sus alcances; la proteccién de la privacidad y la confidencialidad; la problemética
de la discriminacién por razones de salud y de informacidn genética; la necesidad de una participacién de un
profesional de la salud. En la parte final presentaré muy sintéticamente algunos hallazgos de un relevamiento
que hicimos en torno a las regulaciones referidas al uso de la informacién genética en América Latina. Una
referencia ineludible serd el informe del Comité Internacional de Bioética de la UNESCO emitido el 15 de
septiembre de 2017 sobre Big Data y Salud (en adelante el informe) (5).

II. Consentimiento



El primer requisito para la recoleccién, almacenamiento, uso y transferencia de la informacién de salud de
una persona es su consentimiento. Si bien hay acuerdo en que se trata de un recaudo bésico y necesario, existen
algunas controversias en torno a su alcance.

a) Consentimiento amplio o restringido: un primer elemento de debate lo constituye el hecho de si el
consentimiento tiene que ser siempre expreso y restringido o puede ser amplio. La amplitud se vincula con la
posibilidad de utilizar la muestra o los datos extraidos de ella para otros estudios u otras finalidades que no
fueron inicialmente informados al paciente.

En el informe UNESCO se admite el consentimiento "amplio" para investigaciones que contribuyen al "bien
comun" pero con salvaguardas como la posibilidad de controlar que la informacién no se va a usar para tomar
una decisién sobre la persona o que serd usada de modo de impactar en la persona o la comunidad (nro. 53).
Otra salvaguarda refiere a la intervencién del comité de ética para asegurar el respeto de los derechos de los
participantes y el cumplimiento de la normativa. Sin embargo, el mismo documento reconoce que este
consentimiento "amplio" ha despertado preocupacién en los paises en vias de desarrollo.

Otra alternativa que se menciona en el informe UNESCO es la utilizacién de sistemas de opt-out que
permiten que la persona indique afirmativamente para qué fines no quiere que se utilice su informacion,
tomando como opcién por defecto su consentimiento (nro. 54).

Otra variante se denomina "consentimiento dindmico" y se basa en un consentimiento inicial del participante
que se va actualizando con sus opciones para los sucesivos usos, con una opcioén por defecto de autorizacién de
los usos para investigacion. El informe UNESCO reconoce que este consentimiento dindmico puede encontrar
problemas para ser implementado en paises en vias de desarrollo por las dificultades para acceder a tecnologias
que permitan monitorear los estudios, el analfabetismo digital, la falta de tiempo de las personas y la falta de
conciencia y educacién a nivel ptblico sobre este tema.

De todos modos, el consentimiento "amplio" presupone la determinacién de los fines de la investigacién. El
informe de UNESCO precisa que se necesita otro consentimiento especifico para usos secundarios (nro. 59).

El caricter sensible y singular de los datos de salud, especialmente los datos genémicos, requieren extremar
las medidas para que la persona conozca muy bien con anticipacién los fines para los cuales estdn siendo
recolectados y almacenados, como asi también las autorizaciones que se concederdn para eventuales
transferencias a terceros. En principio, deberia participar de un principio de no autorizacién, salvo expreso
consentimiento.

b) Otras cuestiones: Un problema importante del consentimiento por via electronica es la dificultad para
corroborar la edad del paciente.

En todos los casos, junto con la politica sobre consentimiento, debe regularse lo referido a los mecanismos
para volver a contactar a la persona por los eventuales hallazgos u otras situaciones vinculadas con su salud,
como asf también para nuevos consentimientos para usos no incluidos en la autorizacion inicial.

Las ambigiiedades o falta de regulacién en materia de consentimiento, pueden significar que la persona
acepte, sin la debida reflexién ni informacién, una decisién que permite compartir su informacién de salud con
fines comerciales u otros. Esta transferencia puede significarle, eventualmente, complicaciones vinculadas con
la discriminacién en 4mbitos de la atencién de salud, las politicas ptiblicas, el empleo u otros dambitos. De alli
que la informacién clara y precisa, comprensible y bien documentada, es parte del derecho a la informacion del
paciente.

III. Privacidad y confidencialidad

El segundo tépico juridico implicado en esta materia es el referido a la privacidad y confidencialidad.
Légicamente, este tema guarda estrecha conexiéon con el del consentimiento. Los riesgos para la
confidencialidad se vinculan con la facilidad con la que se puede transferir datos personales tan sensibles y
decisivos, como asi también por la posibilidad de hackeo de las bases de datos genémicas (6).

La proteccién de la confidencialidad supone la no difusién de los datos, la prohibicién de su transferencia
sin consentimiento del titular, la prohibicién de su uso para otros fines que los que fueron incluidos en el
consentimiento y la adopcién de las medidas de seguridad para evitar robo de informacién. Particularmente
sensibles son los usos comerciales de la informacién personal y el conocimiento que la persona debe tener sobre
ello.

Se alega que los datos son transferidos a terceros previa "anonimizacion", que consiste en un proceso por el
cual se quitan algunos datos que permiten identificar a la persona. En realidad, la "anonimizacién" se encuentra
fuertemente cuestionada en su capacidad de proteger la privacidad y confidencialidad de la informacién (7). En



el informe UNESCO se afirma que no ofrece suficiente proteccion por la posibilidad de re-identificacion de la
persona (nro. 62). El tema se vincula con complejos aspectos técnicos de seguridad informadtica, de dificil
caracterizacion en el plano regulador.

En relacién con la privacidad, también se ha sefialado la necesidad de garantizar un derecho a no ser
incluido en un perfil de una base de datos (nro. 63). Igualmente, es importante que la persona pueda tener
acceso a sus datos y mantener cierto control sobre los usos que se dard a los mismos (8).

Nuevamente en este punto el consentimiento es requisito necesario, pero insuficiente, pues la dindmica en la
que se obtiene el consentimiento por entornos virtuales, ha mostrado que hay poca o nula informacién u
opciones para la persona implicada. Por ello creemos que una adecuada proteccidn exige una regulacion mas
estricta, que refiere a alguno de los requisitos antes mencionados como la actuacién en contextos médicos, entre
otros.

Elsa Supiot llamaba la atencién sobre el pasaje de una medicina de la prevencién a una medicina de la
vigilancia, en tanto ya no se trata solo de prevenir enfermedades, sino de imponer sistemas que deben ser
asumidos por las personas para adoptar estilos de vida saludables, que se transforman en normativos (9).

Un aspecto vinculado con la privacidad es el relativo a la propiedad de la informacion. En este sentido, el
informe UNESCO es claro en sefialar que la propiedad de la informacién y los derechos vinculados, entre los
que se destaca la restriccion para que accedan terceros, tiene que ser garantizada (nro. 69). Sin embargo, se
distingue esa propiedad de la propiedad de los resultados operacionales, que incluye algoritmos, formacos y
herramientas de monitoreo, como también la propiedad intelectual (nro. 70).

Segtin el informe UNESCO, hay un creciente consenso sobre la importancia de compartir informacién de
manera amplia, pero también hay serias preocupaciones por la cuestion del consentimiento, la propiedad de los
datos, los derechos de propiedad y cuestiones vinculadas con la privacidad (nro. 71).

IV. Discriminacién por razones de salud y por informacién genética

La proteccion de la informacién personal apunta a resguardar la privacidad y la confidencialidad y a
prevenir dafios. Entre las acciones que pueden suponer un dafio se encuentra la discriminacién por razones de
salud, incluyendo la que corresponde a la informacién genética.

El riesgo de discriminacién genética se ha incrementado por tres factores: los desarrollos tecnoldgicos que
facilitaron el acceso a la secuencia completa del ADN, las reglas de participacion en los biobancos, el caricter
predictivo del ADN (10).

En ese marco, otro de los presupuestos a tener en cuenta en la consideracién de esta problemadtica es la
brecha existente entre el conocimiento cada vez mas preciso de la secuencia del genoma y las pocas
posibilidades terapéuticas que todavia existen. En otras palabras, conocer mucho, pero sin posibilidad de
accionar médicamente. Esta brecha conlleva un inevitable riesgo de discriminacién (11). Esta posibilidad
concreta ha dado lugar a interesantes desarrollos que exceden esta presentacion.

Desde una perspectiva juridica, entre los temas que se requiere abordar en la regulacién preventiva y
sancionatoria de la discriminacién por motivos genéticos, podemos mencionar: la inclusién de las caracteristicas
genéticas o gendémicas de una persona entre las categorias consideradas explicitamente como susceptibles de
discriminacioén; la adopcién de prohibiciones en relacién a la utilizacién de informacién genética para seguros
de vida y de salud y empleo, al menos en sus formas mds generales y salvo excepciones particularmente
justificadas; la regulacién de la transmisién de la informacidn genética, entre otros.

Se advierte que la profundizacién de los mecanismos preventivos de posibles discriminaciones genéticas
con relacion al acceso a los sistemas de salud también presupone un andlisis de cémo funcionan esos sistemas y
las diferencias entre los sistemas con acceso universal y cobertura publica y los sistemas de seguro privados. En
relacion con estos dltimos seguros aparece con mds evidencia la cuestion de una regulacién sobre prevencién de
la discriminacidn.

Con respecto a potenciales usos discriminatorios, hay que tener en cuenta el cardcter "compartido” de la
informacién genética. La secuencia de ADN no solo se refiere a nuestras caracteristicas corporales, sino a las de
nuestros familiares. De alli que también haya que sea insuficiente una perspectiva puramente individual y haya
que incorporar, con interés legitimo propio, a los familiares (12).

Un aspecto particularmente sensible de la expansion de las biotecnologias aplicadas a la informacion es el
referido a la desigualdad en el acceso a los beneficios generados por esas tecnologias. Estas crecientes
desigualdades aparecen como mads apremiantes en los casos en que se utiliza informacién de personas que luego
no participan de los beneficios generados por su propia informacién.



V. Participacién de un profesional de la salud

Ante la expansién de los canales de recoleccion de datos de salud y los riesgos antes enunciados, considero
importante que se garantice la necesaria intervencion de un profesional de la salud en todo lo relativo al manejo
de la informacion sanitaria y genética de una persona.

Si tomamos como ejemplo la genética, ha crecido la llamada genémica recreacional, que apunta a
decodificar la informacién genética de una persona por motivos no médicos, como el estudio de los ancestros
genealdgicos, condiciones personales determinadas y otros usos similares. Los canales de obtencion de esta
informacidn suelen ser estudios directos al consumidor (DTC) que se ofrecen por internet o por aplicaciones del
teléfono celular (13).

El problema de los DTC es que la informacién genética tiene implicaciones en la salud de la persona y
existe un interés publico relevante que motiva la intervencion regulatoria a fin de asegurar que el contexto de la
relacion médico-paciente (o profesional de la salud-paciente) sea el dmbito para recibir esa informacién y
procesar sus implicaciones para la persona concreta.

El informe UNESCO no se refiere a este requisito. Sin embargo, entendemos que es importante como
garantia para dar al uso de la informacién de salud todas las garantias, especialmente en contextos donde las
limitaciones de infraestructura pueden resultar en vulneracion de derechos.

VI. Panorama normativo en América Latina con relacién a la informacién genética

A través de una cooperacién académica entre instituciones de América Latina que coordinamos con Graciela
Moya en la Universidad Catélica Argentina (14), nos propusimos realizar una aproximacién comparativa de las
précticas y regulaciones en materia de utilizacioén de la informacién genética en salud. No se trata de un estudio
exhaustivo ni que pretenda agotar todos los tépicos implicados, sino de un primer relevamiento de informacién
para avanzar en la elaboracion de un estado de la cuestion para luego trazar nuevas lineas de investigacion
comunes, fomentar el intercambio de buenas pricticas y potenciar una cooperacién mds especifica.

Para ello, elaboramos un cuestionario base que fue completado por investigadores de los distintos paises y
ofrecié algunos datos iniciales sobre las diversas experiencias y regulaciones existentes en los paises
latinoamericanos.

En lo que hace a la regulacién, resumo algunos de los hallazgos.

En general, no existen normas que aborden especificamente los tdpicos juridicos relativos al uso de la
informacién genética, ni en materia de prevencién y sancién de la discriminacién genética; consentimiento
informado para la realizacion de estudios genéticos; confidencialidad de la informacién genética; criterios
normativos para el manejo de la informacion genética en proyectos de investigaciéon con seres humanos; o
manejo de muestras y datos genéticos de poblaciones en situacién de vulnerabilidad o poblaciones indigenas.

En consecuencia, falta una normativa especifica y se aplican las normas generales sobre proteccién de los
datos personales y no discriminacién.

Con relacion a la discriminacién genética, existen menciones generales a la prohibicidn de la discriminacién
genética en Argentina, Chile, México. La ley 712 de la Ciudad de Buenos Aires (Argentina) es una excepcion
en ese panorama. Puerto Rico presenta la normativa mds detallada y especifica en la prevenciéon de la
discriminacién genética en el campo de los seguros de salud y del empleo. Toma como base la GINA de
Estados Unidos.

La Convencién sobre los Derechos de las Personas con Discapacidad, a través de sus arts. 25 y 27, ofrece un
marco normativo de importancia en relacién con las posibles acciones discriminatorias basadas en la
informacién genética en relacion a los seguros de salud y el empleo.

En materia de consentimiento para estudios genéticos, encontramos una regulacién propia en Cuba y en
Ecuador. En el caso de Cuba establece la necesidad de brindar Asesoramiento Genético cada vez que la
realizacion de pruebas genéticas pueda tener consecuencias para la salud de la persona, se dispone el deber de
atender al interés superior de la persona interesada. Ademds, contempla de modo expreso ciertas cuestiones
trascendentes que integran la informacién a brindar para obtener dicho consentimiento: por ejemplo, el deber de
especificar la finalidad con que se van a obtener, utilizar y conservarlos datos genéticos humanos, la posibilidad
de la libre revocacién del consentimiento —aunque omite mencionar de modo expreso el derecho a no conocer
los resultados del estudio.

En materia de uso de la informacién genética en proyectos de investigacion, algunos paises presentan
normas técnicas bastante especificas, como ocurre en Argentina, Ecuador y Puerto Rico.

Sobre la proteccién de poblaciones vulnerables, tenemos la presencia de algunas protecciones reforzadas
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para las poblaciones vulnerables cuando se trata de investigaciones con seres humanos, pero sin referencias
explicitas al problema genético (Argentina, Brasil). Hay legislacién general de proteccion de las poblaciones
indigenas y de su salud, aunque sin alusiones especificas al patrimonio genético. En esta linea encontramos
normas en Bolivia, Brasil, Chile, Colombia. Ecuador refiere en su Constitucion (art. 57.12) al derecho colectivo
de las comunidades indigenas a "los recursos genéticos que contienen la diversidad bioldgica y la
agrodiversidad".

VII. Conclusiones

El trabajo aqui presentado se limita a enunciar algunas cuestiones juridicas emergentes en torno a la alianza
entre Big Data y Salud. El tema plantea desafios que involucran a distintos actores juridicos, incluyendo
eventualmente lo referido a una regulacién normativa del tema. Respecto a los tépicos que deberia considerar
tal regulacién, en el nro. 109 del informe UNESCO se enumeran los siguientes elementos:

- "clara afirmacién de la finalidad de la base de datos;

- procedimientos de consentimiento informado abierto, posibilidad de re-contactar al individuo para
informar resultados (mediando la obtencién del consentimiento correspondiente),

- procedimientos de disenso,

- garantias para el acceso, la rectificacion y la cancelacion de datos,

- para la proteccion de la privacidad (como minimo explicitando los limites de tal proteccién),

- informacién respecto del destino de los datos luego del fallecimiento del titular,

- referencias respecto a la titularidad de los datos y de los productos derivados,

- clausulas relacionadas con el almacenamiento, su duracion y calidad para asegurar la confidencialidad,
- prescripciones respecto de los beneficios compartidos,

- menciones especificas sobre la propiedad de las bases de datos y las posibles operaciones de que podrian
ser objeto,

- transparencia de los algoritmos,
- previsiones concernientes a las poblaciones especialmente vulnerables (indigenas, minorias, etc.) y
- apartados concretos relacionados con los menores de edad, entre otros" (15).

Cada uno de estos temas merece nuevas y mayores profundizaciones, que exceden los alcances de este
trabajo.

Somos seres "genéticamente expuestos". Las tecnologias existentes y que van a desarrollarse han generado
enormes beneficios para la salud, tanto en el orden de la prevenciéon como de la terapia, pero también hay
nuevas vulnerabilidades. Corresponde encontrar las regulaciones justas para responder a estos desafios.
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