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Inteligencia artificial: una herramienta eficaz para detectar

el fraude al asegurador
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l. Introduccion

El fraude en el mercado asegurador es un fenémeno
a nivel mundial® y es de gran relevancia ya que exis-
ten multiples tipos de maniobras delictivas que hacen que
las compaiiias aseguradoras gasten millones de délares en
siniestros fraudulentos. A su vez, a medida que la tecno-
logia avanza, los defraudadores se van “perfeccionando”
utilizando las herramientas que van surgiendo a su favor.

El mercado asegurador se ha basado tradicionalmente
en procesos manuales con tareas que consumen mucho
tiempo y recursos como la gestién de datos de clientes,
la suscripcién de pélizas, la tramitacién de siniestros y la
revision de documentos, entre otros. Con los avances tec-
noldgicos, las aseguradoras pueden automatizar practica-
mente todos esos procesos, mejorar la eficiencia, reducir
los costos y crear nuevas oportunidades de crecimiento,
nuevos modelos de negocios y nuevos ecosistemas.

La inteligencia artificial® tiene el potencial para revo-
lucionar el sector asegurador en muchas dreas del merca-
do y también en la prevencion y deteccion del fraude.

Il. El fraude en el mercado asegurador

El fraude a las aseguradoras representa un grave pro-
blema para las compafiias, ya que afecta su rentabilidad y

NoTa D REDACCION: Sobre el tema ver, ademds, los siguientes traba-
jos publicados en EL DerecHo: Reflexiones derivadas de ciertos aspectos
del siniestro y reparos doctrinarios que me aparecen de la inferpre-
tacién de la Excma. Cdmara en lo Comercial, por Emiio H. Buuo,
ED, 236-1077; Seguro de responsabilidad civil. Citacién en garantia.
Direccién del proceso. El depésito en pago de la suma asegurada y
accesorias devengadas, slibera al asegurador citado en garantia?,
por CArlos ALBERTO ScHiavo, ED, 244-1039; Sistema de factor de atri-
bucién en el Cédigo Civil y Comercial, por Carlos A. GHersl, ED, 267-
878; Los supuestos expresamente contemplados en el nuevo Cédigo
que eximen —fotal o parcialmente— la atribucién de la responsabilidad,
por JuaN Francisco GonzAlez Frere, ED, 274-813; Apuntes en torno a
las medidas mitigadoras en el Cédigo Civil y Comercial argentino, con
especial atencién a la responsabilidad civil por incumplimiento contrac-
tual, por DaNIEL L. UsArRTE MosTalo, ED, 275-504; Criterios de atribucidn
de responsabilidad civil. Razones de su evolucién desde Vélez Sars-
field hasta el Cédigo Civil y Comercial, por FernanDO AvfreDO UBIRiA,
ED, 277-724; llegalidad de la suspensién automdtica de cobertura por
mora en el pago de seguro, por PAsLO FERNANDO CEBALLOS CHIAPPERO, ED,
284-52; Derecho de seguros: prescripcién de las acciones derivadas
del contrato de seguros. Necesidad de una armonizacién juridica,
por Marceto Oscar Vuorto, ED, 291-634; sNotificar o no notificar? La
suspensién de cobertura asegurativa y el deber de informacién. A pro-
pésito de un fallo del STJ de La Pampa, por MarTiN Molter Romeola, ED,
294-1131; Criptoactivos: su inferés asegurable y la aversién al riesgo,
por Sercio SesasTiAN Cerpa, ED, 301; Seguro de Riesgo Cibernético y
las exclusiones de cobertura, por Serio SesasTiAN CErDA, ED, 301; Nue-
vas tecnologias y seguros: inteligencia artificial y nuevos desafios para
la industria del seguro, por Juan leNacio Di VanN, ED, 303. Todos los
articulos citados pueden consultarse en www.elderechodigital.com.ar.

(*) Abogada egresada de la Facultad de Derecho y Ciencias So-
ciales, Universidad Catélica Argentina (sede Rosario). Profesora Nivel
Superior, Facultad de Derecho y Ciencias Sociales, Universidad Catéli-
ca Argentina (sede Rosario). Especialista en Derecho de Seguros, Uni-
versidad de Salamanca, Espafia. Especialista en Derecho de Dafios,
Pontificia Universidad Catélica Argentina (CONEAU Res. 403/09).
Especialista en Derecho Ambiental ante la Globalizacién, Universidad
de Castilla La Mancha, Toledo, Espafia. Presidente del Grupo Inter-
nacional de Trabajo “Combate contra el Fraude en el Seguro”, del
Comité |bero-Latinoamericano (CILA) de la Asociacién Internacional de
Derecho de Seguros (AIDA).

(1) Por tal motivo hay muchas asociaciones que estudian el tema y
la manera de combatir el fraude. Entre ellas, el Comité Ibero-Latinoa-
mericano (CILA) de la Asociacién Internacional de Derecho de Seguros
(AIDA) tiene un grupo internacional de trabajo “Combate contra el
Fraude en el Seguro”; CESVI fomenta lo que ha dado en llamar Cultura
antifraude en Latinoamérica, organizando un concurso de casos de
combate al fraude en seguros en la regién; CESI Internacional orga-
niza congresos y seminarios antifraude, anticorrupcién y compliance.

(2) En adelante, IA.

por FLORENCIA MANGIALARDI®

la confianza de los asegurados y atenta contra su transpa-
rencia.

Pero no solo afecta a las aseguradoras, sino que tam-
bién perjudica a toda la sociedad ya que provoca que se
pongan en marcha innecesariamente organismos del Es-
tado®, como policias, bomberos, ambulancias, hospitales,
entre otros, generando asi la desatenciéon de emergencias
reales. Todo esto, ademads, genera mayores costos para los
usuarios de los sistemas.

Existen distintos tipos de fraudes contra el asegura-
dor™: el externo que es el cometido por el asegurado o
por un tercero ajeno a la relacién contractual; el interno
que es el realizado por personal interno de la aseguradora,
ya sea gerentes, empleados, productores, abogados, mé-
dicos; y el mixto que es el que se realiza en connivencia
dolosa entre el asegurado o un tercero con los agentes
internos de la aseguradora.

A su vez, puede ocurrir que la accién defraudadora sea
una accién premeditada y planificada, a lo que llamamos
“fraude duro”, es menos frecuente y de mayores montos;
0 que sea una accién no premeditada de montos menores,
pero mds frecuente, a lo que denominamos “fraude blan-
do” o “mentiras blandas”, en donde muchos consideran
que no tienen consecuencia, pero claramente no es asi, ya
que también es un delito, y aumenta el costo del seguro
que pagan todos.

El mayor inconveniente que creo que existe en este ti-
po de maniobras fraudulentas es que no hay un reproche
por parte de la sociedad, ya que en definitiva no existe
conciencia en que estamos frente a verdaderos delitos
penales, sino que se interpretan como si fueran simples
actos de picardia, lo que se debe a que hay una falta de
educacién y publicidad al respecto.

Otro problema es que son de dificil deteccion, los cos-
tos en investigaciéon son muy altos ya que hay muchos
procesos que siguen realizandose de forma manual, con-
sumiendo mucho tiempo, recursos y por supuesto dine-
ro y muchas veces esas investigaciones no llegan a buen
puerto. También es un problema que en muchos casos se
investigan a asegurados honestos que se sienten agravia-
dos y hay poco interés de las aseguradoras en realizar
denuncias penales, solicitando en su caso el desistimiento
de los reclamos.

lll. Una conceptualizacién de la inteligencia
artificial (1A)

Si bien no existe una unica definicién de IA, puede
describirse como la reproduccién o imitacién de los pro-
cesos de la inteligencia humana por parte de las maquinas
y en particular de los sistemas informaticos. Es decir que,
a través de las maquinas, se intenta imitar los procesos
que abarcan el aprendizaje, el razonamiento, la resolucién
de problemas, la comprensién y percepcion del lenguaje.
Su objetivo fundamental es desarrollar sistemas que pue-
dan funcionar de forma inteligente y auténoma®.

Es considerada la cuarta revolucién industrial, ya que
las tecnologias de IA, asociadas a los macrodatos o inte-
ligencia de datos (big data), probablemente trastocara el
equilibrio mundial®.

El mundo se encuentra ahora en la cispide de una re-
volucién tecnoldgica en IA que puede resultar tan tras-

(3) Andekian, L., “Cultura antifraude: los casos mds exitosos de
deteccién de fraudes en el mercado asegurador”, Sesién Grupo de
trabajo CILA, Combate contra el Fraude en el Seguro, disponible
en www.youtube.com@asociacioncolombianadedere5994 (fecha de
consulta: 29/4/2024), Asociacién Colombiana de Derecho de Se-
guros (ACOLDESE); 10 de mayo 2023, disponible en https://www.
youtube.com/watch2v=IL5iB2D6Ae8&+=683s (fecha de consulta:
29/4/2024).

(4) Compiani, M. F., “El fraude y su impacto en el Seguro”, PDF,
disponible en http://www.aidaargentina.com/wp-content/uploads/el-
fraude-y-su-impacto-en-el-seguro.pdf (fecha de consulta: 29/4,/2024).

(5) EALDE Business School; Webinar “Inteligencia artificial en segu-
ros: oportunidades y amenazas”, noviembre de 2023, disponible en
http://www.youtube.com/@EaldeEs (fecha de consulta: 29/4/2024).

(6) UNESCO, “La cuarta revolucién”, 29/6/2018, disponible en
https://courier.unesco.org/es/articles/la-cuarta-revolucion (fecha de
consulta: 29/4/2024).



formadora para el crecimiento econémico y el potencial
humano como fueron la electrificacién, la produccién en
masa y las telecomunicaciones en sus épocas”.

La IA avanza a un ritmo acelerado y puede tener gran-
des beneficios para la humanidad. Sin embargo, su rapido
avance también puede llevar a consecuencias negativas®.
Actualmente la IA generativa® ha alcanzado una adop-
cién sin precedentes, intensificando la preocupacién por
su impacto €tico y legal, centrdndose el debate en el mar-
co laboral, la creacién de contenido falso, la gestién de
la propiedad intelectual, asi como en la proteccién de los
datos. De hecho, en marzo de 2023, el Future of Life Ins-
titute (con la participacién de Elon Musk) pidi6 la pausa
del desarrollo de IA hasta que se establezcan regulacio-
nes que garanticen un uso €tico. Es por ello que la In-
teligencia Artificial Responsable (RAI) busca garantizar
el buen uso de la IA y mitigar sus riesgos, siguiendo los
principios, procesos y politicas necesarios para garantizar
que la tecnologia se desarrolla y opera siempre buscando
un impacto positivo y protegiendo a los individuos y la
sociedad?.

IV. El uso de la IA por parte de las aseguradoras
para detectar el fraude

Los modelos basados en machine learning o aprendi-
zaje automatico!'’ permiten construir sistemas de predic-
cién o clasificaciéon con el objetivo de mejorar los dife-
rentes procesos de gestion que se dan en las compaifiias
de seguros. Al analizar grandes volimenes de datos, se
puede predecir el riesgo de siniestros y detectar patrones
sutiles que indican posibles fraudes.

- Agentes conversacionales: Los agentes conver-
sacionales son una de las herramientas mds utilizadas.
Son un tipo de tecnologia que usa inteligencia artificial
y que permite al sistema interacciones similares a las
humanas. Combinan técnicas de machine learning, como
procesamiento de lenguaje natural, reconocimiento de
texto, reconocimiento de voz y sistema de gestion avan-
zada de didlogo, con el fin de replicar de la manera mas
precisa la interaccion humana. Su principal objetivo es
lograr una comunicacion fluida y natural entre humanos-
madaquina, y tiene la capacidad de procesar cada pregun-
ta formulada comprendiendo el contexto, tal y como lo
harfa un ser humano"?, por lo que no solo estdn siendo
muy usados para ayudar a los clientes a encontrar infor-
macion sobre las opciones y condiciones de las pélizas,
hacer pagos y presentar reclamos, sino también para de-
tectar fraudes.

Es el procesamiento del lenguaje natural (NLP) el que
permite entender y procesar el lenguaje humano. En el
sector de los seguros se utiliza, por ejemplo, para la cla-
sificacién de documentos de los clientes en diferentes ca-
tegorias como polizas de seguros, reclamaciones, factu-
ras, etc., y como herramienta para la atencién al cliente.
También se utiliza para la evaluacién de riesgos, ya que
al analizar grandes cantidades de datos como informes de
siniestros e informes de inspeccion se logran tomar deci-
siones mds informadas sobre la suscripcién y la fijacién
de precios. En lo que respecta a la deteccion de fraude: no
solo se analizan los informes de siniestros e inspeccion,
sino que ademas los correos electrénicos, chats, grabacio-

(7) Etcheberry, M., “El impacto de la Inteligencia artificial en el
mundo del trabajo”, en Corvalén, J. G. (dir.), Tratado de Inteligencia
Artificial y Derecho, Tomo lll; Ciudad Auténoma de Buenos Aires, La
Lley, 2021, p. 95.

(8) Kutter, G. E., “Inteligencia artificial y ética, un desafio para
el mundo actual”, Microjuris, 30/8/2023. Cita: MJ-DOC-17351-
AR| [MID17351.

(9) La IA generativa es la que genera nuevo contenido, a partir de
datos con los que han sido entrenados, a diferencia de los sistemas de
IA tradicionales que no generan contenido, sino que a partir de datos
reconocen patrones para predecir resultados. Véase, Colombo, M. C.,
“ChatGPT en la industria del Seguro. Algunas consideraciones en torno
a su aprovechamiento, Revista de Derecho de Seguros, nimero 5, julio
2023, Cita: JHV-DLXVI-799.

(10) MAPFRE, “Inteligencia Atrtificial Responsable”, disponible en
https://www.mapfre.com/media/Informe-|A-Responsable_-MAPFRE-
Open-Innovation.pdf (fecha de consulta: 29/4/2024).

(11) Es un componente crucial de la inteligencia artificial que le
permite aprender a través de algoritmos que se entrenan con base
en datos suministrados. El algoritmo es capaz de modificar su propio
comportamiento basdndose en los datos de que dispone, por lo que se
adapta y aprende de manera continua, mejorando su precisién con el
tiempo.

(12) Colombo, M. C., “ChatGPT en la industria del Seguro. Algu-
nas consideraciones en forno a su aprovechamiento; Revista de Dere-
cho de Seguros, nimero 5, julio 2023. Cita: IJIV-DLXVI-799.
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nes y llamadas para extraer toda la informacién util y de-
tectar patrones sospechosos, lo que ayuda a las compaiifas
de seguros a identificar y prevenir el fraude de manera
mds efectiva.

- Sistemas basados en vision artificial: La visién ar-
tificial es una tecnologia que permite interpretar y com-
prender el mundo visual que la rodea. En el sector de
los seguros se lo puede utilizar para analizar imigenes y
videos con el fin de identificar fraudes, evaluar dafios y
mitigar riesgos. Con esta tecnologia se puede contar per-
sonas, detectar movimientos, realizar un analisis demo-
gréfico, identificar acciones e interaccidn entre elementos
y analizar objetos y patrones que pueden pasar desaperci-
bidas a la vista humana.

La vision artificial puede ser utilizada por las asegura-
doras, por ejemplo, para analizar imagenes de accidentes
entre vehiculos y evaluar los dafios para determinar cudn-
to puede costar la reparacion, lo que ayudarfa a detectar
los fraudes en las reclamaciones. Este tipo de IA, si fuera
utilizado en los procesos judiciales, podria contribuir a
evitar no solo el fraude sino también los desgastes juris-
diccionales absolutamente innecesarios que estos recla-
mos traen aparejados.

A través de esta tecnologia también podrian realizarse
los anélisis de las redes sociales de los reclamantes ya que
en las mismas en general hay mucha informacién y su
correcto andlisis puede resultar muy eficaz para las asegu-
radoras a la hora de detectar engafios.

- Sistema de reconocimiento facial y de reconoci-
miento de voz: Tanto el reconocimiento facial como el de
voz son aplicaciones de software biométricos con capa-
cidad para identificar o comprobar de forma tnica a una
persona. En el caso del reconocimiento facial, se realiza
a través del andlisis de patrones basados en sus contornos
faciales, es decir, se trata de una autenticacion biométrica
que identifica a las personas a través de la medicién de
la forma y estructura tnicas de sus caras. Aunque hay
mds de un programa de reconocimiento facial y pueden
emplearse diferentes técnicas, todos funcionan sobre los
mismos principios de identificacién biométrica, como
los escaneres de huellas digitales o el reconocimiento de
voz"®. Con ella podemos distinguir los rostros y las voces
de los criminales.

- Camaras: Por supuesto que todo elemento tecnol4gi-
co que pueda filmar es una herramienta absolutamente qtil
a la hora de detectar un posible fraude contra el asegura-
dor, por lo que las cdmaras de seguridad en la via publica
como asi también los drones y las dash cam™® son funda-
mentales a tales fines.

Los drones permiten la recoleccién de informacién y
analisis de zonas de dificil acceso, mediante camaras de
alta resolucién. Pueden emplearse para numerosas tareas
y resultan de gran utilidad, por ejemplo, en la comproba-
cion de los siniestros agricolas.

En otras oportunidades, he propuesto que a la hora de
suscripcidn de un seguro automotor las compafifas impon-
gan la instalacién y el uso de las “dash cam” a sus clien-
tes ya que con dicho instrumento se pueden corroborar la
veracidad de los accidentes y recopilar pruebas en caso de
cualquier incidente’.

- Sistemas de rastreo: Los sistemas de rastreo se es-
tdn utilizando mucho y sobretodo en los casos en donde
se produce un siniestro de robo o hurto de un vehiculo.
Hay distintas variedades de rastreos que aplican diferentes
tecnologias, pero en definitiva lo que hace la diferencia es
saber dénde estaba el vehiculo en el momento en que se
haya producido el robo o hurto del mismo®.

(13) Puglia, A. D., “Inteligencia artificial aplicada a la seguri-
dad.”; en Corvaldn, J. G. (dir.), Tratado de Inteligencia Artificial y
Derecho, Tomo |l, Ciudad Auténoma de Buenos Aires, La Lley, 2021;
p. 440.

(14) Se trata de cdmaras de video disefiadas para colocar en el
interior del vehiculo, apuntando hacia delante, que registran todo lo
que acontece frente al vehiculo.

(15) En algunos paises son obligatorias y en otros estdn prohibi-
das o al menos se desaconseja su uso por vulnerar el derecho a la
privacidad de las personas que circulan por la via piblica, entre ofros
riesgos.

(16) Betancur Ruiz, C. A., “Nueva tecnologia de rastreo de vehi-
culos, como ayuda en la deteccidén de fraudes de seguros, escena-
rio actual en Brasil”, Asociacién Colombiana de Derecho de Seguros
(ACOLDESE), Sesién Grupo de trabajo CILA. Combate contra el fraude
en el seguro, 10 de mayo 2023, disponible en https://www.youtube.
com/watch2app=desktop&v=IL5iB2D6Ae8&+t=683s (fecha de consulta:
29/4/2024).



V. Beneficios en el uso de la IA en la lucha
contra el fraude

Lo interesante de la utilizacién de la inteligencia artifi-
cial en la deteccion del fraude es que esta tecnologia po-
dra no solo recabar toda la informacién, sino que ademas
podré analizarla, lo que puede resultar muy beneficioso en
la identificacién temprana de fraudes. Con ella se mejora
la eficiencia del proceso e incrementa la precision, lo que
hace que haya una reduccidén significativa de los falsos
positivos y disminuye a su vez la necesidad de revisar ma-
nualmente reclamaciones legitimas.

Asimismo, hay una reduccién en los costos de investi-
gacion y a través del andlisis de datos histéricos hay una
prevencion de futuros fraudes.

VI. Algunos riesgos que trae el uso de la 1A

Por supuesto que, al igual que en cualquier otro dm-
bito, el uso de esta tecnologia trae aparejados algunos
riesgos complejos como ser los sesgos y la discrimina-
cién que puede haber en estas decisiones automatizadas y
también la proteccidn de la privacidad de los datos de los
asegurados, entre otros, por lo que deberdn gestionarse de
manera adecuada para poder aplicarla de forma segura,
confiable y, en definitiva, sostenible!”.

Sesgos

Los agentes conversacionales pueden verse afectados
por algoritmos sesgados que lo pueden llevar a tomar de-
cisiones incorrectas a la hora de evaluar un posible fraude
o detectar a los defraudadores.

Principalmente, la cuestion radica en que son las pro-
pias personas a cargo del manejo de los algoritmos quie-
nes le transfieren —consciente o inconscientemente— sus
sesgos, promoviendo asi la discriminacién directa e in-
directa, y reafirmando prejuicios e inequidades frente a
identidades diversas, nacionalidad, género, nivel adquisi-
tivo o color de piel™®,

La toma de decisiones de las personas no es ajena al
error ni a la subjetividad. No obstante, en el caso de la IA,
esta misma subjetividad puede tener efectos mucho mas
amplios, y afectar y discriminar a numerosas personas sin
que existan mecanismos como los de control social que
rigen el comportamiento humano!'?.

Existe un consenso generalizado en cuanto a que uno
de los requerimientos para una regulacién que apunte a
prevenir la discriminacién con el uso de algoritmos es la
transparencia. Los algoritmos deben ser auditables, trans-
parentes y explicables®,

Ciberdelincuencia

Por medio de la IA se recolectan, analizan y utilizan
datos de los clientes que pueden contener informacién
sensible tales como antecedentes médicos, crediticios, etc.

(17) MAPEFRE, “Inteligencia Atrtificial Responsable”, disponible en
https://www.mapfre.com/media/Informe-IA-Responsable_-MAPFRE-
Open-nnovation.pdf (fecha de consulta: 29/4/2024).

(18) Martinez, C. I., “Responsabilidad civil derivada del uso de
algoritmos: la cuestién de la jurisdiccién internacional cuando el
demandado no cuenta con radicacién en Argentina”, Microjuris,
27/2/2021. Cita: M-DOC-15787-AR | [MID15787.

(19) Caraballo, M., “Inteligencia artificial. Inequidad y discrimina-
cién en cajas negras”, en Corvaldn, J. G., (dir.), Tratado de Inteligen-
cia Artificial y Derecho, Tomo |, Ciudad Auténoma de Buenos Aires, La
Ley, 2021, p. 287.

(20) Tolosa, P., “Algoritmos, estereotipos de género y sesgos. 3Pue-
de hacer algo el derecho?”, en Corvalén, J. G., (dir.), Tratado de
Inteligencia Artificial y Derecho, Tomo |, Ciudad Auténoma de Buenos
Aires, La Lley, 2021, p. 328.
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A medida que se expanden las capacidades de las tec-
nologias basadas en IA, también lo hace su potencial de
explotacion criminal @V,

Los delincuentes informaticos buscan obtener acceso
no autorizado a esos datos de los clientes para fines malin-
tencionados, como fraude, robo de identidad o espionaje.
Si los datos no estdn debidamente protegidos estos riesgos
van a aumentar significativamente comprometiendo asi la
seguridad del asegurado y de la aseguradora.

En definitiva, el mercado asegurador estd expuesto a
lo que llamamos ciberataque, que es el esfuerzo intencio-
nado de robar, exponer, alterar, inutilizar o destruir da-
tos, aplicaciones u otros activos mediante el acceso no
autorizado a una red, sistema informadtico o dispositivo
digital®?.

Actualmente hay una gran cantidad de ciberdelitos, y
distintos tipos de ataques®, que generan enormes y diver-
sos dafios, no solo por la afectacién de datos personales o
confidenciales, sino también perjuicios econdémicos por
el impacto reputacional negativo, la interrupcién de ac-
tividad (en caso de que asi se haya hecho), los costos de
recuperacion para la desinfeccién de la infraestructura,
entre muchos otros.

Los aseguradores tienen que asegurarse de que los da-
tos confidenciales de los clientes estén debidamente en-
criptados, seguros, actualizados, monitoreados para detec-
tar cualquier actividad sospechosa.

VII. Conclusién

El fraude a las aseguradoras es un mal que aqueja a la
sociedad y muy dificil de erradicar por la falta de concien-
cia en cuanto a que estamos frente a delitos penales que
nos afectan a todos y no solo a las compafiias de seguros.

Existen multiples herramientas que ofrece la tecnolo-
gia, que las aseguradoras pueden aprovechar no solo para
crecer en el mercado sino también para poder detectar y
prevenir los fraudes, debiendo tomar las medidas nece-
sarias para garantizar que estos modelos de inteligencia
artificial no contengan sesgos y estén disefiados para re-
sistir una posible manipulacién por parte de los defrau-
dadores.

Es un gran desafio para las empresas de seguros an-
ticiparse y asi utilizar las herramientas tecnolégicas y la
inteligencia artificial para detectar y prevenir el fraude de
manera més eficiente y precisa, protegiendo asi sus intere-
ses y los de sus asegurados.
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