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PRESENTACION

Salud y derechos personalisimos: Anotaciones sobre el
“Programa Federal Unico de Informatizacién y Digitalizacién
de las Historias Clinicas de la Repuiblica Argentina” (ley 27.706)

El 28 de febrero de 2023, se/sancioné la ley 27.706,
que cred un “Programa Federal Unico de Informatizaciéon
y Digitalizacién de las Historias Clinicas de la Republica
Argentina”. La norma, publicada en el Boletin Oficial del
16 de marzo de 2023, supone un cambio significativo
en lo que hace, precisamente, a los registros de historias
clinicas.

Una observacién preliminar, casi obvia, me lleva a se-
falar que la creacién del llamado “Sistema Unico de Re-
gistro de Historias Clinicas Electrénicas” evidencia cémo
el desarrollo de las tecnologias en el dmbito médico y de
salud —y en el manejo de datos— supone un desafio para
los abogados. En este contexto de revolucién digital e in-
formativa, no es de extrafiar que, cada vez mds, debamos
prestar atencion a las temdticas vinculadas con el Derecho
de la Salud, el derecho y la tecnologia y la proteccién de
la intimidad y de los datos personales.

No puede negarse que las tecnologias han facilitado y
coadyuvado a mejorar la atencién de los pacientes, du-
rante uno de los momentos de mayor vulnerabilidad del
ser humano: la enfermedad. Quizés, la coordinacién de
esfuerzos para el armado del registro de historias clinicas
pueda ser un paso en ese camino, aunque por supuesto
seria ingenuo no advertir que plantea problemaéticas y di-
ficultades.

En esa linea, una segunda observaciéon —menos obvia
quizds— se refiere a los retos que conlleva la puesta en
marcha del “Programa Federal Unico de Informatizacién
y Digitalizacién de las Historias Clinicas de la Republica
Argentina”. Una respuesta preliminar aparece en la letra
del legislador, que previé la implementacién “en forma
progresiva” (art. 2). Claro que la ley, por esencia general,
deja muchas cuestiones pendientes; algunas de ellas segu-
ramente se definan con la reglamentacion, otras depende-
rdn de las determinaciones de la autoridad de aplicacidn,
otro tanto de los recursos y tecnologias disponibles (y de
sus eventuales actualizaciones). Finalmente, muchos as-
pectos quedardn supeditados a la coordinacién entre las
diversas jurisdicciones con competencia en materia de sa-
lud, en el marco de nuestro sistema federal.

Dicho de otro modo, la creacién del Programa tiene
implicancias concretas en torno de las facultades y obli-
gaciones del Estado en sus diversos niveles y respecto de
los deberes de los prestatarios de salud. Serd necesario
trabajar con seriedad, esfuerzo, y asegurar la coordina-
cién de recursos humanos, tecnolégicos y econdémicos
para lograr la operatividad del Programa. En ese marco,
surgen muchos interrogantes: ;Como se hard la imple-
mentacion progresiva? ;Se coordinard con las provincias,
municipios y con la Ciudad Auténoma de Buenos Aires?
(Podria afectarse el reparto de competencias en el esque-
ma constitucional federal en materia de salud entre el Es-
tado nacional, las provincias y la Ciudad Auténoma de
Buenos Aires? ;Se coordinard con los hospitales, consul-
torios u otros servicios privados? ;Cémo se realizaran las
capacitaciones al personal sanitario? ;Qué responsabili-
dades pueden acarrear las disposiciones de la norma para
los establecimientos que prestan servicios salud? Desde
luego, ademas, se requerird el disefio de programas pa-
ra la capacitacién del personal, en todos los niveles de
gobierno, tanto en el sector de salud publico como en
el dambito privado... Aqui también aparece una inquietud

(*) Director de la editorial EL DerecHo.
(1) La ley 27.706 fue promulgada por el decreto 144/2023 (BO
16/3/2023).
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adicional, jes posible lograr una capacitacién mediana-
mente homogénea?

Tercero, desde luego, la ley 27.706 tendrd efectos con-
cretos en términos de los derechos de los pacientes. En es-
pecial, si se tiene presente que la informacién consignada
en una historia clinica es sensible e intima. Aqui, apare-
ce un aluvién de preguntas: ;Cémo pueden resguardarse
los datos personales contenidos en las historias clinicas
y en el Sistema Unico de Registro de Historias Clinicas
Electrénicas? ;Los pacientes deberian prestar su consen-
timiento para que sus datos queden insertados en el re-
gistro? ;Qué mecanismos se empleardn para el resguardo
de la intimidad del paciente? ;Cémo podrd el paciente,
titular de los datos consignados, acceder a la informacién
registrada? ;Podran estas historias hacerse valer fuera del
pais? ;Cémo se protegera la inalterabilidad de la informa-
cién? ;Cémo interactia la nueva norma con la ley 25.326,
de proteccion de los datos personales? ;Qué sistemas de
software se utilizardn para su implementacion? ;Podrian
estos sistemas ser hackeados? ;Se buscara contar con bac-
kup para el caso de la pérdida o extravio de la informacién
digital? ;Qué mecanismos de seguridad se utilizaran para
prevenir el robo o la filtracién de la informacién sensible?

No albergo ninguna duda de que este aspecto, por la
relevancia de los derechos personalisimos involucrados,
es el mds importante de todos. Adviértase que resulta ne-
cesario resguardar tal informacién no solo de filtraciones
generadas por quienes han accedido a esos datos persona-
les de manera licita, sino también de la deleznable accion
de los delincuentes informadticos que lucran con ella.

Con tantos interrogantes, y mientras aguardamos la re-
glamentacién de la norma —segun la ley, se ha fijado un
plazo de 90 dias desde su publicacién en el Boletin Ofi-
cial para que el Poder Ejecutivo dicte el decreto corres-
pondiente— parece inevitable abordar y conocer el texto de
la ley 27.706.

Con eso en mente, desde la editorial EL DERECHO, nos
propusimos trabajar en un nimero especial destinado a
reflexionar. Contamos para eso con especialistas en la te-
matica, los doctores, Jorge Nicolds Lafferriere, Verénica
Elvia Melo, Noemi L. Nicolau, Matilde Pérez y Roberto
A. Vazquez Ferreyra. Cada uno de ellos, nos adentra en
las arista§, aciertos, dificultades y dudas del “Programa
Federal Unico de Informatizacién y Digitalizacion de las
Historias Clinicas de la Republica Argentina” y nos abren
los ojos ante nuevos interrogantes.

Sin mas que decir, con orgullo, comparto con ustedes
este nuevo suplemento.

VOCES: HISTORIA CLINICA - PROTECCION DE DATOS
PERSONALES - TECNOLOGIA - PERSONA - CONS-
TITUCION NACIONAL - INTIMIDAD - DERECHOS
Y GARANTIAS CONSTITUCIONALES - INFORMA-
TICA - INTELIGENCIA ARTIFICIAL - DERECHOS
PERSONALISIMOS - ORDEN PUBLICO - HABEAS
DATA - DERECHOS HUMANOS - SECRETO PRO-
FESIONAL - DANOS Y PERJUICIOS - DANO MO-
RAL - DANO PSIQUICO - RESPONSABILIDAD CI-
VIL - MEDICO - MEDICAMENTOS - CONTRATOS
- OBLIGACIONES - CODIGO CIVIL Y COMERCIAL
- ACTOS Y HECHOS JURIDICOS - COMERCIO E
INDUSTRIA - POLITICAS PUBLICAS - SALUD PU-
BLICA - CONSENTIMIENTO - PRUEBA - CARGA
DE LA PRUEBA - HOSPITALES Y SANATORIOS -
OBRAS SOCIALES - DERECHOS DEL CONSUMI-
DOR - MEDICINA PREPAGA - PROFESIONALES
DE LA SALUD



Argentina sanciona la ley 27.706 para crear un sistema
onico de registro de historias clinicas electrénicas

Sumario: EL CONTENIDO DE (A LEY. — PRIMERAS CONSIDE-
RACIONES SOBRE LA LEY. A] 3SE JUSTIFICA LA CREACION COM-
PULSIVA DE UNA BASE CON LOS DATOS DE SALUD DE TODA LA
POBLACION@ B) LA CUESTION DE LA SEGURIDAD DE LOS DATOS. CJ
LA IMPLEMENTACION DE LA LEY Y SU IMPACTO EN LA TAREA DE LOS
PROFESIONALES DE LA SALUD. D) OTRAS CUESTIONES.

El 16 de marzo de 2023 se public6 en el Boletin Oficial
de la Republica Argentina la ley 27706 que crea el Pro-
grama Federal Unico de Informatizacién y Digitalizacién
de las Historias Clinicas de la Republica Argentina, que
habia sido sancionada el 28 de febrero de 2023.

El contenido de la ley

La ley consta de 11 articulos organizados en 3 capitu-
los. El primer capitulo se refiere a la finalidad del progra-
ma: “Instaurar, en forma progresiva, el Sistema Unico de
Registro de Historias Clinicas Electrénicas, respetando lo
establecido por el Capitulo IV de la ley 26.529 de Dere-
chos del Paciente en su relacién con los Profesionales e
Instituciones de la Salud y por la ley 25.326 de Proteccién
de los Datos Personales y sus modificatorias” (art. 1).

El articulo 2 enumera las atribuciones de la autoridad
de aplicacion de la ley, que serd determinada por el Poder
Ejecutivo. Entre esas atribuciones se encuentran definicio-
nes de decisiva importancia para conocer cémo funciona-
ré el programa en lo concreto. En efecto, la autoridad de
aplicacién debe: “a) Crear y conformar con las provincias
y la Ciudad Auténoma de Buenos Aires la estructura orga-
nizativa del Programa Federal Unico de Informatizacién
y Digitalizacién de las Historias Clinicas de la Republi-
ca Argentina y reglamentar su implementacién y su pro-
gresivo funcionamiento; b) Determinar las caracteristicas
técnicas y operativas de la informatizacién y digitaliza-
cién de las historias clinicas del sistema de salud de la
Republica Argentina; c) Elaborar un protocolo de carga
de historias clinicas, asi como disefiar e implementar un
software de historia clinica coordinando la implementa-

NoTa D REDACCION: Sobre el tema ver, ademds, los siguientes traba-
jos publicados en Ei DerecHo: La indemnizacién correspondiente por
la no obtencién del consentimiento informado en la praxis médica,
por Roserto A. VAzauez FerrevrA, ED, 197-709; Historia clinica. En-
cuadre probatorio. Responsabilidad médica. Responsabilidad omisiva,
por Lucia GraciELA Savarese, ED, 216-642; El derecho a la salud como
derecho social. Garantia de la dignidad del hombre, por Vioteta CAsTe-
w, EDA, 2007-743; El plazo de la prescripcién liberatoria en materia
de responsabilidad médica en los hospitales de la Ciudad Auténoma
de Buenos Aires, por INEs AMURA, EsTeBAN CENTANARO y JUAN PABlO Ro-
priGUEZ, ED, 234-708; Responsabilidad médica por mala praxis, por
Mariano GAcliArDO, ED, 251-465; Los médicos y el consentimiento in-
formado (Necesarias precisiones sobre el tema en el marco del nuevo
CCCJ, por MarceLo J. Lorez Mesa, ED, 266-703; La doctrina de la “real
malicia” y el derecho a la informacién sobre cuestiones médicas, por
Maria ANcEtica Gew, ED, 277; Consentimiento informado de las perso-
nas con discapacidad en tratamientos médicos, por NicolAs PILDAYN y
MaRINA M. Sorci RosenTHAL, ED, 279; La proteccién de los datos perso-
nales en internet (una tarea ineludible], por EstesaN Ruiz MarTiNEZ, ED,
284-726; Datos personales: Google se asocia con el sistema de salud
mds importante de Estados Unidos, por LAURA BELEN YAcHELNI, ED, 286-
618; El médico y la virtud de la prudencia en tiempos de pandemia,
por GERMAN Catagrese, ED, 289-1581; Odontélogos. Responsabilidad
civil profesional en tiempos de pandemia, por Dante Gomez Haiss,
289-1434; La responsabilidad del médico especialista, por MiroN H.
Kees, ED, 290; La regulacién del derecho a la imagen y el régimen de
proteccién de datos de cardcter personal. Ciertas “fricciones” entre
ambos regimenes, por Guilermo F. Pevrano, ED, 290-637; Responsa-
bilidad del médico: necesidad de deslindar el casus de la no culpa,
por Feperico Ossola y Juueta Bouero Hauser, ED, 291; El derecho a la
informacién de salud y el hdbeas data especifico, por EDuaRbO MoLINA
QuiroGA, ED, 294; Derecho a la intimidad de los datos de salud, por
JuuAN PriETo, ED, 300. Todos los articulos citados pueden consultarse en
www.elderechodigital.com.ar.

(*) Director del Centro de Bioética, Persona y Familia. Abogado
(UBA), Doctor en Ciencias Juridicas (UCA). Profesor Titular Ordina-
rio de Principios de Derecho Privado e Instituciones de Derecho Civil
(UCA). Profesor Adjunto Regular de Derecho Civil (UBA). Este trabajo
fue publicado en la pagina web del Centro de Bioética, Persona y
Familia, el 19 de marzo de 2023, disponible en https://centrodebioe-
tica.org/argentina-sanciona-la-ley-27-706-para-crear-un-sistema-uni-
co-de-registro-de-historias-clinicas-electronicas/#: ~:text=E|%2016%20
de%20marzo%20de,28%20de%20febrero%20de%202023 (fecha de
consulta: 27/4/2023).
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cion interjurisdiccional, ajustdndose a lo dispuesto por la
presente y por las leyes 26.529 y 25.326 y sus normas
modificatorias y reglamentarias; d) Generar un marco de
interoperabilidad entre los sistemas que se encuentren en
funcionamiento con los sistemas a crear, tanto en el sector
publico, privado y del 4mbito de la seguridad social; e)
Instalar el software de forma gratuita en todos los hospi-
tales publicos, nacionales, provinciales y municipales; vy,
en la forma que se establezca por via reglamentaria, en
los centros de salud privados y de la seguridad social...”.
Ademais, la autoridad de aplicacién debe proveer asisten-
cia técnica y financiera a las provincias, coordinar recur-
sos, crear una comision interdisciplinaria de expertos y
capacitar al personal sanitario.

El capitulo II regula lo que denomina el Sistema Unico
de Registro de Historias Clinicas Electrénicas. Segtn el
articulo 3, “en el Sistema Unico de Registro de Historias
Clinicas Electrénicas se deja constancia de toda interven-
cién médico-sanitaria a cargo de profesionales y auxilia-
res de la salud, que se brinde en el territorio nacional,
ya sea en establecimientos publicos del sistema de salud
de jurisdiccién nacional, provincial o municipal, y de la
Ciudad Auténoma de Buenos Aires, como en estableci-
mientos privados y de la seguridad social”. En el articulo
4 se afirma que el Sistema Unico “debe contener los datos
clinicos de la persona o paciente, de forma clara y de fécil
entendimiento, desde el nacimiento hasta su fallecimien-
to”. Luego se formulan aclaraciones en el sentido de que
los datos no pueden ser alterados (art. 4) y de que el siste-
ma garantiza el acceso a la base de datos desde cualquier
lugar del territorio nacional (art. 5). Se explican las carac-
teristicas del Sistema Unico (art. 6) y se formulan algunas
definiciones. En general, se enfatiza la importancia de la
privacidad y confidencialidad de los datos.

El capitulo IIT se titula “Historia clinica electrénica”
y sefiala en su articulo 8: “El paciente es titular de los
datos y tiene en todo momento derecho a conocer la in-
formacién en la Historia Clinica Electrénica que es el
documento digital, obligatorio, con marca temporal, in-
dividualizada y completa, en el que constan todas las ac-
tuaciones de asistencia a la salud efectuadas por profesio-
nales y auxiliares de la salud a cada paciente, refrendadas
con la firma digital del responsable [...]. Forman parte
los consentimientos informados, las hojas de indicacio-
nes médicas y/o profesionales, las planillas de enferme-
ria, los protocolos quirtdrgicos, las prescripciones dieta-
rias, certificados de vacunacion, los estudios y pricticas
realizadas, rechazadas o abandonadas...”. El articulo 9
se refiere a los fondos para financiar el cumplimiento del
programa y el articulo 10 sefala el deber del Poder Eje-
cutivo de reglamentar la ley en 90 dias. El articulo 11 es
de forma.

Primeras consideraciones sobre la ley

Mis alla de las buenas intenciones que subyacen a la
ley y que se vinculan con los beneficios de contar con una
historia clinica disponible en cualquier lugar del pais para
el paciente y el profesional de la salud, subsisten impor-
tantes dudas e interrogantes sobre la ley.

a) ¢Se justifica la creacion compulsiva de una base con
los datos de salud de toda la poblacion?

La ley 27.706 reafirma que la historia clinica electréni-
ca es propiedad del paciente (art. 8), tal como ya lo dispo-
nia la ley 26.529. Ahora bien, més alld de esa afirmacion,
esta ley habilita al Estado a formar una gran base de datos
con las historias clinicas de toda la poblacién a través del
llamado Sistema Unico de Registro de Historias Clinicas.
Ello genera una razonable preocupacién por los usos que
pueda tener esa base.

Al respecto, cabe preguntarse si formar tal base con
los datos de todos los pacientes de manera compulsiva
es proporcionado a los fines en juego o si se debia con-
siderar la posibilidad de que sean los pacientes quienes
decidan ingresar sus historias clinicas. La ley 27.706 pre-



supone que todos los pacientes estdn de acuerdo con ser
incluidos en el Registro Unico. Incluso la ley no ha pre-
visto nada sobre la posibilidad de un paciente de decidir
no participar del Registro Unico. La ley se podria haber
disefiado sobre la base de una participacién voluntaria de
los pacientes.

Lo mismo puede decirse sobre el Registro Unico y el
respeto a las distintas instituciones implicadas y la posibi-
lidad de participar voluntariamente del registro.

Igualmente, si se consideraba necesario formar ese Re-
gistro Unico, cabe también precisar mucho mejor qué da-
tos deben compartirse y qué datos no.

Si el objetivo es la portabilidad de la historia clinica, de
modo que el paciente pueda llevarla a los distintos lugares
donde se va a atender, es clave el trabajo de interoperabi-
lidad entre sistemas. A su vez, la privacidad y seguridad
del paciente deberia ser el punto de partida de toda la ini-
ciativa aplicando el principio de subsidiariedad. Asi, antes
que decidir unificar “todos” los registros de las historias
clinicas del pais, se deberian especificar mejor las reglas
que rigen la privacidad y seguridad de los datos de los
pacientes.

Para contar con otras referencias, en Estados Unidos se
aprobd la ley sobre tecnologia referida a la informacién
en salud para la salud econémica y clinica (Health Infor-
mation Technology for Economic and Clinical Health Act
—HITECH-) del afio 2009 con la finalidad de promover
la adopcién y el uso significativo de tecnologias de infor-
macién en salud. Esta ley dispuso incentivos financieros
para adoptar la historia clinica electrénica y aument6 las
penas por violaciones a la seguridad y privacidad de los
datos. El presupuesto para implementar la HITECH fue
de 25.000 millones de délares y con esos fondos se fi-
nanci6 el programa Uso Significativo (Meaningful Use
Program), que otorgé incentivos econdmicos para adoptar
los sistemas electrénicos. En 2018, este programa cambid
su denominacion por el de Promocién de la Operabilidad
(Promoting Operability Program)®.

b) La cuestion de la seguridad de los datos

La ley 27.705 en distintos pasajes reafirma la impor-
tancia de respetar la confidencialidad de la informacién y
la ley 25.326. Ademads de la mencién a esa ley en el arti-
culo 1, el tema aparece en otros articulos, como el articulo
2.c cuando se refiere al “protocolo de carga de historias
clinicas” y al “software de historia clinica”. Al referirse
al Sistema Unico de Registro, el articulo 6 reitera: “b)
La informacién clinica contenida en el Sistema Unico de
Registro de Historias Clinicas Electrénicas, su registro,
actualizacién o modificacion y consulta se efectiian en es-
trictas condiciones de seguridad, integridad, autenticidad,
confiabilidad, exactitud, inteligibilidad, conservacion, dis-
ponibilidad, acceso y trazabilidad”. Entre las definiciones
del articulo 7, incluye: “d) Seguridad: preservacién de la
confidencialidad, integridad y disponibilidad de la infor-
macién, ademds de otras propiedades, como autenticidad,
responsabilidad, no repudio y fiabilidad; e) Trazabilidad:
cualidad que permite que todas las acciones realizadas
sobre la informacién y/o sistema de tratamiento de la in-
formacién sean asociadas de modo inequivoco a un indi-
viduo o entidad, dejando rastro del respectivo acceso”. Y
el articulo 4 sostiene: “... La informacién suministrada
no puede ser alterada, sin que quede registrada la mo-
dificacién pertinente, aun en el caso de que tuviera por
objeto subsanar un error acorde a lo establecido en la ley
25.326 de Proteccion de Datos Personales y sus modifi-
catorias”. En el articulo 8 reitera: “El almacenamiento,
actualizacién y uso se efectia en estrictas condiciones de
seguridad, integridad, autenticidad, confiabilidad, exacti-
tud, inteligibilidad, conservacién, disponibilidad y acceso,
de conformidad con la normativa aprobada por la autori-
dad de aplicacién de la presente ley, como 6rgano rector
competente”.

Sin embargo, las dudas se presentan en relacién con la
efectiva seguridad de los sistemas, mas alld de los térmi-
nos de la ley. Tengamos en cuenta que los datos persona-
les de salud configuran datos sensibles y que la actual ley

(1) Véase The HIPAA Journal, “What is the HITECH Act?”,
disponible en https://www.hipaajournal.com/what-is-the-hi-
tech-act/#:~:text=The%20HITECH%20Act%20encouraged%20
healthcare,HIPAA%20Privacy%20and%20Security%20Rules (fecha de
consulta: 27/4/2023).

de proteccién de datos personales (Ley 25.326 del afio
2000) no ha sido actualizada.

Ademads, las penas por incumplimiento de las disposi-
ciones sobre proteccion de datos personales son bajas y
casi inexistentes en la practica. Un tipo de norma que se
propone armar una base unificada con los datos de salud
de todos los argentinos deberia ir precedida por normas
mucho més precisas sobre derechos del paciente a la pri-
vacidad y confidencialidad de la informacién de salud.

Para tomar en cuenta experiencias comparadas, tam-
bién en los Estados Unidos en 1996 se aprobd la ley sobre
Portabilidad y Responsabilidad de los Datos del Seguro
de Salud (Health Insurance Portability and Accountability
Act -HIPAA-), que dio lugar a una regla sobre privaci-
dad y una regla sobre seguridad que son muy estrictas y
que van acompafadas por un sistema de supervision de
cumplimiento (compliance), deberes de informar las vio-
laciones a la seguridad e importantes sanciones. La regla
de privacidad fija los estdndares para que los pacientes
comprendan y controlen cémo se utiliza su informacién
de salud y procura un balance entre la proteccién de la
privacidad y el necesario flujo de informacion para que se
brinde una buena atencién. Por su parte, la regla sobre se-
guridad apunta a asegurar la confidencialidad, integridad
y disponibilidad de la informacién, detectar y tomar me-
didas por anticipado contra las amenazas a la seguridad
de la informacidn, proteger contra usos no autorizados
y certificar el cumplimiento de las reglas. Las sanciones
econdmicas por violar la HIPAA se ubican entre 50.000
y 250.000 délares, y también existen sanciones penales
para los casos mas graves. Por su parte, también la ley
HITECH establecié un sistema de sanciones, con una pe-
na maxima de 1,5 millones de ddlares por violaciones a
sus disposiciones. La HITECH puso también normas mas
rigurosas para el uso de informacién de salud en marke-
ting y busquedas de fondos, expandié los derechos del
paciente para impedir que se compartan sus datos y fijo
los usos que requerian autorizacién. También establecid la
responsabilidad directa de las empresas por violacién a la
ley de privacidad.

c) La implementacion de la ley y su impacto en la tarea
de los profesionales de la salud

La ley no es inmediatamente operativa, pues requiere
de acuerdos previos con las provincias y la Ciudad Au-
ténoma de Buenos Aires, y del desarrollo de los sistemas
informdticos que permitan la efectiva implementacién de
1a historia clinica electrénica.

Al respecto, en la experiencia internacional se verifican
intentos de generar interoperabilidad entre los sistemas
informaticos de los servicios de salud a fin de facilitar el
acceso en distintos lugares a los registros médicos, y ello
no ha sido tan ficil. En el caso de los Estados Unidos,
antes que a través de una norma vinculante, ello se hizo a
través de programas de incentivos para que las institucio-
nes adopten protocolos de interoperabilidad (HITECH).

Ademas, hay problemas vinculados con la mayor carga
de trabajo que significa completar estas historias clinicas
electrénicas, a lo que se afiaden dificultades asociadas con
los errores y dafios por deficiente gestion de la interopera-
bilidad. Se puede ver al respecto el libro de Robert Wat-
cher sobre el “doctor digital” (“The Digital Doctor: Hope,
Hype, and Harm at the Dawn of Medicine’s Computer
Age”, McGraw Hill, 2015).

Segtin un trabajo publicado en 2019, las barreras mas
mencionadas en la literatura cientifica sobre la implemen-
tacion de sistemas de historia clinica electrénica eran:
limitado conocimiento sobre telesalud, falta de equipa-
miento, problemas de financiamiento de la soluciones de
telesalud, conocimiento, seguridad, motivacién, accesi-
bilidad, servicios inadecuados a las necesidades de los
usuarios, confidencialidad, problemas en la insercién de
los sistemas en las estructuras organizacionales y aumen-
to de la carga de trabajo®. El mismo estudio sefala al-
gunos facilitadores de la adopcién de la historia clinica
electrénica: que sea sencillo de usar, que mejore la comu-
nicacién, motivacién, que esté integrado a la atencién de

(2) Schreiweis B., Pobiruchin M., Strotbaum V., Suleder J., Wies-
ner M., Bergh B., “Barriers and Facilitators to the Implementation of
eHealth Services: Systematic Literature Analysis”, J Med Internet Res.,
2019, Nov. 22;21(11): e14197. DOI: 10.2196/14197. PMID:
31755869; PMCID: PMC6898891.



salud, que se involucren los actores relevantes, que haya
recursos y que sea amigable para el usuario.

d) Otras cuestiones

La redaccién de la norma no ha tratado de forma ade-
cuada lo referido a las situaciones de restriccién a la ca-
pacidad. Al respecto, dispone el articulo 8: “... En caso
de incapacidad del paciente o imposibilidad de compren-
der la informacién a causa de su estado fisico o psiqui-
co, la misma debe ser brindada a su representante legal
o derecho habientes, conforme lo establecido por la ley
25.326 de proteccidn de los datos personales y sus modifi-
catorias...”. Ante todo, la ley 27.706 utiliza una redaccién
imprecisa cuando sefiala el supuesto de “imposibilidad
de comprender la informacién”, que tendrd impacto en
el momento en que un profesional de salud tenga que de-
terminar si la persona puede o no comprender la infor-
macién. Igualmente, no regula el caso de restricciones a
la capacidad, que es el supuesto genérico previsto en el
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Cadigo Civil y Comercial. Los casos de incapacidad son
muy excepcionales (art. 32, CCC).
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1. Aspectos generales

La publicacion de la ley 27.706, que estructura el “Pro-
grama Federal Unico de Informatizacién y Digitalizacién
de las Historias Clinicas de la Republica Argentina”, es
una oportunidad para reflexionar, en el marco del Derecho
de la salud, sobre la historia clinica, documento esencial
en la relacién entre paciente y equipo de salud, y sobre la
necesidad de concretar su informatizacion.

En el derecho nacional, la historia clinica esta definida
y regulada en los articulos 12 y siguientes de la ley 26.529
de derecho de los pacientes, que han sido reglamentados
segun decreto 1089/2012. La nueva ley ratifica la vigencia

NoTa D REDACCION: Sobre el tema ver, ademds, los siguientes traba-
jos publicados en EiL DerecHo: La indemnizacidn correspondiente por
la no obtencién del consentimiento informado en la praxis médica,
por RoBerto A. VAzauez Ferrevra, ED, 197-709; Historia clinica. En-
cuadre probatorio. Responsabilidad médica. Responsabilidad omisiva,
por Lucia GrACIELA Savarese, ED, 216-642; El derecho a la salud como
derecho social. Garantia de la dignidad del hombre, por Violeta Caste-
w, EDA, 2007-743; El plazo de la prescripcién liberatoria en materia
de responsabilidad médica en los hospitales de la Ciudad Auténoma
de Buenos Aires, por INEs AMURA, EsTEBAN CENTANARO y JUAN PaBlO Ro-
oricUEz, ED, 234-708; Responsabilidad médica por mala praxis, por
Mariano GacliarRDO, ED, 251-465; Llos médicos y el consentimiento
informado (Necesarias precisiones sobre el tema en el marco del nue-
vo CCC), por Marceto J. Lorez Mesa, ED, 266-703; La doctrina de la
“real malicia” y el derecho a la informacién sobre cuestiones médicas,
por Maria Anctlica Gew, ED, 277-47; Consentimiento informado de
las personas con discapacidad en tratamientos médicos, por NicolAs
PILDAYN y MARINA M. Sorcl RosENTHAL, ED, 279-726; La proteccién de
los datos personales en internet (una tarea ineludible), por Estesan Ruiz
MartiNez, ED, 284-726; Datos personales: Google se asocia con el
sistema de salud mds importante de Estados Unidos, por LaurA BELEN
YacHeuni, ED, 286-618; El médico y la virtud de la prudencia en tiem-
pos de pandemia, por GermaN CaLasrese, ED, 289-1581; Odontdlogos.
Responsabilidad civil profesional en tiempos de pandemia, por DANTE
Gomez Haiss, 289-1434; La responsabilidad del médico especialista,
por MioN H. Kees, ED, 290-809; La regulacién del derecho a la ima-
gen y el régimen de proteccién de datos de cardcter personal. Ciertas
“fricciones” entre ambos regimenes, por Guilermo F. Pevrano, ED, 290-
637; Responsabilidad del médico: necesidad de deslindar el casus de
la no culpa, por Feperico OssoLA y Juleta Bouero Hauser, ED, 291-514;
El derecho a la informacién de salud y el hdbeas data especifico, por
EpuarRDO MoLINA QUIROGA, ED, 294-972; Derecho a la intimidad de los
datos de salud, por JuuAN Priero, ED, 300. Todos los articulos citados
pueden consultarse en www.elderechodigital.com.ar.

(*) Doctora en Derecho y Ciencias Sociales. Profesora Honoraria
de la Universidad Nacional de Rosario. Directora del Centro de In-
vestigaciones en Derecho civil de la Facultad de Derecho Universidad
Nacional de Rosario. Exdirectora de la Maestria en Derecho Civil de
la misma Facultad.

por Nogmi L. NicoLau®

de esas normas y estructura el régimen de un registro na-
cional de historias clinicas electrénicas que se organizard
en un proceso consensuado con las provincias y la Ciudad
Auténoma de Buenos Aires, como corresponde.

La ley que comentamos fue aprobada en Senadores el
dia 5 de noviembre de 2020. La Comisién de Salud y Sis-
temas, Medios de Comunicacién, Libertad de Expresion
y de Presupuesto y Hacienda informé que tenfa los Pro-
yectos de los senadores Roberto Basualdo, Silvina Garcia
Larraburu, Silvia Elias de Pérez, y otros, Antonio Rodas y
Maurice Closs. El proyecto del tltimo senador enunciado
es el que se adoptd. En sus fundamentos se describe el
largo camino que el tema debi6 recorrer en el Senado de
la Nacién. En 2017, hubo dictamen de Comisién que per-
di6 estado parlamentario, el que, a su vez, reproducia una
versién de 2015 de la misma Comisién. En noviembre de
2020, finalmente, el proyecto en Senadores fue aprobado
y pasé a la Cdmara de Diputados que lo aprobé después
de mds de dos afios. La ley fue publicada en el Boletin
Oficial el 16 de marzo del corriente afio 2023. Largos
tiempos para cuestiones que deberian interesar a la po-
blacién del pais, sin distinciones. Al momento de escribir
este trabajo estd corriendo el plazo para el dictado de la
norma reglamentaria que, en este caso, parece imprescin-
dible.

La nueva normativa consta de tres capitulos. En el
Qapftulo I, traza los lineamientos del “Programa Federal
Unico de Informatizacién y Digitalizacién de las Histo-
rias Clinicas de la Republica Argentina” y pone la imple-
mentacién de dicho Programa a cargo de un funcionario
nacional que deberd ser designado al efecto. En el Capitu-
lo II, organiza el “Sistema Unico de Registro de Historias
Clinicas Electrénicas” y establece las pautas concretas
que tienden a lograr su seguridad. En el Capitulo III, de-
fine la historia clinica (HC) electrénica y regula algunos
aspectos particulares.

Sin duda, es una iniciativa bienvenida en el camino de
la modernizacion e informatizacién del pais y de la salud
publica, aun cuando se sabe que el camino serd muy largo
y despierta inquietudes, en algunos aspectos, que se anali-
zardn a continuacion.

2. Historia clinica electrénica

La HC que ahora la nueva ley ordena informatizar es-
ta regulada en el referido articulo 12 y siguientes de ley
de derechos del paciente”. De manera sintética y precisa

(1) Acerca de los aspectos juridicos de la HC puede verse: Domin-
guez Luelmo, A., Derecho Sanitario y responsabilidad médica, Lex
Nova, Valladolid, 2003, p. 397 y ss.; Wierzba, S., “la historia cli-
nica en la ley 26.529", en Carlos A. G. (dir.), Dafio a la persona y
al patrimonio, Nova tesis, Rosario, 2011, p. 303; Souto Paz, J. A,
Perspectiva juridica de la historia clinica, Informaciones psiquidtricas:



estd definida como el “documento obligatorio cronol6-
gico, foliado y completo en el que conste toda actuacién
realizada al paciente por profesionales y auxiliares de la
salud”. En el articulo 13, se admite la informatizacion
“siempre que se arbitren todos los medios que aseguren
la preservacion de su integridad, autenticidad, inalterabi-
lidad, perdurabilidad y recuperabilidad de los datos con-
tenidos en la misma, en tiempo y forma”. Esta definicién
se complementa ahora con el articulo 8° de la ley 27.706
a fin de adaptarla a la Historia Clinica Electrénica (HCE)
diciendo que es “el documento digital, obligatorio, con
marca temporal, individualizada y completa, en el que
constan todas las actuaciones de asistencia a la salud efec-
tuadas por profesionales y auxiliares de la salud a cada
paciente, refrendadas con la firma digital del responsa-
ble”.

De modo que, segtn las definiciones de ambas leyes y
la mayoria de la doctrina nacional, la HC es un documen-
to, aun cuando en alguna oportunidad se la definié6 como
un conjunto de documentos®. Debemos entender que es
un documento que puede y debe tener como anexos otros
diferentes documentos (consentimiento, examenes de la-
boratorio, etc.). En la medida en que sea obligatoria la fir-
ma del profesional actuante, tal como lo exige el articulo
8 para la HCE, recién citado, serd un instrumento privado
de acuerdo con el articulo 287 del Cédigo Civil y Comer-
cial de la Nacién con los alcances del articulo 288, segtin
el cual la firma prueba la autoria de la declaracién de vo-
luntad expresada en el texto al cual corresponde.

Las definiciones apuntadas caracterizan a ese docu-
mento, en primer lugar, como obligatorio lo cual supone
que, en la relacién del paciente con los equipos de salud,
estos asumen una determinada obligacién legal, confec-
cionar la HC y registrar en ella todo acto médico, obliga-
cién que deben cumplir a fin de no incurrir en responsabi-
lidad civil por incumplimiento obligacional, sin perjuicio
de otras sanciones, como se vera.

La ley 26.529 establece tres requisitos que debe reunir
ese documento obligatorio: ser cronoldgico, es decir, no
se puede antedatar ni posdatar, foliado, y completo. Para
ser completo debe reunir los requisitos objetivos estable-
cidos en el articulo 15 de la ley y su reglamentacién (tales
como nombre y apellido del paciente, documento nacio-
nal de identidad, sexo, edad, direccidn y aquellos antece-
dentes sociales, y/u otros que se consideren importantes
para su tratamiento, fecha y hora de la actuacién).

La nueva norma exige para la HCE que tenga firma di-
gital del responsable® y ademds que posea marca tempo-
ral, individualizada y completa. La marca de tiempo es la
asignacion de la fecha y la hora por medios electrénicos a
un documento electrénico.

En especial interesa que en toda HC conste: “Todo acto
médico realizado o indicado, sea que se trate de prescrip-
cién y suministro de medicamentos, realizaciéon de tra-
tamientos, pricticas, estudios principales y complemen-
tarios afines con el diagndstico presuntivo y en su caso
de certeza, constancias de intervencion de especialistas,
diagnéstico, prondstico, procedimiento, evolucién y to-
da otra actividad inherente, en especial ingresos y altas
médicas”, seglin exige el articulo, 15 inciso f), de la ley
26.529.

En ese sentido, la HC en su faz mds importante es un
documento en el que se materializa la labor intelectual
del profesional de la medicina, puesto que debe describir
con precisién la anamnesis que efectda al paciente, lo cual

Publicacién cientifica de los Centros de la Congregacién de Hermanas
Hospitalarias del Sagrado Corazén de Jesus, ISSN 0210-7279, N°
191, 2008, p. 73; da Costa Carballo, C. M., “Otros documentos:
la historia clinica”, Documentacién de las ciencias de la informacidn,
20, 41/63, Servicio de publicaciones, Universidad complutense de
Madrid, Madrid, 1997; Broggi, M. A., “La historia clinica”, Barcelo-
na, Annales de Medicina 1999; 82: 338-340; Pagliuca, F. E., “Mala
praxis: La prueba de la culpa a través de la historia clinica”, SJ/A
20/11/2019, 49; Papillg, J., “La valoracién de la prueba en la res-
ponsabilidad civil de los médicos (omisiones en la historia clinica)”,
RCCyC 2023 (abril), 222.

(2) Se refieren a “conjunto de documentos” los Proyectos presenta-
dos a la Cédmara de Diputados por el diputado Roberto Basualdo y por
la diputada Silvia Elias de Pérez y otros.

(3) En nuestro pais estd regulada por la ley 25506, que la define
en su articulo 2°: “Se entiende por firma digital al resultado de aplicar
a un documento digital un procedimiento matemdtico que requiere
informacién de exclusivo conocimiento del firmante, encontrandose
ésta bajo su absoluto control. La firma digital debe ser susceptible de
verificacién por terceras partes, tal que dicha verificacién simulténea-
mente permita identificar al firmante y detectar cualquier alteracién del
documento digital posterior a su firma”.
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depende de su formacion y su saber. Ese es el punto en el
que debe juzgarse la completitud de la HC, su claridad y
la mayor y mejor informacién brindada por el médico®™.

Aceptado que la HC es un documento, a los efectos
probatorios hay que distinguir si se trata de un instrumen-
to particular no firmado, de un instrumento privado o de
un instrumento publico. Si la HCE no tiene firma digital,
es un instrumento particular no firmado; si la tiene, cum-
pliendo la exigencia legal, es un instrumento privado, y si
retine el requisito previsto en el articulo 6, inciso g), de la
nueva ley, es un instrumento publico porque cumple con
los recaudos del articulo 290 del Cédigo Civil y Comer-
cial de la Nacién y porque asi lo consigna también el in-
ciso g) de la norma comentada: “La informacién conteni-
da en el Sistema Unico de Registro de Historias Clinicas
Electrénicas constituye documentacién auténtica y, como
tal, es vélida y admisible como medio probatorio, hacien-
do plena fe a todos los efectos, siempre que se encuentre
autenticada”®.

3. El Programa Federal

En el Capitulo I, la implementacién del Programa se
pone a cargo de un funcionario nacional que deberd ser
designado al efecto. Se le atribuyen facultades y se de-
terminan los pardmetros que deberd cumplir al disefiar el
sistema unico de registro.

El legislador ha fijado un amplio 4mbito de aplicacién
de la norma, pues, determina que es aplicable a toda in-
tervencion médico-sanitaria, ya sea a cargo de profesio-
nales como de auxiliares de la salud. Se aplicard en todo
el territorio nacional, ya sea en establecimientos publicos
del sistema de salud de jurisdiccién nacional, provincial
o municipal, y de la Ciudad Auténoma de Buenos Aires.
Se aplicard también a establecimientos privados y de la
seguridad social. La autoridad nacional debera coordinar
con las autoridades provinciales para lograr la aplicacién
efectiva y puesta en marcha del programa.

Esa autoridad nacional debe elaborar un protocolo de
carga de historias clinicas y disefiar e implementar un
software de historia clinica coordinando la implementa-
cidn interjurisdiccional. El legislador ha sido exigente en
relacién a ese trabajo de informatizacién. Dispone que
la autoridad nacional, en la implementacién del sistema,
controle el cumplimiento de lo dispuesto por las leyes
26.529 de derechos del paciente y 25.326 de proteccién
de datos personales, sus normas modificatorias y regla-
mentarias. Esta es una cuestion central del sistema y una
preocupacion que se advierte en la legislacion comparada
porque impacta en forma directa en los derechos perso-
nalisimos del paciente y, en particular, en el derecho a la
privacidad.

Asimismo, se le otorgan facultades para crear una Co-
mision Interdisciplinaria de expertos a fin de coordinar la
implementacién de la ley entre los sistemas involucrados.
Es de esperar que la comisién se constituya de manera
interdisciplinaria, en la realidad, con la integracién de, al
menos, un nimero equilibrado de médicos, bioeticistas,
abogados, expertos informaticos.

Respecto de los aspectos tecnoldgicos e informaéticos,
dado el caricter de este trabajo, solo nos interesa sefialar,
reiteradamente, el necesario y extremo cuidado que debe-
rdn tener quienes implementen el sistema a fin de lograr
que en su uso se respeten los derechos de los pacientes, en
general, y en el tratamiento de datos personales, que en su
mayoria serdn datos sensibles®.

Por tanto, es importante regular en forma cuidadosa las
operaciones que se pueden llevar a cabo en el Registro,
que son: registro, actualizacién, modificacién y consulta,
porque cada una de estas operaciones conlleva el riesgo
de afectar el sistema e, incluso, de permitir la manipula-
cidén de los datos, por lo que el acceso al Registro debe ser
protegido al maximo. Por tal razén, el articulo 5 garantiza

(4) Molina Quiroga, E., “El derecho a la informacién de sa-
lud y el habeas data especifico en la legislacién argentina”, SJA
29/11/2017, 39, TR LALEY AR/DOC/4247/2017.

(5) La calificacién adecuada de un documento tiene importancia en
la prdctica, porque la determinacién de la autoria y, por tanto, de la
obligatoriedad, es diferente, si se trata de un instrumento privado o un
instrumento publico.

(6) Precisamente los datos sensibles, aquellos que revelan origen
racial y étnico, opiniones politicas, convicciones religiosas, filoséficas
o morales, dfiliacién sindical e informacién referente a la salud o a la
vida sexual, deben ser protegidos porque pertenecen a la esfera mds
privada de la vida de la persona e indudablemente muchos de ellos se
registran por necesidad en las historias clinicas.



a los pacientes que “la consulta de sus datos quedara res-
tringida a quien esté autorizado”.

Ademis, el articulo 6 de la ley exige que para el acce-
so a una HC se garanticen los mecanismos informadticos
de autenticacién de las personas, agentes, profesionales y
auxiliares de la salud que intervengan en el Sistema Unico
de Registro. La autenticacién es un mecanismo de seguri-
dad que permite el acceso a la informacién en tres niveles
diferentes: el de consulta, el de consulta y actualizacién, y
por tltimo el de consulta, actualizacién y modificacion de
la informacién (articulo 7, inciso a).

4. La seguridad del sistema y el derecho
a la intimidad del paciente

En este contexto es preciso recordar el articulo 2 de la
ley de derecho de los pacientes que en su inciso c) esta-
blece, en cuanto al derecho personalisimo a la intimidad
del paciente, que: “Toda actividad médico-asistencial ten-
diente a obtener, clasificar, utilizar, administrar, custodiar
y transmitir informacién y documentacién clinica del pa-
ciente debe observar el estricto respeto por la dignidad
humana y la autonomia de la voluntad, asi como el debido
resguardo de la intimidad del mismo y la confidenciali-
dad de sus datos sensibles, sin perjuicio de las previsiones
contenidas en la ley 25.326”.

A su vez, el inciso d) pone énfasis en el derecho a la
confidencialidad: “El paciente tiene derecho a que toda
persona que participe en la elaboracién o manipulacién
de la documentacion clinica, o bien tenga acceso al conte-
nido de la misma, guarde la debida reserva, salvo expresa
disposicién en contrario emanada de autoridad judicial
competente o autorizacioén del propio paciente”.

El derecho a la intimidad del paciente, en mi opinion,
es uno de los derechos menos respetados a pesar de ser
el que mayor importancia tiene en la relacién médico pa-
ciente, después de los derechos a la vida y a la salud. Es
que la vida privada de la persona se expone, casi natural-
mente en el dmbito de la salud y, por tanto, no puede que-
dar expuesta a terceros. Se trata de derechos protegidos
por la Constitucién Nacional en el articulo 19, que asegu-
ra la privacidad, y en el articulo 43, que protege los datos
personales mediante la garantia del habeas data.

La Corte Europea de Derechos Humanos ha dado una
nocién amplia del derecho a la intimidad, cuando afirmé
que “el respeto por la vida privada también debe abarcar,
en cierta medida, el derecho del individuo a establecer y
desarrollar relaciones con sus semejantes”, y considera
que “cada uno tiene el derecho a vivir como desea y el
derecho a ser percibido como uno es”.

El Cédigo Civil y Comercial de la Nacién no regula
el derecho a la intimidad en el Libro Primero, Titulo 1,
Capitulo 3. Alli, después de aludir en el articulo 51 a la
dignidad de la persona, en el articulo 52 prevé la con-
secuencia que se deriva de la lesién a la intimidad de la
persona humana, a su “honra o reputacion, imagen o iden-
tidad, o que de cualquier modo resulte menoscabada en
su dignidad personal, puede reclamar la prevencién y re-
paracién de los dafos sufridos, conforme a lo dispuesto
en el Libro Tercero, Titulo V, Capitulo 1”. Precisamente,
es en el capitulo mencionado, en el articulo 1770, donde
se incluye una nocién de derecho a la intimidad: “El que
arbitrariamente se entromete en la vida ajena y publica
retratos, difunde correspondencia, mortifica a otros en sus
costumbres o sentimientos, o perturba de cualquier modo
su intimidad, debe ser obligado a cesar en tales activida-
des, si antes no cesaron, y a pagar una indemnizacién que
debe fijar el juez, de acuerdo con las circunstancias...”.

El derecho a la intimidad incluye el derecho a los datos
personales, es decir, la facultad de la persona para contro-
lar la recoleccién y el tratamiento de los datos personales.
Estos derechos personalisimos son los que pueden quedar
expuestos en la HC y, mucho mis, en la HCE.

No hay duda acerca de que la vida privada en la actua-
lidad estd expuesta de manera notoria, pues la tecnologia
facilita todos los medios para la intromisién arbitraria en
la intimidad, desde un hacker que viola la informacién de
un medio de salud hasta cualquier personal de salud que,
sin derecho, vulnera la informacién de los pacientes.

(7) Canas, S., Conseiller référendaire & la Cour de cassation,
“l'influence de la fondamentalisation du droit au respect de la vie pri-
vée sur la mise en oeuvre de I'article 9 du code civil”, en Nouveaux
Cahiers du Conseil constitutionnel N° 48 (Dossier : vie privée), juin
2015, pp. 47 - 58.

Respecto de la intromisién en las HC de los pacientes
preocupa porque la intromisién y la perturbacién de la
intimidad se produce, por lo general, por el manejo de
sus datos sensibles®. Son miiltiples los modos de invadir
esa privacidad tan respetada y cuidada, en lo formal, pero
muy desprotegida en la realidad.

En proteccién de ese derecho debe encargarse a los
técnicos la mayor perfeccion en los aspectos tecnolégicos
y la interoperabilidad del sistema porque asi lo exige la
seguridad del registro que se propone.

En el Capitulo II, al regular el Sistema unico se esta-
blecen las pautas concretas que tienden a lograr su se-
guridad. El articulo 6 sefiala como cardcter distintivo del
sistema la confidencialidad de la informacion que alberga.
Los responsables de la administracién y el resguardo de
dichos datos seran designados por la autoridad nacional
y deberan actuar sujetos a la responsabilidad administra-
tiva, civil o penal. Esta norma debe ser concordada con el
articulo 21 de la ley 26.529: “Sanciones. Sin perjuicio de
la responsabilidad penal o civil que pudiere corresponder,
los incumplimientos de las obligaciones emergentes de
la presente ley por parte de los profesionales y respon-
sables de los establecimientos asistenciales constituirdn
falta grave, siendo pasibles en la jurisdiccién nacional de
las sanciones previstas en el tit. VIII de la ley 17.132 —Ré-
gimen Legal del Ejercicio de la Medicina, Odontologia y
Actividades Auxiliares de las mismas— y, en las jurisdic-
ciones locales, serdn pasibles de las sanciones de similar
tenor que se correspondan con el régimen legal del ejerci-
cio de la medicina que rija en cada una de ellas”.

La confidencialidad que se exige y que la ley consigna
en forma expresa debe ser procurada con elementos técni-
cos que impidan el acceso y la difusién de la informacién
extremadamente sensible que el Registro conservara. A
esos fines, el inciso b) del articulo que comentamos dis-
pone que el registro de la informacidn, su actualizacién o
modificacién y consulta se efectiian en estrictas condicio-
nes de seguridad, integridad, autenticidad, confiabilidad,
exactitud, inteligibilidad, conservacion, disponibilidad,
acceso y trazabilidad. Desde antes, ya la ley 26.529 pre-
veia la seguridad de la HCE: “A tal fin, debe adoptarse el
uso de accesos restringidos con claves de identificacion,
medios no reescribibles de almacenamiento, control de
modificacién de campos o cualquier otra técnica idonea
para asegurar su integridad”.

El referido articulo 6 enuncia en el inciso b) los carac-
teres que debe reunir la informacién: seguridad, integri-
dad, autenticidad, confiabilidad, exactitud, inteligibilidad,
conservacion, disponibilidad, acceso y trazabilidad. Lue-
go, en el articulo 7 el legislador explica la nocién que tie-
ne de algunas de esas voces. Por ejemplo, trazabilidad la
explica como: cualidad que permite que todas las acciones
realizadas sobre la informacién y/o sistema de tratamiento
de la informacién sean asociadas de modo inequivoco a
un individuo o entidad, dejando rastro del respectivo ac-
ceso. Dada la fragilidad de los datos que contiene este Re-
gistro, el legislador, siguiendo las indicaciones de las nor-
mas argentinas y del derecho comparado, insiste en exigir
todos aquellos resguardos que aseguren su intangibilidad.

Serd un adelanto significativo el libre acceso y segui-
miento de la HC por parte del paciente. Garantizar el se-
guimiento implica que, en cualquier momento y desde
cualquier lugar del pais, el paciente puede acceder al Re-
gistro y verificar quienes han intentado o han entrado al
contenido de sus datos clinicos, si son personas autentica-
das o no, y puede averiguar las razones de esas consultas.
Como se advierte, esto facilita la inmediatez del acceso del
paciente a su HC y viene a resolver el problema que se ha
planteado recurrentemente desde hace anos, por la falta de
entrega de esa historia a requerimiento de los pacientes que
los obliga a ocurrir a la via judicial. La resistencia a la en-
trega de la HC trata de ocultar, en la mayoria de los casos,
un problema mayor® que es la mala confeccién del docu-

(8) Por ejemplo, en CNTrab. Sala ll, 21/04/2022, “Lleccadito, An-
drea Verénica c. Socorro Médico Privado S.A. s/ despido” [DT 2022
(julio), 140, RDLSS 2022-21, 30], se sancioné la publicacién de datos
de salud por parte de un empleado en una red social; C. Civ. y Com.
Cérdoba, n° 5, 10/06/2008, “F., M. I. v. B., H. y ofros”, (TR LALEY
70046212), se denegd el secuestro de historias clinicas si no se fenia
el consentimiento de los pacientes que eran sus titulares.

(9) Por ejemplo, en CNCiv., Sala F, 11/08/2022, “N., P.
G. c. Centro de Ojos Buenos Aires y otro s/ Habeas data” (La Ley
20/09/2022, 10, TR LALEY AR/JUR/103661/2022), se hace lugar
al habeas data por falta de entrega de la historia clinica; en SCBueno-
sAires, 06/11/2019, “Suelgaray, Guillermo Hugo c. Rivas, Horacio y



mento y la falta de seguridad que padecen en la actualidad
estos documentos, que constituyen una parte fundamental
de los derechos personalisimos del paciente y, sin embar-
go, permanecen a disposicién solo del equipo médico, v,
por tanto, son pasibles de las mas diversas alteraciones.

Vinculado con las cuestiones judiciales, que por lo ge-
neral se refieren a la mala praxis, la ley dispone, como
hemos visto, que la informacién contenida en el Siste-
ma Unico de Registro de Historias Clinicas Electrénicas
constituye documentacién auténtica y, como tal, es valida
y admisible como medio probatorio, haciendo plena fe a
todos los efectos, siempre que se encuentre autenticada.

Con el fin de garantizar ain mds la confidencialidad de
la informacion, la ley o su reglamentacién deberian dispo-
ner, de manera expresa, que:

a) La informacién no puede ser revelada a terceros
sin el consentimiento del titular, ni intencionada ni ac-
cidentalmente, salvo casos excepcionales y autorizacion
judicial. La nueva ley exige que el sistema sea auditable
y pasible de ser inspeccionado por las autoridades corres-
pondientes por lo que se crea una situacion problemadtica
ante la difusién de datos. Entendemos que cualquier au-
ditoria solo serd posible si la informacién obrante en las
HCE ha sido anonimizada en forma correcta, pues, en
caso contrario la privacidad del paciente estd expuesta a
su vulneracion.

b) Que los datos de la HC no pueden ser utilizados pa-
ra finalidades distintas o incompatibles con aquellas que
motivaron su obtencién. Esta prohibicién estd vinculada
a la interpretacién restrictiva del consentimiento del pa-
ciente. Por ejemplo, no podria emplearse la informacién
registrada con fines de investigacién médica si cada uno
de los pacientes, titulares de las HCE, no ha prestado su
consentimiento expreso a tal fin.

5. Los profesionales obligados

Como se advierte con la lectura de la ley, su finalidad
es lograr la informatizacién completa del sistema en un
proceso que, sin duda, demandard su tiempo. Aun asi, es
importante determinar qui€énes son las personas vincula-
das con el sistema de salud que estdn alcanzadas por esta
normativa, en especial, es importante saber en qué situa-
cion se encuentran los profesionales que ejercen de mane-
ra privada por fuera de los efectores publicos o privados.

La ley de derechos del paciente tampoco tiene una nor-
ma al respecto, pero su decreto reglamentario establece
en el articulo 12 que: “Los profesionales sanitarios que
desarrollen su actividad de manera individual son respon-
sables de la gestion y custodia de la documentacién asis-
tencial que generen”.

La nueva ley parece comprender a todos los profesio-
nales, pero no lo aclara, dice en el articulo 3 que “toda
intervencién médico-sanitaria a cargo de profesionales y
auxiliares de la salud, que se brinde en el territorio nacio-
nal, ya sea en establecimientos publicos del sistema de
salud de jurisdiccién nacional, provincial o municipal, y
de la Ciudad Auténoma de Buenos Aires, como en esta-
blecimientos privados y de la seguridad social”. Ademads,
el articulo 6, inciso ¢), tiene una extension similar cuando
exige que se garanticen los mecanismos informadticos para
la autenticacién de las personas, agentes, profesionales y
auxiliares de la salud que intervengan en el Sistema Unico
de Registro de Historias Clinicas Electrénicas.

Esta falta de precision deberd subsanarse, pues, para
los profesionales que ejercen de manera individual y pri-
vada no serd un tramite sencillo adherir al Sistema regis-
tral de las HCE.

Por otro lado, seria conveniente prever que el software
y las cuestiones técnicas, en general, sean probados con
el personal sanitario que lo usard, a fin de evitar que las
complejidades de la tecnologia fomenten el rechazo al
sistema como sucedid, por ejemplo, en Francia que tuvo
resistencia por parte de los médicos, quienes consideraron
que no resultaba adecuado a su trabajo!'?.

otros s/ dafios y perjuicios” (La Ley Online; C.122.323, TR LALEY AR/
JUR/45765/2019), se sanciona la carencia de historia clinica origi-
nal, y en CNCiv., Sala I, 05/08/2020, “P. N. V. c. La Obra Social del
Papel Cartén y otros s/ dafios y perjuicios” (La Ley Online; TR LALEY
AR/JUR/35374/2020), se imputa incumplimiento de las recomenda-
ciones médicas ante las severas deficiencias en la HC.

(10) Morquin, D., Comment améliorer I'usage du Dossier Patient
Informatisé dans un hépital2 Vers une formalisation habilitante du tra-
vail intégrant l'vsage du systéme d’information dans une bureaucratie
professionnelle. Gestion et management, Université Montpellier, 2019,
Frangais, NNT:2019MONTDOO0S5, especialmente puede verse, p. 122.
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Se requiere también la armonizacién del vocabula-
rio técnico informatico. Con seguridad habrd que pulir
la cuestion en relacién a los términos médicos en la re-
glamentacién. Esa necesidad de armonizacion pareceria
que en parte estd satisfecha en nuestra ley de derechos
del paciente porque el articulo 15 exige que los registros
de los actos realizados por los profesionales y auxiliares
intervinientes; los antecedentes genéticos, fisioldgicos y
patolégicos del paciente, si los hubiere; las historias clini-
cas odontolégicas, y todo acto médico deben ser realiza-
dos sobre la base de nomenclaturas y modelos universales
adoptados y actualizados por la Organizacién Mundial de
la Salud (OMYS), todo lo cual debe ser confeccionado, se-
gln el decreto reglamentario sobre la base de nomenclatu-
ras CIE 10 de la OMS, o las que en el futuro determine la
autoridad de aplicacion.

6. La experiencia en otros paises

Nuestro pais se sumard pacientemente a los paises que
han implementado sistemas digitalizados. Serd un largo
proceso que, como se vio, viene retrasdndose desde hace
afios. La Unica ventaja de nuestro letargo es que podremos
abrevar en las experiencias internacionales.

Desde un punto de vista de la politica de salud ptiblica
general de la Unién Europea se observa la preocupacién
por la digitalizacién y su seguridad. Se estd propiciando
el intercambio transfronterizo de datos de las HC, deno-
minadas en ese 4mbito “historiales médicos electrénicos”.
Han considerado que es un derecho de los ciudadanos
de la Unién acceder a las bases de datos, en especial, los
datos sanitarios, sin embargo, no estdn pudiendo hacerlo
a través de las fronteras, lo cual es perjudicial sobre todo
cuando el movimiento transfronterizo de personas y fami-
lias es creciente.

La Comisién de la UE dict6 el 6 de febrero de 2019 la
recomendacion (UE) 2019/243 sobre un formato de inter-
cambio de historiales médicos electrénicos de ambito eu-
ropeo. Se establece un marco general que consta de: a) un
conjunto de principios que regulen el acceso a historiales
médicos electrénicos y el intercambio de esos historiales
a través de las fronteras; b) un conjunto de especifica-
ciones técnicas comunes para el intercambio transfronte-
rizo de datos en determinados dominios de informacién
sanitaria. Seria la base de referencia para un formato de
intercambio de historiales médicos electrénicos de ambito
europeo; ¢) un proceso para avanzar en el desarrollo de
ese formato.

Mais recientemente, en diciembre de 2022, se dict6 la
decisiéon (UE) 2022/2481 del Parlamento Europeo y del
Consejo de 14 de diciembre de 2022 por la que se esta-
blece el programa estratégico de la Década Digital para
2030, en cuyo texto se incluyen las metas digitales hasta
2030, entre ellas, la digitalizacién de los servicios publi-
cos que fija la pauta del 100% de los ciudadanos de la
Unidn con acceso a sus historiales médicos electrénicos.

En setiembre de 2022, se informa acerca de un avance
de la comunidad europea al ofrecerse el Espacio Europeo
de Datos de Salud (EEDS), que se basa en dos infraes-
tructuras transfronterizas: MyHealth@EU, y HealthDa-
ta@EU. Los servicios de MyHealth@EU ofrecen la po-
sibilidad de emitir recetas electrénicas y contiene el perfil
sanitario sintético de los ciudadanos. Este servicio ya esta
disponible en 10 paises europeos'V. Este servicio permi-
te a los profesionales de la salud acceder a informacién
esencial (mds alla de las fronteras). HealthData@EU fa-
cilita el acceso a la informacidn sanitaria electrénica para
usos secundarios, como la investigacién, la innovacién
o la elaboracion de politicas. Esto ofrece la oportunidad
de aprovechar un enorme catdlogo de datos sanitarios. Se
trata de sistemas en los que se puede acceder a la infor-
macién de los pacientes bajo altas medidas estdndares de
seguridad y privacidad.

En 2006, Espafia decidié abordar el Proyecto de His-
toria Clinica Digital del Sistema Nacional de Salud
(HCDSNS) para dar una respuesta realista y en un plazo
razonable a una necesidad de la salud publica y de la po-
blacién que habfia sido bien identificada.

(11) Segin la pagina web: European Commision, “Salud piblica”
https://health-ec-europa-eu.translate.goog/other-pages/basic-page/
myhealtheuflyer-addressed-patients-and-health-professionals_en2_x_tr_
sl=en&_ x_tr_tl=es& x_tr_hl=es-419& x_tr_pto=sc (fecha de consulta
07/04/2023). Al 7 de abril de 2023 la casi totalidad de los paises
de la UE ofrecen el sistema.



De entrada, se tuvo en consideracién que, a la hora
de abordar un sistema con las caracteristicas y objetivos
planteados, resultaba imprescindible mantener equili-
brados, en el nivel més alto posible, dos valores: la dis-
ponibilidad de la informacién para el ciudadano y los
profesionales que deban prestarle atencién sanitaria y la
proteccion de su intimidad, en relacion con los datos que
afectan a su salud. Dos cuestiones que nuestra nueva ley
ha considerado reiteradamente.

Un principio bdsico es que ningin profesional que de-
ba asistir al paciente tenga dificultades para acceder al sis-
tema y que el ciudadano tenga disponibilidad. El prime-
ro deriva del principio de beneficencia, y el segundo, del
principio de autonomia. Por supuesto, ninguno de ellos
debe supeditarse al otro y ambos deben ser preservados
por igual en el mayor nivel posible.

Ademads, se tuvo en cuenta que debia adoptarse un vo-
cabulario sanitario controlado y estandarizado que per-
mitiera la interpretacion inequivoca y automadtica de los
contenidos transmitidos entre sistemas distintos de forma
precisa y en idiomas diferentes, a fin de facilitar el acceso
a la informacién relevante para la toma de decisiones cli-
nicas.

Se crea un sistema de seguimiento sistemdtico de los
accesos a cargo de un Consejo de Administradores del sis-
tema, sin duda es una garantia importante si ese Consejo
trabaja de manera sostenida y eficiente.

En Francia, el acceso a la informacién del paciente esta
regulado por la ley a partir de la Ley N° 2002-303 so-
bre derechos de los pacientes. El paciente tiene derecho
a acceder a la informacion sobre su salud ya sea que se
encuentre en manos de efectores de salud o de profesio-
nales. Los agentes y efectores de salud tienen autonomia
para implementar los programas informéticos. Para fo-
mentar la informatizacién hay controles asiduos y pro-
gramas de financiamiento. Entre ellos, en 2019 se dicté

10

la instruccién DGOS/PF5/2019/32 que constituye el lan-
zamiento operacional del Programa HOP’EN que tiene
por finalidad lograr lo que denominan Hospital numérico
abierto a su entorno. Cuenta con importante financiamien-
to que se otorga después de analizar el estado de desa-
rrollo que cada efector tenga en relacién con la Historia
clinica informatizada (Dossier Patient Informatisé —DPI-)
y también a la Historia clinica resumida (Dossier Médical
Partagé —-DMP-), que contiene algunos datos seguros en
linea y es una parte de la HC del paciente.

7. Conclusiéon

La ley que analizamos de manera preliminar significa
un buen paso en la senda de la mejora en la atencién de
la salud, pero obliga a garantizar la mayor eficiencia en
la proteccién de la privacidad de las personas titulares de
las HCE.
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Introduccién

_ Mediante la ley 27.706, se cre6 el Programa Federal
Unico de Informatizacién y Digitalizacién de las Histo-
rias Clinicas en la Reptiblica Argentina, circunstancia que

NoTa D REDACCION: Sobre el tema ver, ademds, los siguientes traba-
jos publicados en Ei DerecHo: La indemnizacién correspondiente por
la no obtencién del consentimiento informado en la praxis médica,
por Roserto A. VAzauez FerrevrA, ED, 197-709; Historia clinica. En-
cuadre probatorio. Responsabilidad médica. Responsabilidad omisiva,
por Lucia GraciELA Savarese, ED, 216-642; El derecho a la salud como
derecho social. Garantia de la dignidad del hombre, por Vioteta CAsTe-
w, EDA, 2007-743; El plazo de la prescripcién liberatoria en materia
de responsabilidad médica en los hospitales de la Ciudad Auténoma
de Buenos Aires, por INEs AMURA, EsTeBAN CENTANARO y JUAN PaBLO Ro-
priGUEZ, ED, 234-708; Responsabilidad médica por mala praxis, por
Mariano GAcliarDO, ED, 251-465; Los médicos y el consentimiento in-
formado (Necesarias precisiones sobre el tema en el marco del nuevo
CCCJ, por MaRCELO J. Lopez Mesa, ED, 266-703; La doctrina de la “real
malicia” y el derecho a la informacién sobre cuestiones médicas, por
Maria ANcEtica Gew, ED, 277; Consentimiento informado de las perso-
nas con discapacidad en tratamientos médicos, por NicolAs PILDAYN y
MaRINA M. Sorcl RosenTHAL, ED, 279; La proteccién de los datos perso-
nales en internet (una tarea ineludible], por EstesaN Ruiz MarTiNEZ, ED,
284-726; Datos personales: Google se asocia con el sistema de salud

por VERGNICA ELVIA MELO™

entrafia numerosas ventajas a los médicos y pacientes, asi
como al sistema de salud en general. No obstante, las pre-
ocupaciones acerca de la seguridad y la privacidad re-
lacionadas con la informacién de los pacientes podrian
demorar la implementacién de las historias clinicas elec-
tronicas. Preservar la ingente cantidad de datos sensibles
acerca de la salud de los pacientes en diferentes formula-
rios (digitales) se erige en el gran desafio de esta modali-
dad de historias clinicas.

Con anterioridad, la ley 14.494 de la provincia de Bue-
nos Aires reguld el sistema de historia clinica electronica
y sentdé dos pardmetros sumamente relevantes en la te-
mitica. Por un lado, el principio de confidencialidad, que
obliga a tratar los datos relativos a la salud de la persona
con la més absoluta reserva (articulo 8 de la Ley 14.494).
Y, por el otro, el principio de accesibilidad restringida,
segun el cual el titular de los datos consignados en la his-

mds importante de Estados Unidos, por LAURA BELEN YACHELNI, ED, 286-
618; El médico y la virtud de la prudencia en tiempos de pandemia,
por GerMAN CAlagrese, ED, 289-1581; Odontdlogos. Responsabilidad
civil profesional en tiempos de pandemia, por Dante Gomez Haiss,
289-1434; La responsabilidad del médico especialista, por MitoN H.
Kees, ED, 290; La regulacién del derecho a la imagen y el régimen de
proteccién de datos de cardcter personal. Ciertas “fricciones” entre
ambos regimenes, por GuiLermo F. Pevrano, ED, 290-637; Responsa-
bilidad del médico: necesidad de deslindar el casus de la no culpa,
por Feberico OssolA y JULETA Boltero Hauser, ED, 291; El derecho a la
informacién de salud y el hdbeas data especifico, por EDUARDO MOLINA
QuIROGA, ED, 294; Derecho a la intimidad de los datos de salud, por
JuuAN Prieto, ED, 300. Todos los articulos citados pueden consultarse en
www.elderechodigital.com.ar.

(*) Abogada (UCA). Magister en Asesoramiento Juridico de Empre-
sas (Universidad Austral). Especialista en Derecho de Alta Tecnologia
(UCA). Doctora en Derecho (Universidad Nacional de Rosario). Profe-
sora titular ordinaria (UCA Campus Rosario). Directora de la Carrera
de Especializacién en Derecho de Dafios (UCA Campus Rosario).



toria clinica electrénica tendrd en todo momento derecho
a conocerlos (articulo 10 de la Ley 14.494).

En cuanto a la legislacién nacional, se encuentran vi-
gentes varias normas relativas a las historias clinicas y
los datos obrantes en ellas, con especial referencia a los
derechos del paciente titular de dichos datos. Por ejemplo,
la ley 26.529 estatuye que el paciente tiene derecho a que
toda persona que participe en la elaboracién o manipu-
lacién de la documentacién clinica, o bien tenga acceso
a su contenido, guarde la debida reserva, salvo expresa
disposicién en contrario emanada de autoridad judicial
competente o autorizacién del propio paciente®. A su
turno, la ley 23.798, que declara de interés nacional a la
lucha contra el sindrome de inmunodeficiencia adquiri-
da, incorpora una prohibicién expresa de recoleccién o
almacenamientos de datos que permitan individualizar a
los pacientes afectados por dicha enfermedad, los que de-
berdn gestionarse en forma codificada®. En otro orden,
pero siempre en la linea del respeto de la privacidad y la
confidencialidad, la ley 26.378 —que ratifica la Conven-
cién sobre los Derechos de las Personas con Discapacidad
y su protocolo facultativo— requiere que se asegure la con-
fidencialidad y el respeto de la privacidad en la recopila-
cién y mantenimiento de la informacién de las personas
con discapacidad.

El propésito de este trabajo es identificar estas cuestio-
nes atinentes a la privacidad y a la seguridad, y las posibi-
lidades de gestionarlas.

1. Ideas preliminares

Una historia clinica electrénica puede definirse como
la version electrénica de la historia del paciente en la me-
dida en que es conservada por los prestadores de salud du-
rante un tiempo determinado y comprende todos los datos
clinicos relacionados con los tratamientos administrados
a dicho paciente por parte de algin prestador del sistema
de salud, tales como enfermedades, farmacos prescritos,
sintomas, vacunas, datos de laboratorio e informes radio-
16gicos®. El articulo 8 de la ley 27.706 define a la his-
toria clinica electrénica en los siguientes términos: “El
paciente es titular de los datos y tiene en todo momento
derecho a conocer la informacién en la Historia Clinica
Electrénica, que es el documento digital, obligatorio, con
marca temporal, individualizada y completa, en el que
constan todas las actuaciones de asistencia a la salud efec-
tuadas por profesionales y auxiliares de la salud a cada
paciente, refrendadas con la firma digital del responsable
[...]”™. A su vez, la ya referida ley provincial (de Buenos
Aires) 14.494 la define como el conjunto de datos clini-
cos, sociales y administrativos referidos a la salud de una
persona, procesados a través de medios informdticos o
telematicos®.

Con la entrada en vigor de esta ley 27.706, que crea el
Programa Federal Unico de Informatizacién y Digitaliza-
cion de las Historias Clinicas en la Republica Argentina,
la desmaterializacién que viene operdndose en numerosos
dmbitos llega al sistema de salud y se estima que el sis-
tema integrado de historias clinicas electrénicas podria
mejorar la prestacion del servicio de salud.

Se ha sostenido que las historias clinicas centralizadas
son mas efectivas en la medida que reducen costos, mejo-
ran la prestacién del servicio de salud a la vez que promue-
ven los tratamientos médicos basados en la experiencia

(1) “Articulo 2° - Derechos del paciente. Constituyen derechos esen-
ciales en la relacién entre el paciente y el o los profesionales de la sa-
lud, el o los agentes del seguro de salud, y cualquier efector de que se
trate, los siguientes: [...] d) Confidencialidad. El paciente tiene derecho
a que toda persona que participe en la elaboracién o manipulacién de
la documentacién clinica, o bien tenga acceso al contenido de la mis-
ma, guarde la debida reserva, salvo expresa disposicién en contrario
emanada de autoridad judicial competente o autorizacién del propio
paciente [...]".

(2) “Articulo 2° - Las disposiciones de la presente ley y de las nor-
mas complementarias que se establezcan se inferpretardn teniendo pre-
sente que en ningin caso pueda: [...] e) Individualizar a las personas
a través de fichas, registros o almacenamiento de datos, los cuales, a
tales efectos, deberdn llevarse en forma codificada”.

(3) Centers for Medicare & Medicaid Services, “Electronic Health
Records”, disponible en https://www.cms.gov/Medicare/E-health/
EHealthRecords/index.html (fecha de consulta: 5/4/2023).

(4) Ley 27.706, Programa Federal Unico de Informatizacion y Di-
gitalizacién de las Historias Clinicas de la Republica Argentina (BO:
16/3/2023).

(5) “Articulo 2. - A los efectos de esta norma se entiende por his-
toria clinica electrénica Unica; el conjunto de datos clinicos, sociales
y administrativos referidos a la salud de una persona, procesados a
través de medios informéticos o teleméticos”.
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y aseguran la portabilidad de las historias clinicas®. Sin
embargo, en aras de una auténtica efectividad, este Pro-
grama Federal Unico de Informatizacién y Digitalizacién
de las Historias Clinicas en la Republica Argentina debe
satisfacer ciertas exigencias, tales como lograr que los da-
tos estén completos, resiliencia frente al error, estar dis-
ponibles y ser coherentes con las politicas de seguridad®.

2. La insoslayable referencia a la ley 25.326
de proteccion de datos personales

Es sabido que el objeto de la ley 25.326 es la protec-
cidén integral de los datos personales asentados en archi-
vos, registros, bancos de datos u otros medios técnicos
de tratamiento de datos, sean estos publicos, o privados
destinados a dar informes, para garantizar el derecho al
honor y a la intimidad de las personas, asi como también
el acceso a la informacién registrada®. Estos archivos,
registros, base o banco de datos refieren al conjunto orga-
nizado de datos personales que sean objeto de tratamiento
0 procesamiento, electrénico o no, cualquiera que fuere la
modalidad de su formacién, almacenamiento, organiza-
cién o acceso®.

A continuacién, es la misma ley la que define el tra-
tamiento de los datos como aquellas operaciones y pro-
cedimientos sistematicos, electrénicos o no, que permi-
tan la recoleccion, conservacion, ordenacién, almace-
namiento, modificacién, relacionamiento, evaluacion,
bloqueo, destruccion, y en general el procesamiento de
datos personales, asi como también su cesion a terceros
a través de comunicaciones, consultas, interconexiones o
transferencias!”.

En este sentido, si proyectamos estas definiciones al
sistema de historias clinicas electronicas, se destacan dos
aspectos. Por un lado, su naturaleza encuadra en el con-
cepto de base o banco de datos; y, por el otro, toda la in-
formacion que circula por sus redes se encuentra sujeta a
un procedimiento de tratamiento ordenado a que los inte-
resados puedan acceder a la informacién alli almacenada
mediante los campos de busquedas disefiados al efecto.
Por este motivo, entendemos que toda la informacion al-
macenada y procesada por este sistema se encuentra tute-
lada por la ley de proteccién de datos personales.

Como corolario de lo expuesto, cobra relevancia el
concepto de la calidad de los datos almacenados y que la
ley se encarga de proteger en el articulo 4°, que formula
una serie de principios cuya observancia es irrefragable!'".

(6) Carey, D.; Fetterolf, S.; Davis, F. et al. “The Geisinger MyCode
community health initiative: an electronic health record-linked biobank
for precision medicine research”, Genet Med 18, 906913 (201¢),
DOI: https://doi.org/10.1038/gim.2015.187.

(7) Allard, T.; Anciaux, N.; Bouganim, L.; Guo, Y.; Le Folgoc, L.,
Nguyen, B.; Pucheral, P; Ray, I.; Ray, I.; Yin, S., “Secure personal data
servers: a vision paper”, PVLDB, 3, 2010.

(8) “Articulo 1°:(Obsjeto). La presente ley tiene por objeto la protec-
cién integral de los datos personales asentados en archivos, registros,
bancos de datos, u ofros medios técnicos de tratamiento de datos, sean
estos publicos, o privados destinados a dar informes, para garantizar
el derecho al honor y a la intimidad de las personas, asi como tam-
bién el acceso a la informacién que sobre las mismas se registre, de
conformidad a lo establecido en el articulo 43, pérrafo tercero de la
Constitucién Nacional [...]".

(9) “Articulo 2: Definiciones [...] Archivo, registro, base o banco de
datos: Indistintamente, designan al conjunto organizado de datos per-
sonales que sean objeto de tratamiento o procesamiento, electrénico
o no, cualquiera que fuere la modalidad de su formacién, almacena-
miento, organizacién o acceso [...]".

(10) “Articulo 2: Definiciones [...] Tratamiento de datos: Opera-
ciones y procedimientos sistemdticos, electrénicos o no, que permitan
la recoleccién, conservacién, ordenacién, almacenamiento, modifica-
cién, relacionamiento, evaluacién, bloqueo, destruccién, y en general
el procesamiento de datos personales, asi como también su cesién
a terceros a través de comunicaciones, consultas, interconexiones o
transferencias|...]".

(11) “Articulo 4: (Calidad de los datos). 1. Los datos personales
que se recojan a los efectos de su tratamiento deben ser ciertos, ade-
cuados, pertinentes y no excesivos en relacién al émbito y finalidad
para los que se hubieren obtenido. 2. La recoleccién de datos no pue-
de hacerse por medios desleales, fraudulentos o en forma contraria a
las disposiciones de la presente ley. 3. Los datos objeto de tratamiento
no pueden ser utilizados para finalidades distintas o incompatibles con
aquellas que motivaron su obtencién. 4. Los datos deben ser exactos y
actualizarse en el caso de que ello fuere necesario. 5. Los datos total o
parcialmente inexactos, o que sean incompletos, deben ser suprimidos
y sustituidos, o en su caso completados, por el responsable del archivo
o base de datos cuando se tenga conocimiento de la inexactitud o ca-
récter incompleto de la informacién de que se trate, sin perjuicio de los
derechos del titular establecidos en el articulo 16 de la presente ley. 6.
Los datos deben ser almacenados de modo que permitan el ejercicio
del derecho de acceso de su fitular. 7. Los datos deben ser destruidos
cuando hayan dejado de ser necesarios o pertinentes a los fines para
los cuales hubiesen sido recolectados”.



Ademds, los datos que sean total o parcialmente inexac-
tos, o que estén incompletos, deben ser suprimidos y sus-
tituidos, o en su caso completados, por el responsable del
archivo o base de datos cuando se tenga conocimiento de
la inexactitud o caricter incompleto de la informacién de
que se trate, sin perjuicio de los derechos del titular esta-
blecidos en el articulo 16 de la referida ley!?.

Otra nocién indispensable a la hora de analizar el ré-
gimen del registro de historias clinicas electrénicas es el
concepto de dato sensible, ya que se trata de datos espe-
cialmente protegidos. Se definen como aquellos que reve-
lan origen racial y étnico, opiniones politicas, conviccio-
nes religiosas, filoséficas o morales, afiliacién sindical e
informacién referente a la salud o a la vida sexual.

Al abordar la problemdtica de los datos sensibles, Go-
zaini elabora la siguiente taxonomia: a) datos ultrasensi-
bles: los que revelan informacién de las personas sobre
ideologia, religién o creencias, cuya recoleccién o alma-
cenamiento se halla absolutamente prohibida; b) datos es-
pecialmente sensibles: los referidos al origen racial, la sa-
Iud y la vida sexual, que solo se podrian obtener y guardar
con expresa autorizacion del titular; y c¢) datos sensibles
particulares: los que se relacionan con la historia indivi-
dual de las personas fisicas, como los antecedentes pe-
nales y contravencionales, que solo pueden ser objeto de
tratamiento por las autoridades piblicas competentes!?.
Por lo demds, conforme al articulo 7 de la ley 25.326 de
proteccién de datos personales, ninguna persona pue-
de ser obligada a proporcionar informacién de caracter
sensible!'.

Coherentemente con esta tutela reforzada de los datos
sensibles, el articulo 9 de la ya referida ley ordena que el
responsable o usuario del archivo de datos debe adoptar
las medidas técnicas y organizativas que resulten necesa-
rias para garantizar la seguridad y confidencialidad de los
datos personales, de modo de evitar su adulteracidn, pér-
dida, consulta o tratamiento no autorizado, y que permitan
detectar desviaciones, intencionales o no, de informacion,
ya sea que los riesgos provengan de la accién humana o
del medio técnico utilizado™.

3. Breve referencia a la normativa europea.
Legislacién proyectada

El Reglamento Europeo de Proteccion de Datos, apro-
bado en 2016 y vigente desde 20189, define a los datos
relativos a la salud como “datos personales relativos a la
salud fisica o mental de una persona fisica, incluida la
prestacion de servicios de atencidn sanitaria, que revelen
informacion sobre su estado de salud””. A su vez, en el

(12) “Articulo 16: (Derecho de rectificacién, actualizacién o supre-
sidn). 1. Toda persona tiene derecho a que sean rectificados, actuali-
zados y, cuando corresponda, suprimidos o sometidos a confidenciali-
dad los datos personales de los que sea titular, que estén incluidos en
un banco de datos [...]".

(13) Gozaini, O. A., “La dfiliacién partidaria como dato sensi-
ble que se puede difundir”, La Ley 2002-F, 1437, Cita Online: AR/
DOC/9318/2001.

(14) “Articulo 7°: (Categoria de datos). 1. Ninguna persona puede
ser obligada a proporcionar datos sensibles. 2. Los datos sensibles
sélo pueden ser recolectados y objefo de tratamiento cuando medien
razones de interés general autorizadas por ley. También podrdn ser
tratados con finalidades estadisticas o cientificas cuando no puedan
ser identificados sus titulares. 3. Queda prohibida la formacién de
archivos, bancos o registros que almacenen informacién que directa
o indirectamente revele datos sensibles. Sin perjuicio de ello, la Iglesia
Catdlica, las asociaciones religiosas y las organizaciones politicas y
sindicales podran llevar un registro de sus miembros [...]".

(15) “Articulo 9: (Seguridad de los datos). 1. El responsable o usua-
rio del archivo de datos debe adoptar las medidas técnicas y organiza-
tivas que resulten necesarias para garantizar la seguridad y confiden-
cialidad de los datos personales, de modo de evitar su adulteracién,
pérdida, consulta o tratamiento no autorizado, y que permitan detectar
desviaciones, intencionales o no, de informacién, ya sea que los ries-
gos provengan de la accién humana o del medio técnico utilizado. 2.
Queda prohibido registrar datos personales en archivos, registros o
bancos que no rednan condiciones técnicas de integridad y seguridad”.

(16) Véase Comisién Europea, “La proteccién de datos en la
UE", disponible en https://commission.europa.eu/law/law-topic/
data-protection/data-protection-eu_es#: ~:text=E|%20Reglamen-
to%20general%20de%20protecci%C3%B3n%20de%20datos%20
(RGPD)&text=Adem%C3%A15%2C%20la%20existencia%20de%20
una,25%20de%20mayo%20de%202018 (fecha de consulta:
25/4/2023).

(17) “Articulo 4: A efectos de este Reglamento se entenderd por:
[...] 15) ‘datos relativos a la salud’: datos personales relativos a la
salud fisica o mental de una persona fisica, incluida la prestacién
de servicios de atencién sanitaria, que revelen informacién sobre su
estado de salud; [...]". El texto del Reglamento Europeo de Proteccién
de Datos estd disponible en https://eurlex.europa.eu/legal-content/
ES/TXT/HTML/2uri=CELEX:02016R0679-20160504#tocld7 (fecha de
consulta: 25/4/2023).
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considerando 35 del mentado reglamento, se ordena que
entre los datos personales relativos a la salud se deben in-
cluir todos los datos relativos al estado de salud del intere-
sado que dan informacién sobre su estado de salud fisica
o mental pasado, presente o futuro®.

De la lectura de la norma resefiada surge la necesidad
de conceptualizar con precisiéon qué se entiende por dato
de salud, habida cuenta de las herramientas idoneas pa-
ra obtener este género de informacién. En este sentido,
Lafferriere se pregunta si un reloj que mide pulsaciones
acaso estd recogiendo datos de salud, a cuyo respecto
debe considerarse que la informacién que recopilan los
dispositivos, como el nimero de pulsaciones o la tensién
arterial, pueden llegar a revelar el estado de salud de una
persona y que, por ende, deben catalogarse como datos
sensibles?.

Entre las reformas mads significativas que contempla el
anteproyecto de actualizacién de la ley de proteccién de
datos personales®”, impulsado por la Agencia de Infor-
macion Publica, se encuentra la tutela de los datos sen-
sibles. En efecto, el articulo 17 de la norma proyectada
ordena que “en el tratamiento de datos sensibles se debe
implementar la responsabilidad reforzada que implica,
entre otras caracteristicas, mayores niveles de seguridad,
confidencialidad, restricciones de acceso, uso y circula-
cién. Se prohibe el tratamiento de datos sensibles, excep-
to si: a) el Titular de los datos ha dado su consentimiento
a dicho tratamiento, salvo en los casos en que por ley no
sea requerido el otorgamiento de dicha autorizacién; b)
fuera necesario para salvaguardar el interés vital del Ti-
tular de los datos y este se encontrard fisica o legalmente
incapacitado para prestar el consentimiento y sus repre-
sentantes legales no pudieran realizar en tiempo oportu-
no; c) es efectuado por establecimientos sanitarios publi-
cos o privados o por profesionales vinculados a la ciencia
de la salud con la finalidad de un tratamiento médico es-
pecifico de acuerdo a lo establecido por la ley 26.529 de
Derechos del Paciente, Historia Clinica y Consentimiento
Informado y sus modificatorias: se prohibe a los opera-
dores de planes privados de salud tratar datos de salud
para la practica de seleccién de riesgo en la contratacién
de cualquier modalidad y la exclusién de beneficiarios;
d) Se realiza en el marco de las actividades legitimas de
una fundacién, asociacién o cualquier otro organismo sin
fines de lucro, cuyo objeto principal sea una actividad
politica, filoséfica, religiosa o sindical, siempre que se
refieran exclusivamente a sus miembros o a las personas
que mantengan un contacto regular por razén de su objeto
principal, y que los datos personales no se comuniquen
fuera de ellos sin el consentimiento de los Titulares; e)
se refiera a datos que sean necesarios para el reconoci-
miento, ejercicio o defensa de un derecho en un proceso
judicial; f) tuviera una finalidad histérica, de archivo de
interés publico, de aporte al proceso de memoria, verdad
y justicia frente a crimenes de lesa humanidad, estadistica
o cientifica; en estos casos y en la medida de lo posible,
debe adoptarse, teniendo en cuenta la finalidad, un proce-
dimiento de anonimizacién o seudonimizacién; g) fuera
necesario para el cumplimiento de obligaciones y el ejer-

(18) Considerando 35: “Entre los datos personales relativos a la
salud se deben incluir todos los datos relativos al estado de salud
del interesado que dan informacién sobre su estado de salud fisica
o mental pasado, presente o futuro. Se incluye la informacién sobre
la persona fisica recogida con ocasién de su inscripcién a efectos de
asistencia sanitaria, o con ocasién de la prestacién de tal asistencia,
de conformidad con la Directiva 2011/24/UE del Parlamento Europeo
y del Consejo; todo nimero, simbolo o dato asignado a una persona
fisica que la identifique de manera univoca a efectos sanitarios; la
informacién obtenida de pruebas o exdmenes de una parte del cuerpo
o de una sustancia corporal, incluida la procedente de datos genéticos
y muestras biolégicas, y cualquier informacién relativa, a titulo de
ejemplo, a una enfermedad, una discapacidad, el riesgo de padecer
enfermedades, el historial médico, el tratamiento clinico o el estado
fisiolégico o biomédico del interesado, independientemente de su fuen-
te, por ejemplo un médico u otro profesional sanitario, un hospital, un
dispositivo médico, o una prueba diagnéstica in vitro”, disponible en
https://gdpr-text.com/es/read/recital-35 /#:~:text=(35)%20Entre%20
los%20datos%20personales, mental%20pasado%2C%20presente %20
0%20futuro(fecha de consulta: 25/4/2023). En esta transcripcién, se
han omitido las notas al pie del original.

(19) Lafferriere, J. N., “Los datos personales de salud y su protec-
cién juridica en el ordenamiento juridico argentino”, EBOOK-TR 2023-
1 (Gelli), 29, Cita: TR LALEY AR/DOC/541/2023.

(20) Sobre el tema puede verse el editorial: “Principales puntos
del proyecto de reforma de la ley de datos personales”, 12 de sep-
tiembre de 2022, Erreius, disponible en https://www.erreius.com/
opinion/ 14/civil-persona-y-patrimonio/Nota/844 /principales-puntos-
del-proyecto-de-reforma-de-la-ley-de-datos-personales (fecha de consul-
ta: 25/4/2023).



cicio de derechos especificos del Responsable del trata-
miento o del Titular de los datos en el 4mbito del derecho
laboral y de la seguridad, la salud publica y la protec-
cion social; h) sea necesario en ejercicio de las funciones
de los poderes del Estado en el cumplimiento estricto de
sus competencias. Cuando los organismos publicos tra-
ten datos personales sensibles, deben proveer condiciones
mds estrictas de seguridad, lo que debe implementarse
mediante salvaguardas apropiadas adicionales, disefiadas
especificamente. i) se realiza en el marco de la asistencia
humanitaria”@Y,

4. Cuestiones vinculadas a la seguridad
y privacidad de las historias clinicas electrénicas

Consideramos que en la especie existen tres priorida-
des éticas de primer orden, tales son privacidad y confi-
dencialidad, seguridad e integridad y accesibilidad de los
datos personales.

4.1. Privacidad y confidencialidad

Es célebre la definicién de privacidad que dieran
Warren y Brandeis como el derecho a ser dejado en paz®?.
El derecho a la privacidad e intimidad, con fundamento
constitucional en el articulo 19 de la CN, protege juridi-
camente un ambito de autonomia individual constituido
por los sentimientos, habitos y costumbres, las relaciones
familiares, la situacién econdmica, las creencias religio-
sas, las preferencias y gustos, las opiniones y creencias
sociales y politicas mantenidas en reserva, la salud men-
tal y fisica y, en suma, las acciones, hechos o datos que,
teniendo en cuenta la estimativa social y las formas de
vida aceptadas por la comunidad, en un momento dado,
estan reservadas al propio individuo y cuyo conocimiento
y divulgacién por los extrafos significa un peligro real
o potencial para esa intimidad®. Y asi, los datos que se
obtienen como consecuencia de una relacién médico-pa-
ciente son datos sensibles y por eso estan protegidos en
los articulos 2, 7 y 8 de la ley 25.326 de proteccién de
datos personales.

Uno de los pilares de la proteccién de la confidencia-
lidad consiste en asegurarse que solamente las personas
autorizadas tengan acceso a la informacion. El proceso
de control de acceso comienza con las autorizaciones a
los usuarios. Por ejemplo, en un consultorio médico, el
administrador deberia identificar a los usuarios, determi-
nar a qué nivel de informacién puede acceder cada uno
y asignar nombres de usuarios y contrasefias. Los estdn-
dares bdsicos para las contrasefias incluyen la exigencia
de cambiarlas periédicamente, establecer un minimo de
caracteres y la prohibicién de repetir contrasefias. Una
préctica deseable consiste en establecer una autenticacién
en dos pasos agregando algtin tipo de identificacién bio-
métrica.

4.2. Seguridad

La seguridad en este contexto puede definirse como la
preservacién de la confidencialidad, integridad y disponi-
bilidad de los datos®”. La creciente preocupacién acerca
de la seguridad de los datos clinicos de una persona se
renueva con las historias clinicas electronicas, con el uso
creciente de smartphones, el intercambio de datos institu-
ciones médicas, gobierno, obras sociales y demds actores
del ecosistema de salud.

Por otra parte, los datos pueden ser hackeados, mani-
pulados o alterados ya sea por usuarios internos o exter-
nos, por tal motivo las medidas de seguridad deben estar

(21) Articulo 17 de la “Propuesta anteproyecto actualizacién Ley
25.326", de la Agencia de Informacién Piblica, de septiembre de
2022, publicado como Anexo | de la Resolucién 119/2022 (BO
12/09/2022). Disponible en https://www.boletinoficial.gob.ar/
detalleAviso/primera/271369/20220912 (fecha de consulta:
27/4/2023).

(22) “The right to be let alone”, Warren, S. D.; Brandeis, L. D., “The
Right to Privacy”, Harvard Law Review 4, no. 5 (1890): 193-220,
DOI: https://doi.org/10.2307/1321160.

(23) Lépez Mesa, M., “La proteccién de la intimidad y la vida
privada (Exégesis del art. 1770 del Cédigo Civil y Comercial)”, Re-
vista Argentina de Derecho Civil, Nomero 8 - Agosto 2020, IJ Inter-
national Group, Fecha: 7/8/2020 - Cita: IJ-CMXXII-911., disponible
en https://www.acaderc.org.ar/wp-content/blogs.dir/55 /files/si-
tes/55/2020/08/La-protecci%C3%B3n-de-la-intimidad-y-la-vida-priva-
da.pdf (fecha de consulta: 17/4/2023).

(24) Guttman, B.; Roback, E. (1995), “An Introduction to Computer
Security: the NIST Handbook, Special Publication (NIST SP)”, Natio-
nal Institute of Standards and Technology, Gaithersburg, MD, [onli-
ne], https://doi.org/10.6028/NIST.SP.800-12r1 (fecha de consulta:
18/4/2023).

13

orientadas a todo tipo de usuarios. Algunas medidas de
proteccidn de estos datos podrian ser firewalls, software
antivirus y software para detectar intrusiones o accesos
indebidos. Igualmente, aun implementando las mencio-
nadas medidas, parece necesario instaurar algin tipo de
programa de seguridad para mantener la integridad de
los datos, asi como también un sistema de auditorias que
permita controlar la trazabilidad de los accesos a estos
datos.

En orden a la proteccién de la seguridad de la infor-
macidn, seria recomendable que los prestadores de servi-
cios de salud que recogen datos para las historias clinicas
electronicas designaran un oficial de seguridad para que
elabore un catdlogo de usuarios, identifique los riesgos y
amenazas al sistema informadtico, pueda anticipar el nivel
de riesgo que pesa sobre la organizacién y pueda gestio-
nar dichos riesgos de manera eficaz. Otra alternativa con-
sistiria en tercerizar (outsource) esta gestién de la seguri-
dad de la informacidn en alguna empresa especializada en
el drea.

Por su parte, las auditorias de trazabilidad sirven para
rastrear toda la actividad del sistema generando marcas de
fecha y hora para cada ingreso, listados detallados de la
informacién visualizada, durante cuanto tiempo, quién fue
el usuario que accedié a la informacién, y el ingreso de
cualquier modificacién a la historia clinica electrénica®’.
Asimismo, los administradores pueden detallar qué infor-
mes fueron impresos, qué cantidad de capturas de pantalla
se hicieron o incluso la ubicacién exacta de la computa-
dora desde la que se envidé una solicitud de informacién.
Las alertas frecuentemente se disefian para disparase ante
actividades sospechosas o inusuales, tales como revisar
informacién de un paciente que no se atiende o tratar de
acceder a informacion para la cual no se cuenta con au-
torizacién, y asi los administradores pueden elaborar in-
formes pormenorizados acerca de cada usuario, grupos
de usuarios y las actividades en que se involucraron®®.
Las empresas de software estan desarrollando programas
para automatizar el proceso descripto; asi, los usuarios de
historias clinicas electronicas deberian tener presente que,
a diferencia de los registros en soporte papel, los accesos
a las historias clinicas electrénicas pueden ser rastreados a
partir de las credenciales de acceso.

4.3. Integridad y disponibilidad

Toda la informacién obrante en las historias clinicas
electrénicas debe ser fidedigna y debe estar protegida por
ciertas garantias tanto técnicas como reglamentarias, en-
derezadas a generar confianza en todos los operadores del
sistema.

La integridad apunta a asegurar que el contenido que
se encuentra disponible en una historia clinica electréni-
ca no pueda ser modificado en perjuicio de los usuarios,
de modo tal que un momento arroje una informacion Yy,
en otro instante, otra. En otras palabras, para que estos
registros sean fiables no deberian poder ser modificados
por ninguno de los usuarios de la plataforma®”. Natu-
ralmente, nos referimos a las modificaciones irregulares
o ilegitimas, es decir, que no responden a la confeccién
de la historia clinica por quien tiene derecho a hacerlo.
Esta debilidad de esos sistemas puede ser consecuencia
en muchas ocasiones del disefio mismo del sistema de
gestion de historias clinicas electrénicas, cuyos amplios
permisos de edicién del contenido puede dar lugar a este
tipo de situaciones.

Por lo demas, la integridad podria verse comprometida
debido a errores en la documentacién o bien debido a una
deficiente integridad de la documentacién. Solo a guisa
de ejemplo para ilustrar este dltimo supuesto, si al tomar
el pulso de un paciente este es de 74 y el responsable de
ingresar el dato, por error, ingresa 47, mientras que no
hay manera de identificar el error en un sistema manual,

(25) AHIMA, “White Paper Identifies Opportunities and Challenges
with Collecting, Integrating, and Using Social Determinants of Health
Data”, 14/2/2023, disponible en https://www.ahima.org/news-
publications/press-room-press-releases/2023-press-releases/ahima-
white-paper-identifies-opportunities-and-challenges-with-collecting-inte-
grating-and-using-social-determinants-of-health-data/ (fecha de consulta:
19/4/2023).

(26) Harman, L. B.; Flite, C. A.; Bond, K., “Electronic health re-
cords: privacy, confidentiality, and security”. The virtual mento, VM,
14(9), 2012, 712-719, DOI: https://doi.org/10.1001/virtualmentor.
2012.14.9.stas1-1209 (fecha de consulta: 19/4/2023).

(27) Ordéhez, C. J., “La gestidn y la accesibilidad de la informa-
cién en los expedientes digitales”, elDial.com - DC3066).



la historia clinica electronica dispone de funciones para
alertar que se ingresé un dato anormal®®.

En otro orden, son las propias caracteristicas de los
sistemas de historias clinicas electrénicas las que también
pueden comprometer la integridad de los datos contenidos
en ellas, como por ejemplo la facilidad con que se puede
copiar y pegar contenido, o los menus desplegables (drop
down menus), que limitan las opciones de diagnéstico de
tal modo que el médico no puede ingresar los datos co-
rrespondientes a lo que ve en la consulta, sino que de-
be elegir entre las opciones que le brinda el mend. En
la préctica, la necesidad de resolver rapidamente puede
conducir a errores®.

El principio de disponibilidad se refiere a la posibilidad
de acceder a los datos aun en escenarios de hackeo de
un sistema o de sobrecarga de este, supuestos en que la
informacién contenida se tornaria inutilizable. A fin de
asegurar la disponibilidad, los sistemas de historias clini-
cas electronicas frecuentemente cuentan con componentes
redundantes, denominados sistemas de tolerancia al error,
de modo que, si un componente falla o presenta algtin in-
conveniente, el sistema inmediatamente cambiara al com-
ponente de respaldo©?.

5. Rasgos propios de los sistemas de seguridad
y privacidad de las historias clinicas electrénicas

Las tres aristas para considerar, a la hora de delinear
los sistemas de seguridad y privacidad de los registros de
historias clinicas electrénicas, son la seguridad fisica, téc-
nica y administrativa. El aspecto de la seguridad adminis-
trativa es la primera salvaguardia que involucra técnicas
como llevar adelante auditorias, contar con un oficial de
proteccion de datos, asi como disponer de algin plan de
contingencia en caso de acaecimiento de algin incidente
de seguridad. Sin duda, este aspecto de la seguridad ad-
ministrativa se enfoca en politicas y procedimientos de
compliance. El segundo aspecto, el de la seguridad fisica,
se focaliza en proteger la informacién obrante en estos
registros en orden a que tanto software como hardware
no puedan ser accedidos por personas no autorizadas a tal
efecto. Asi, un ejemplo de medida de seguridad fisica es
la asignacién de roles con sus respectivas credenciales de
acceso.

La tercera arista, la seguridad técnica, alude a la pro-
teccion de la totalidad del sistema de informacién que se
encuentra en la red informdtica de la empresa prestadora
de salud. Este tema es crucial a la hora de garantizar la
seguridad de los prestadores de salud porque la mayoria
de los incidentes de seguridad ocurren via electrénica a
través del uso de computadoras y de dispositivos idéneos
para transferir informacién, como podria ser un puerto
USB®Y, La seguridad en su dimensién técnica involucra,
por ejemplo, el empleo de firewalls, sistemas de criptogra-
fia, software de antivirus y medidas de autenticacion de la
informacién®?.

Estudios de campo en el derecho comparado eviden-
cian que se emplean técnicas combinadas de seguridad
para los registros de historias clinicas digitales tales como
sistemas de criptografia para la salvaguardia técnica y po-
liticas de educacion y empleo de un oficial de proteccién
de datos para garantizar la seguridad en su faz administra-
tiva®,

Es de vital importancia que estas empresas de salud
que cuentan con registros de historias clinicas electréni-
cas estén pendientes de los adelantos tecnolégicos en ma-

(28) Harman, L. B.; Flite, C. A.; Bond, K., “Electronic health re-
cords: privacy, confidentiality, and security”, ya citado.

(29) AHIMA, “Auditing Copy and Paste”, Journal of AHIMA 80,
no.1 (January 2009): 26-29, disponible en https://library.ahima.org/
doc?oid=87789Article (fecha de consulta: 20/4/2023)

(30) Harman, L. B.; Flite, C. A.; Bond, K. “Electronic health records:
privacy, confidentiality, and security”, ya citado.

(31) Liu, V.; Musen, M.A.; Chou T.; “Data breaches of pro-
tected health information in the United States”. JAMA. 2015 Apr
14;313(14):1471-3, DOI: 10.1001/jama.2015.2252. Erratum in:
JAMA. 2015, Jun 23-30;313(24):2497. PMID: 25871675; PMCID:
PMC4479128 (fecha de consulta: 24/4/2023).

(32) Kruse, C.S.; Smith, B.; Vanderlinden, H. et al., “Security Tech-
niques for the Electronic Health Records”. ] Med Syst 41, 127, 2017,
DOI: https://doi.org/10.1007/5s10916-017-0778-4 (fecha de consul-
ta: 24/4/2023).

(33) Keshta, 1., Odeh, A. “Security and privacy of electronic health
records: Concerns and challenges”, Egyptian Informatics Journal,
Volume 22, Issue 2, 2021, pdgs. 177-183, ISSN 1110-8665, DOI:
https://doi.org/10.1016/j.€ij.2020.07.003. (https://www.sciencedi-
rect.com/science/article/pii/S1110866520301365) (fecha de con-
sulta: 24/4/2023).
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teria de seguridad a los fines de una adecuada gestién de
riesgos.

6. Algunos precedentes judiciales en el derecho
comparado

En el proceso de elaboracion del presente trabajo no he
podido acceder a precedentes domésticos. Sin embargo, la
referencia al derecho comparado es enriquecedora, ya que
es cuestion de tiempo que tales conflictos se generen entre
NOSOtros.

Entre los antecedentes mds interesantes, puede citar-
se el caso en el que la autoridad de aplicacion francesa
(CNIL) multé a un médico por la omisién de cumplir con
la obligacién de seguridad de datos, dado que se podia
acceder por medio de la web del médico a las imagenes
y datos de sus pacientes®, La CNIL hizo hincapi€ en las
obligaciones de seguridad del controlador. Tras recordar
las disposiciones del articulo 32 del RGPD, la CNIL se
remiti6 a sus propias directrices sobre la seguridad de los
datos personales y recomendé el cifrado como medida de
seguridad estdndar. De manera similar, la Guia prictica
para médicos alienta a los médicos a cifrar los datos de
sus pacientes con un software adecuado. En este caso,
la autoridad francesa destac6 que ninguno de los datos
de libre acceso en Internet estaba encriptado. La CNIL
recordd que los registros médicos en cuestiéon son los de-
nominados datos sensibles en el sentido del articulo 9 del
RGPD. Estos datos incluian imdgenes médicas, apellidos,
nombres y fechas de nacimiento de los pacientes, fechas
de exdmenes, el nombre de los médicos remitentes y los
médicos que realizaron los exdmenes, asi como el lugar
donde se realiz6 el examen. Los datos estuvieron expues-
tos durante aproximadamente 4 meses. La CNIL encontré
responsable al controlador por no cumplir con sus obliga-
ciones de seguridad en virtud del articulo 32 del RGPD.
Segun la Autoridad, el controlador tampoco habfa comu-
nicado la violacién de datos de manera oportuna, como lo
exige el Articulo 33(1)%>.

Entre los antecedentes italianos, la DPA examiné una
violacién de datos personales que fue notificada por un
responsable del tratamiento, el Hospital Universitario In-
tegrado de Verona, después de que este tltimo, en el curso
de sus comprobaciones internas periddicas de privacidad,
lo hubiera advertido. La notificacién se referia a tres vio-
laciones de datos. El procesamiento no autorizado se re-
feria a datos de salud de empleados que se encontraban
en el mismo hospital. En un caso se habia accedido con
la credencial de un médico que habia dejado su escritorio
desatendido; en los otros dos casos, un aprendiz y un téc-
nico radi6logo habian ingresado a los registros de salud
de sus colegas. En los tres incidentes se constata que el
tratamiento no se habia realizado para prestar servicios
médicos, sino por motivos exclusivamente personales, ca-
lificados por el responsable del tratamiento como “mera
curiosidad”®®,

La autoridad de aplicacién italiana concluyé que la
violacién de datos podria haberse evitado si el controla-
dor simplemente hubiera observado las pautas de Garante
de 2015 sobre el procesamiento de datos de salud de los
pacientes que establecen que los derechos de acceso a
los datos de salud de los pacientes deben limitarse o mi-
nimizarse solo al personal de salud que interviene en el
proceso de tratamiento médico de los pacientes y hubiera
prestado mds atencién en el disefio de los perfiles de auto-
rizacién y capacitacion de personal calificado (privacidad
por disefio y por defecto). En consecuencia, sobre la base
del articulo 83 (5) (a) GDPR, el hospital fue multado con
el pago de una multa de EUR 30.000,00 por violacién del
articulo 5 (1) (f) GDPR. Se han adoptado medidas correc-
toras, segun el articulo 58, apartado 2, letra d) del RGPD,
que obligan al responsable del tratamiento a completar la
implementacién de las medidas técnicas y organizativas
pertinentes en relacién con la autorizacién de acceso y los
perfiles de acceso a los datos de salud del paciente®”.

El tema reviste una importancia para quienes financian
al sistema de salud, en especial las obras sociales y las

(34) Véase CNIL - SAN-2020-014, disponible en https://gdprhub.
eu/CNIL_-_SAN-2020-014 (fecha de consulta: 25/4/2023).

(35) Idem.

(36) “Garante per la protezione dei dati personali -9269629”,
disponible en https://gdprhub.eu/index.php2title=Garante_per_
la_protezione_dei_dati_personali_-_9269629 (fecha de consulta:
25/4/2023)

(37) Idem.



empresas de medicina prepaga, asi como también para
las empresas de tecnologia que gestionan datos médicos e
historias clinicas electrénicas.

Conclusiones

La creacidn de registros unificados de historias clinicas
electrénicas permite compartir la informacién médica en-
tre los diferentes interesados, y se puede acceder y actua-
lizar la informacion sobre el paciente al tiempo que este
recibe los diversos tratamientos médicos. En este contex-
to, la seguridad y la privacidad devienen en preocupacio-
nes de primer orden.

Lo cierto es que la medicina se ha vuelto progresiva-
mente cada vez mds basada en datos y las tecnologias de
la informacién pueden respaldar los procesos de toma de
decisiones de los médicos con herramientas informadticas
que funcionan en base a datos e informacién. En un punto
resultard indispensable que tanto el médico como todo el
staff sanitario puedan confiar en los datos para el cuidado
del paciente y para la toma de decisiones. Por ese mo-
tivo, la unificacion de las historias clinicas electrdnicas
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reclama el conocimiento experto tanto del médico como
de los profesionales de la tecnologia y del manejo de la
informacién.

VOCES: HISTORIA CLINICA - PROTECCION DE DATOS
PERSONALES - TECNOLOGIA - PERSONA - CONS-
TITUCION NACIONAL - INTIMIDAD - DERECHOS
Y GARANTIAS CONSTITUCIONALES - INFORMA -
TICA - INTELIGENCIA ARTIFICIAL - DERECHOS
PERSONALISIMOS - ORDEN PUBLICO - HABEAS
DATA - DERECHOS HUMANOS - SECRETO PRO-
FESIONAL - DANOS Y PERJUICIOS - DANO MO-
RAL - DANO PSIQUICO - RESPONSABILIDAD CI-
VIL - MEDICO - MEDICAMENTOS - CONTRATOS
- OBLIGACIONES - CODIGO CIVIL Y COMERCIAL
- ACTOS Y HECHOS JURIDICOS - COMERCIO E
INDUSTRIA - POLITICAS PUBLICAS - SALUD PU-
BLICA - CONSENTIMIENTO - PRUEBA - CARGA
DE LA PRUEBA - HOSPITALES Y SANATORIOS -
OBRAS SOCIALES - DERECHOS DEL CONSUMI-
DOR - MEDICINA PREPAGA - PROFESIONALES
DE LA SALUD

Claroscuro digital: el Programa Federal Unico de Informatizacién
y Digitalizacién de las Historias Clinicas de la Republica
Argentina. Interoperabilidad. Proteccién de datos personales

Sumario: I. INTRODUCCION. — II. PRIMER CLAROSCURO. La
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DEL PACIENTE. — IV. TERCER CLAROSCURO. VULNERABILIDAD EN LA
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l. Introducciéon

Con el dictado de la ley 27.706 se crea el “Programa
Federal de Informatizacién y Digitalizaciéon de las His-
torias Clinicas” en nuestro pais, en el marco del proceso

NoTa D REDACCION: Sobre el tema ver, ademds, los siguientes traba-
jos publicados en Ei DerecHo: La indemnizacién correspondiente por
la no obtencién del consentimiento informado en la praxis médica,
por Roserto A. VAzauez FerrevrA, ED, 197-709; Historia clinica. En-
cuadre probatorio. Responsabilidad médica. Responsabilidad omisiva,
por Lucia GraciELA Savarese, ED, 216-642; El derecho a la salud como
derecho social. Garantia de la dignidad del hombre, por Vioteta CAsTe-
w, EDA, 2007-743; El plazo de la prescripcién liberatoria en materia
de responsabilidad médica en los hospitales de la Ciudad Auténoma
de Buenos Aires, por INEs AMURA, EsTeBAN CENTANARO y JUAN PABlO Ro-
oriGUEZ, ED, 234-708; Responsabilidad médica por mala praxis, por
MariaNo GacliarDO, ED, 251-465; Los médicos y el consentimiento
informado (Necesarias precisiones sobre el tema en el marco del nue-
vo CCC), por Marceto J. Lorez Mesa, ED, 266-703; La doctrina de la
“real malicia” y el derecho a la informacién sobre cuestiones médicas,
por Maria ANGElcA Gew, ED, 277-47; Consentimiento informado de
las personas con discapacidad en fratamientos médicos, por NicolAs
PILDAYN y MARINA M. Sorcl ROsENTHAL, ED, 279-726; La proteccién de
los datos personales en internet (una tarea ineludible), por EsteBan Ruiz
MartiNez, ED, 284-726; Datos personales: Google se asocia con el
sistema de salud mds importante de Estados Unidos, por LAURA BELEN
YacHeuni, ED, 286-618; El médico y la virtud de la prudencia en tiem-
pos de pandemia, por GErMAN CaLaBrese, ED, 289-1581; Odontélogos.
Responsabilidad civil profesional en tiempos de pandemia, por DANTE
GOMmez Haiss, 289-1434; La responsabilidad del médico especidlista,
por MitoN H. Kees, ED, 290-809; La regulacién del derecho a la ima-
gen y el régimen de proteccién de datos de cardcter personal. Ciertas
“fricciones” entre ambos regimenes, por Guiermo F. Pevrano, ED, 290-
637; Responsabilidad del médico: necesidad de deslindar el casus de
la no culpa, por Feperico OssoLA y Juteta Bouero Hauser, ED, 291-514;
El derecho a la informacién de salud y el hdbeas data especifico, por
EpuarRDO MoLINA QUIROGA, ED, 294-972; Derecho a la intimidad de los
datos de salud, por JuuaN Priero, ED, 300. Todos los articulos citados
pueden consultarse en www.elderechodigital.com.ar.

(*) Abogada (UCA). Doctora en Ciencias Juridicas (UCA). Especia-
lista en Derecho Administrativo (UNLP). Especialista en Entornos Virtua-
les de Aprendizaje (UCA). Profesora protitular de las asignaturas Obli-
gaciones Civiles y Comerciales, Derecho de Dafios y Derechos Reales
Parte General y Parte Especial. Profesora invitada en la Maestria de
Derecho Civil Patrimonial (UCA). Autora de diversos articulos de doc-
trina y ponente en Congresos y Jornadas. Miembro de la Comisién de
Abogacia Digital de la Facultad de Derecho (UCA).

por MATILDE PEREZ)

de implementacién de la historia clinica electrénica en el
sistema de salud.

El derecho a la salud, como aspiracién constitucional,
requiere de un sistema coordinado que permita que ciu-
dadanos (pacientes, profesionales de la salud, consumido-
res) asi como a los diversos prestadores (instituciones sa-
nitarias, farmacéuticas, laboratorios) puedan ser usuarios
del Programa. Su puesta en marcha permitiria vertebrar la
conformacién, portabilidad y confiabilidad de los diversos
actos de salud plasmados en las historias clinicas y facili-
tar asf la interoperabilidad.

De ese modo, se busca integrarse en los modelos de
gestion de sistema tnico de Historias Clinicas a la manera
del modelo islandés adaptado y adoptado en el ambito eu-
ropeo o en algunos estados de Estados Unidos de Améri-
ca. En nuestro pais, ademads, el Programa se integra como
un plexo normativo junto con las leyes 26.529, 25.326 y
25.506 referidas a la historia clinica digital, la proteccién
de datos personales, asi como la firma digital.

Se persigue la integracion federal de las historias cli-
nicas para lograr la interoperabilidad de sistemas e infor-
maciones en toda la extensioén del territorio y comun al
sistema de salud publico, privado y de seguridad social,
con una autoridad central que garantice estrictas medidas
de seguridad y transparencia.

Sin embargo, una primera lectura de su texto pone en
relevancia diversos claroscuros sobre la oportunidad y el
contenido de la norma.

El Capitulo I debe ser analizado desde la perspectiva
constitucional y administrativa con relacién al reparto de
competencias en salud entre Nacién, provincias, munici-
pios, sistema privado y seguridad social, ante la imposi-
cién de un Sistema Unico de carécter federal.

En lo que hace a la organizacién administrativa del
Programa, delega en el Poder Ejecutivo la designacién
de la autoridad nacional (federal) de aplicacién (art. 2) y
establece sus atribuciones (competencias), aunque con un
margen de discrecionalidad en la reglamentacién al indi-
car que “tiene, entre otras,” las facultades all{ enumeradas.
Esto es, el Poder Ejecutivo puede ampliar las competen-
cias de la futura autoridad de aplicacién.

En esta linea, delega también en el Poder Ejecutivo la
forma de coordinacién de los recursos, asi como el plazo
para poner en marcha el sistema y la convivencia entre los
sistemas de soporte papel y electrénicot.

(1) Se separa de la linea de algunos de los Proyectos presentados
en la Cédmara de Diputados. Asi, el presentado por la diputada Naijul
preveia en su articulo 6 un plazo mdximo de tres afios a partir de la



El Capitulo II se ocupa de la conformacion de este Sis-
tema Unico de Registro y es el eje de este trabajo. Una
luz 4mbar de atencién sobre los alcances de la creacion de
un banco de datos de salud bajo la 6rbita de la autoridad
nacional de aplicacion, de carécter coactivo, en el que se
veda al paciente la posibilidad de rechazar ser parte del
sistema y sin requerirsele consentimiento informado al
respecto. La preocupacion se extiende al Capitulo III so-
bre el tratamiento de datos en materia de Historia Clinica
ante una ley como la de Proteccion de los Datos Persona-
les (ley 25.326) que requiere una urgente actualizacion.

Es de esperar que su reglamentacién por el Poder Eje-
cutivo en el plazo de 90 dias (art. 10) y la puesta en mar-
cha de la autoridad de aplicacién (para los que no hay
plazo fijado de constitucién) subsane estas ausencias, al
menos en cuanto sea posible, y contribuya al fortaleci-
miento de la acabada proteccién de los pacientes conde-
nados a peregrinar en el laberinto burocrético del sistema
de salud.

Este compds de espera en el dictado de la reglamen-
tacién y puesta en marcha del Programa no es dbice pa-
ra el abordaje de algunos claroscuros de la norma: a) la
problematica de la interoperabilidad dentro de un sistema
federal; b) el consentimiento informado del paciente; c)
vulnerabilidad en la proteccion de datos personales; d)
incdgnitas de la reglamentacion.

I. Primer claroscuro. La Historia Clinica
Electrénica (HCE). La interoperabilidad

Los diversos sistemas de informacién sanitaria (SIS)
se organizan en estructuras en las que convergen datos
personales e informaciones diversas sobre la salud de las
personas a fin a optimizar los procesos de tomas de de-
cisiones para una gestiéon mds eficiente y eficaz de los
diversos recursos. La Historia Clinica Electrénica es una
herramienta mds para lograrlo®.

La HCE se integra en la estrategia de la Organizacién
Mundial de la Salud para alcanzar una cobertura sanitaria
universal de acceso oportuno y equitativo. Para alcanzar-
lo, las tecnologfas de la informacién y la comunicacién
(TIC) asi como las nuevas tecnologias que suponen la in-
corporacion de los procesos basados en la Inteligencia
Artificial (IA) abren un abanico enorme de posibilidades
para agilizar y hacer mds eficaces la planificacién en sa-
lud. A la par, desde lo juridico nacen nuevas preguntas so-
bre la centralidad de la autonomia y libertad de la persona
humana en los procesos de digitalizacién de las historias
clinicas en soporte papel y la implementacién de la histo-
ria clinica electrénica, a los que se atina el rol central de la
seguridad y la privacidad.

La ley 26.529 en su articulo 12 define a la historia cli-
nica como un “documento obligatorio, cronolégico, folia-
do y completo en el que conste toda actuacién realizada
al paciente por profesionales y auxiliares de salud”. Este
concepto se complementa en el articulo 13, que concep-
tualiza a la historia clinica informatizada como aquella
que se confeccione en soporte magnético.

Ambas definiciones deben ser precisadas en su conte-
nido y alcance atento el actual contexto tecnoldgico.

En este sentido, el articulo 8 de la ley 27.706 considera
como tal al “documento digital, obligatorio, con marca
temporal, individualizada y completa, en el que constan
todas las actuaciones de asistencia a la salud efectuadas
por profesionales y auxiliares de la salud de cada pacien-
te, refrendadas con la firma digital del responsable”.

Se incardina en la linea de otras definiciones de caréc-
ter internacional®, en que la forma longitudinal o marca

entrada en vigencia de la ley y en su articulo 14 establecia la con-
vivencia entre ambos soportes hasta la completa implementacién del
sistema.

(2) Luna, D. y Plazotta, F., “Historia Clinica Electrénica”. Ministerio
de Salud de la Repiblica Argentina, marzo de 2017. Disponible en:
Historia clinica electrénica | DELS (salud.gob.ar) (fecha de consulta
10/04/2023).

(3) Healthcare Information and Managment Systems Society (HIM-
SS, 2018). “La HCE es un registro electrénico longitudinal de la infor-
macién de salud del paciente generada por una o mds interacciones
en un entorno de prestacién de servicios médicos. Esta informacién
incluye datos demogrdficos del paciente, notas, su evolucién, proble-
mas, medicamentos, signos vitales, historial médico, inmunizaciones,
datos de laboratorio y reportes de radiologia”. Citada en Bastias-Butler
E. y Ulrich, A., “Transformacién digital del sector salud en América
Latina y Caribe. La Historia Clinica Electrénica. Banco Interamericano
de Desarrollo, 2019. Disponible en: Transformacién digital del sector
salud en América Latina y el Caribe: La historia clinica electrénica |
Publications (iadb.org), p. 4, (fecha de consulta: 24/03/2023).
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temporal permite la incorporacién y registro de la infor-
macién de salud que proviene de fuentes (sistemas de sa-
lud publico, privado u obra social) y actores (pacientes,
médicos, administrativos, informaticos, farmacéuticos)
diversos. Ello supone, ademas, la posibilidad de una im-
plementacién interjurisdiccional para lo que se requiere
asistencia técnica, financiera y de recursos humanos. A
ello refiere el articulo 2, incisos ¢), e) y f).

En la estrategia de la Organizacién Mundial de la Sa-
lud, asi como de la Organizacién Panamericana de la Sa-
lud, la interoperabilidad de los sistemas de informacién
permitiria a dar soporte a todo el sistema asistencial, para
lo cual proponen diversos estdndares que son revisables
en forma periddica.

Es definida como “...la capacidad de diferentes sis-
temas de informacién en salud (sistemas hospitalarios,
departamentales, registros clinicos, electrénicos, etc.) pa-
ra intercambiar datos y usar la informacién que ha sido
intercambiada dentro y a través de los limites de la orga-
nizacién, con el fin de mejorar la prestacion efectiva de
los cuidados de salud a individuos y comunidades...”®.

En esta linea, la resolucién 115/2019 de la Secreta-
ria de Salud en 2019, como parte de la estrategia para
la Cobertura Universal de Salud, crea la Red Nacional
de Interoperabilidad en Salud, que en su anexo define a
la interoperabilidad como “habilitacién de dos sistemas
de informacioén y utilizar la informacién compartida. Ello
implica la trasferencia de informacién estructurada que
puede descomponerse y analizarse en el sistema de des-
tino, para ser integrada con informacién local y de otras
fuentes”®.

Del andlisis de los articulos 1 y 3 de la ley, se des-
prende que la norma hace referencia a denominada “in-
teroperabilidad organizacional” que supone una estruc-
tura multisectorial que permite comunicar y transferir las
informaciones o datos. Esta estructura admite el uso de
diversos sistemas de informacién (HCE, Historia Clinica
Digital, Historia Clinica en soporte papel), una estructu-
ra e infraestructura multisectorial (ptblico, privada, obra
social), dmbitos geograficos con desarrollo muy disimil
(nacién, provincia, municipio)®.

El éxito de la interoperabilidad estd atado a la articu-
lacién con técnicas administrativas de coordinacién y
colaboracién que permitan articular las diferencias que
puedan existir, a la voluntad politica de hacerlo y la posi-
bilidad de garantizar la seguridad del trifico de los datos
que circulan en este sistema. Junto a ello, los modelos
estandarizados de gestion y las normas de autorregulacion
(Codigos de Buenas Précticas, Protocolos) pueden contri-
buir en este proceso.

El articulo 2 delega en la autoridad nacional de aplica-
cion (a designar a través de reglamentacion) la creacién y
conformacién de un “Programa Federal Unico de Infor-
matizacién y Digitalizacidn de las Historias Clinicas”, la
determinacidén de las caracteristicas técnicas y operativas
para llevarlas adelante (esto es, estidndares a implemen-
tar). El articulo 2, inciso g), le atribuye al Programa el
generar un marco de interoperabilidad entre los sistemas
que se encuentren en funcionamiento con los sistemas a
crear, tanto en el sector puiblico, privado y en el &mbito de
la seguridad social.

Como se dijo, Argentina es un pais federal en el que las
competencias en materia de salud son ejercidas de manera
concurrente por el Estado Nacional, por las provincias,
asi como por los municipios. En lo que hace a las pres-
taciones asistenciales de salud, conviven tres sistemas: el
publico, el privado y el de seguridad social.
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(4) Organizacién Panamericana de la Salud; Organizacién Mun-
dial de la Salud. Revisién de estdndares de interoperabilidad para la
eSalud en Latinoamérica y el Caribe. Washington, D.C., 2016. Dis-
ponible en: 9789275318812_spa.pdf (paho.org) (fecha de consulta
10/04/2023), pp. 14 a 18.

(5) Ministerio de Salud y Desarrollo Social. Secretaria de Gobierno
de Salud. Res. 115/2019, Anexo. BO disponible en: Texto completo |
Argentina.gob.ar (fecha de consulta 10/04,/2023).

(6) Bastias-Butler, E.; Ulrich, A. Transformacién digital del sector
salud en América Latina y el Caribe. la Historia Clinica Electrénica.
Banco Interamericano de Desarrollo, Washington, 2018. Disponible
en: Transformacién_digital_del_sector_salud_en_América_Latina_y_el
Caribe_la_historia_clinica_electrénica_es_es.pdf (iadb.org) (fecha de
consulta 10/04/2023). Las autoras presentan un informe sobre el
“Didlogo Regional de Politica de la Divisién de Proteccién Social y
Salud”. Uno de los expositores, W. Hammond, distingue nueve tipos
de interoperabilidad: semdntica; del consumidor; de redes y comuni-
caciones; funcional; de negocios; internacional; de partes interesadas;
de seguridad-privacidad; legal, ética y de la sociedad (pp. 13 y 14).



Este es uno de los claroscuros de la norma. ;Cémo
articular en un Programa Federal realidades e intereses
tan distintos entre jurisdicciones y sectores?, ;como po-
ner en marcha un Sistema Unico de Registro de Historias
Clinicas Electrénicas cuando la realidad nos muestra que
el soporte papel es el tnico factible para poder dejar cons-
tancia de la praxis en aquellos lugares donde el acceso a
Internet es nulo o dificultoso, o que en muchos casos el
personal sanitario es escaso o no estd capacitado?

La norma en este punto se avizora de dificil aplicacion,
pues delega en una autoridad de aplicacién (sin plazo pa-
ra su designacién) la implementaciéon de un Sistema sin
plazo méximo®, y le atribuye facultades para el estableci-
miento de estrategias en contextos tan dispares.

En la Unién Europea, la Comisién realizé una encuesta
entre los meses de agosto y diciembre de 2020 sobre el
desarrollo de HCE interoperables entre los Estados miem-
bros, asi como Noruega y el Reino Unido, a consecuencia
de la adopcién en 2019 de la Recomendacién de la Co-
misién sobre el formato de intercambio de las HCE. Las
preguntas versaron sobre el contexto juridico y reglamen-
tario; el nivel organizativo; las inversiones financieras; la
seguridad y el acceso; la interoperabilidad semadntica y la
interoperabilidad técnica; el nivel de uso real de la HCE
interoperable; el uso de HCE y macrodatos para la alerta
rapida y la vigilancia, asi como el diagndstico digital del
COVID-19.

Los resultados son muy disimiles entre los paises, pues
juegan diversas variables, a saber: su extension territorial,
su organizacién politica (centralizado o federal) y tam-
bién la capacidad para su puesta en marcha. En el informe
se destaca que muchos de los pacientes no pueden acceder
a sus datos o usarlos o transmitirlos a sus prestadores de
salud. Paises como Estonia o Finlandia llegaron a la inte-
roperabilidad plena entre regiones; Espafia tiene un grado
de digitalizacién alta, pero su sistema de organizacién po-
litica (comunidades auténomas uni o pluriprovinciales)
lleva a una gran descentralizacién que se plasma en una
muy baja interoperabilidad. Otro grupo de paises, como
Republica Checa, Lituania, Letonia, Polonia o Eslovenia,
pueden enviar o recibir resimenes de historiales de pa-
cientes fuera de sus fronteras®.

Estas experiencias corroboran lo dificultoso que es po-
ner en marcha este programa, asi como la creacién del
Sistema Unico que serd quien maneje la totalidad de los
datos de salud de los pacientes sin posibilidad de prestar
consentimiento para ser parte o retirarse de este sistema,
sin pautas de seguridad para la proteccién de sus datos
personales o el posible uso secundario de datos.

lll. Segundo claroscuro. El consentimiento
informado del paciente

El Sistema de Registro Unico persigue la creacién de
un banco de datos de informacién sensible como lo son
los referidos a la salud de las personas que quedara en
manos de una autoridad de aplicacién no definida, asi co-
mo también, sin pautas sobre los lineamientos a seguir
sobre su tratamiento.

El dictado de la Ley de Proteccion del Paciente fue un
gran paso para dejar de lado el paternalismo sanitario y
fortalecer la autonomia del paciente que tiene una de sus
maximas expresiones en el consentimiento informado, as{
como en la posibilidad de recibir o no tratamiento o infor-
macién vinculada a él.

En este caso, el camino se recorre a la inversa. El Esta-
do se hace con una base de datos en la que no se requiere
el consentimiento informado de los pacientes o de sus
representantes tanto en lo que hace al Registro como al
Sistema.

El Estado se abroga la ley 26.529 y el articulo 59 del
CCyC por cuanto la creacién de un Sistema Unico de Re-
gistro de Historias Clinicas es un registro de datos de sa-

(7) En el Proyecto de Ley presentado por la senadora Naijul, en su
articulo 6, se indicaba un plazo méximo de implementacién de fres
afos a contar desde la entrada en vigencia de la norma. En su articulo
9 proponia que el Ministerio de Ciencia, Tecnologia e Innovacién fue-
se el responsable del disefio y administracién del sistema informético
de interconectividad para desarrollar una plataforma interoperable.
Proyecto completo disponible en: 4172-D-2020.pdf (hcdn.gob.ar) (fe-
cha de consulta 10/04/2023).

(8) Comisién Europea. eHealth, Interoperability of Health Data and
Artificial Intelligence for Health and Care in the EU. Bruselas, 2021.
Disponible en: Interoperabilidad de los historiales médicos electrénicos
en la UE | Configurar el futuro digital de Europa (fecha de consulta
10/04/2023).
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lud en el que el dato es una expresion de la autonomia de
la voluntad, pero es también contenido y continente de
esa Historia Clinica.

La incorporacién compulsiva de las historias clinicas
a este registro cercena derechos y libertades, pues no re-
quiere de un consentimiento, asentimiento o autorizacion.
No permite al paciente expresar su deseo de estar en €l o
no; no permite solicitar el retiro del sistema; no permite
a los familiares retirar los datos del sistema en el caso de
fallecimiento o ausencia con presuncién de fallecimiento;
no permite que los terceros que puedan verse afectados
puedan solicitar el retiro de datos.

Muiltiples “noes” que son la muestra de un Estado in-
tervencionista, pero ineficaz. La creacién de un Sistema
Unico no garantiza al ciudadano un sistema de salud més
eficaz, con prestaciones cubiertas, sin demoras y con cali-
dad. Es acrecentar la burocracia estatal que encarece cos-
tos y obstaculiza una posible mejora.

Como bien lo sefala el articulo 14 de la Ley de HCE el
titular del documento es el paciente, no lo es el Estado ni
el prestador de salud.

El consentimiento es el instrumento con el que cuenta
el titular de la HCE para equilibrar la asimetria existente
que debe sustentarse, ademds, en la confianza y en la con-
fidencialidad de la informacién aportada, suministrada u
obtenida.

No puede interpretarse que el consentimiento informa-
do prestado para la praxis que se vuelca en la HCE sea un
consentimiento abierto o en blando, dado que la informa-
cién no se halla anonimizada o seudonimizada.

El consentimiento para incorporarse o la posibilidad de
retirarse del Sistema de Registro es una doble garantia pa-
ra el paciente, suprimida en esta ley, sobre la disposicion
de sus datos, asi como la posibilidad de contralor de las
actividades de la organizacién del sistema de salud desde
la perspectiva de la seguridad sobre el manejo de datos.

Por otro lado, al ser compulsiva la integracién de las
HCE al Sistema de Registro, cabe la pregunta sobre la
validez de las presunciones en derredor a la validez de la
HCE asi integrada. La presuncioén ;se extiende fuera de la
orbita de la entidad generadora o colaboradora en la for-
macién del documento del paciente o, por el contrario, se
extiende a la autoridad de aplicacién estatal?

Si extendemos la presuncién a la autoridad de aplica-
cién y se producen quiebres, fuga de datos, hackeos o
uso secundario o indebido de datos en lo que hace a la
reparacion de dafios, cudl es el régimen de prevencién y
reparacion aplicable?

Y, en esta serie de interrogantes, cabe preguntarse so-
bre la posibilidad de ceder los datos del usuario (aun ano-
nimizados) para otros fines que no se correspondan con su
uso por parte del sistema de salud, que puedan generar si-
tuaciones como discriminacién en forma negativa, derivar
en la incorrecta utilizacién de datos o traspaso a terceros
ajenos al ciclo vital de los datos o destinar la informacion
a la creacion de algoritmos de caricter predictivo.

IV. Tercer claroscuro. Vulnerabilidad
en la proteccién de datos personales

En estrecha relacién con la necesidad del consenti-
miento del titular de la HCE tanto para la conformacion
como para el retiro del Sistema de Registro y sobre la dis-
posicion de sus datos, se presenta otra falencia normativa
en lo que hace a su proteccion.

En efecto, se advierte una mayor vulnerabilidad por
cuanto los datos alli volcados pueden ser destinados al
ambito sanitario, a la investigacién cientifica asi como el
expresado uso secundario de esta informacién. Este re-
gistro compulsivo no trae consigo las soluciones juridicas
suficientes de proteccion.

El texto de la ley recurre en varias oportunidades a los
vocablos “confidencialidad” y “estricto” en alusién a la
seguridad de los datos y el cumplimiento de lo establecido
en ella.

Al énfasis propuesto se le opone la incerteza sobre el
como se van a implementar estas herramientas basadas
en una norma como la Ley de Protecciéon de Datos, que
debid ser actualizada y modificada en forma previa al dic-
tado de una norma de estas caracteristicas. Algo asi como
construir una casa por el techo y no por las bases.

La norma es un desafio para la proteccién de los datos
personales. El almacenamiento masivo de datos sensibles
(como lo son los datos de salud) en una base de datos mo-
nopolizada por el Estado puede generar nuevas vulnerabi-



lidades. Las posibles violaciones de seguridad impactan
en la privacidad y en la confidencialidad de tales datos.

En estos sistemas es necesaria la evaluacién en forma
permanente de los posibles riesgos de filtraciones, hac-
keos u otras actividades delictivas con miras a proveerse
de millones de datos que no solo impactan en su titular,
sino en terceras personas.

En el sistema de salud se mueven millones de datos
personales, muchos de los cuales son brindados de mane-
ra espontanea por el paciente, en otros casos son el resul-
tado de pruebas, exdmenes o consultas, recetas digitales,
recetas electronicas, los metadatos fruto de la realizacion
de exdmenes genéticos o la mediacién digital en consul-
tas, exdmenes o intervenciones, a modo de ejemplo.

A la par, estas tecnologias basadas en sistemas de Inte-
ligencia Artificial no escapan a las consideraciones éticas
sobre la forma del procesamiento de datos, los fenémenos
de cajas negras o el desarrollo de las nuevas tecnologias
con capacidades no mensurables para el proceso de datos
como lo son los recientes Chats de OpenAl o la interope-
rabilidad en el marco del Internet de las Cosas.

La gobernanza de datos es un esquema complejo en
el que deben ponderarse la complejidad y la utilidad del
andlisis, desde el momento de la apertura de la historia
clinica hasta el andlisis de esos datos de una manera des-
criptiva, predictiva y prescriptiva frente a la proteccion del
sistema, de los profesionales y de los pacientes.

Como todo dato, los datos de salud también tienen un
ciclo vital que en el caso del Programa no parece quedar
claro. En este sentido, entre los claroscuros se advierte
que no se indica qué sucede con los datos almacenados de
una persona que fallece o deja de residir en el pafs, la pro-
teccién de los terceros que puedan verse afectados por el
tratamiento de esos datos o la conversién de dichos datos
en metadatos (por ejemplo, a los fines de investigacion)
y, por tanto, con un ciclo vital marcado por la anonimiza-
cién o la seudonimizacion.

Este ciclo de obtencién o generacién de datos, y los
métodos para su almacenaje, evaluacién, borrado, anoni-
mizado, recuperacion, manipulacién, serdn determinados
entonces por la autoridad de aplicacion.

La pléyade de atribuciones conferidas a la autoridad de
aplicacién parece mds declamatoria que factible de im-
plementar en la préctica y, sobre todo, en el marco del
desarrollo de los principios de gobernanza y de transpa-
rencia en una actividad de estas caracteristicas por parte
del Estado Nacional.

Esta gobernanza y transparencia en materia de datos
requiere de una actualizacién de la normativa de protec-
cién de los datos personales de manera de asegurar la
existencia de fiscalizacion interna y externa en miras a
la preservacidn, la transmisién, la modificacién y el uso
compartido de informacién. Una modificacién legislativa
centrada en la actualidad de las tecnologias que transfor-
man el sistema de proteccién de datos en general y en
materia de salud en particular. El abanico cada vez mayor
de innovaciones tecnoldgicas, las nuevas formas de la re-
lacién entre médico y paciente, la genética como meca-
nismo de diagndstico y tratamiento, permiten la creacién
de volumenes de datos en los que confluyen la autonomia
del paciente, la exposicion de los terceros, la participacion
de diversos actores en la formacién de la historia clinica
electrénica en los que la proteccién de esos datos se erige
como escudo protector de un usuario de salud cada vez
maés vulnerable.

Argentina incorporé la norma ISO SO 27799:2016 que
proporciona pautas para los estdndares de seguridad de la

18

informacién organizacional y de las practicas de gestion
de esa seguridad. Ello abarca la seleccién, la implemen-
tacion y la gestion de los controles en un marco de espe-
cial riesgo, como es el tratamiento de los datos, base del
sistema. Esta norma de estandarizacién complementa la
ISO/IEC 27002 en materia de informatica de salud®. Ella
permite a los prestadores de salud y los gestores de riesgo
garantizar un nivel minimo de seguridad apropiado para
cada organizacién en miras a mantener la confidenciali-
dad, la integridad y la disponibilidad de la informacién de
salud.

La normativa se aplica a todas las formas de las que se
pueden obtener datos de salud (palabras, nimeros, graba-
ciones de sonido, dibujos, esquemas, videos, imagenes)
provenientes de soportes diversos y sistemas de almace-
naje y es un punto de partida a ser considerado por la
autoridad de aplicacién.

Sin embargo, quedan pendientes para la urgente y ne-
cesaria reforma de la Ley de Proteccién de los Datos Per-
sonales, temas centrales para la proteccién de los dere-
chos de los pacientes y de los diversos actores del sistema
de salud. Entre ellos se destacan:

a) Metodologias y estadisticas para los procesos de
anonimizacion efectiva de datos y toda informacién per-
sonal de salud.

b) Metodologias para la identificacién, desidentifica-
cién o seudonimizaciéon de la informacidén personal de
salud.

c¢) Calidad minima de servicio de la red, y la determi-
naciéon de métodos para la medicién de las redes para el
uso en informdtica sanitaria (capacidad para soportar el
trafico seguro de datos).

V. Compas de espera. Reglamentacién

Las aspiraciones de la norma no se condicen con el
desarrollo de su articulado. Claroscuros en que la confi-
dencialidad y el estricto cumplimiento se presentan como
declaraciones, necesitan ser despejados a través de la re-
glamentacién de la norma por el Poder Ejecutivo y la ur-
gente modificacion de la Ley de Datos Personales en mi-
ras a la proteccion reforzada de los datos personales. En
ese entonces este primer andlisis podra ser profundizado
para, ojald, poder dejar de lado las criticas aqui vertidas y
aspirar a lograr un sistema de salud integrado que brinde
atencién y cuidado a todos los ciudadanos por igual y en
cualquier lugar de la geografia argentina.

VOCES: HISTORIA CLINICA - PROTECCION DE DATOS
PERSONALES - TECNOLOGIA - PERSONA - CONS-
TITUCION NACIONAL - INTIMIDAD - DERECHOS
Y GARANTIAS CONSTITUCIONALES - INFORMA -
TICA - INTELIGENCIA ARTIFICIAL - DERECHOS
PERSONALISIMOS - ORDEN PUBLICO - HABEAS
DATA - DERECHOS HUMANOS - SECRETO PRO-
FESIONAL - DANOS Y PERJUICIOS - DANO MO-
RAL - DANO PSIQUICO - RESPONSABILIDAD CI-
VIL - MEDICO - MEDICAMENTOS - CONTRATOS
- OBLIGACIONES - CODIGO CIVIL Y COMERCIAL
- ACTOS Y HECHOS JURIDICOS - COMERCIO E
INDUSTRIA - SALUD PUBLICA - CONSENTIMIEN-
TO - PRUEBA - CARGA DE LA PRUEBA - POLITI-
CAS PUBLICAS - HOSPITALES Y SANATORIOS
- MEDICO - OBRAS SOCIALES - DERECHOS DEL
CONSUMIDOR - MEDICINA PREPAGA - PROFE-
SIONALES DE LA SALUD

(9) Norma IRAM ISO/IEC 27002:2008.
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Derecho médico e informatizacién y digitalizacién

de historias clinicas

Sumario: |. LA EVOLUCION E INFLACION NORMATIVA EN EL
DERECHO DE LA SALUD ARGENTINO Y LA NUEVA LEY 27.706.
— II. APUNTES PRELIMINARES SOBRE LA LEY 27.706. — lll. Con-
CLUSIONES CON FINAL ABIERTO.

l. La evolucién e inflacién normativa en el derecho
de la salud argentino y la nueva ley 27.706

Desde hace mas de dos décadas venimos hablando de
una nueva rama del derecho cual es el Derecho Médico.
Se trata de una rama especifica del ordenamiento juridico
que a esta altura tiene un marco normativo propio —cada
vez mas extenso—, abundantes estudios doctrinarios co-
mo asi también jurisprudencia especifica, lo que configura
todo un cuerpo doctrinario y jurisprudencial, y todo ello
alrededor de una materia especifica en la que encontramos
institutos propios como los derechos de los pacientes, el
consentimiento informado, la historia clinica, el rechazo
de tratamientos, donacién de 6rganos, etc.

Desde el punto de vista normativo encontramos mu-
chas leyes dictadas tanto por la nacién como por las
provincias. Muchas veces incluso se genera una super-
posicién normativa, lo que tal vez obedece al desconoci-
miento de principios constitucionales. Es que lo referido
a la salud y medicina en general no es materia que las
provincias hayan delegado a la nacién. Asi es como, por
ejemplo, tenemos una ley nacional de sangre (ley 22.990)
y en Santa Fe una ley provincial de sangre (ley provincial
10.725). Lamentablemente esta situacién muchas veces
es ignorada hasta por los propios operadores, tanto del
sector juridico como de salud. En cierta ocasién nos tocé
intervenir en un juicio tramitado en la provincia de Santa
Fe en donde estaban en juego cuestiones referidas a trans-
fusiones de sangre y contagio de enfermedades. Al leer
la sentencia de primera instancia nos sorprendié ver que
estaba fundada totalmente en la ley nacional de sangre y
ni mencionaba la ley provincial que era la realmente apli-
cable. El tema se concilié en segunda instancia, pero no
tenfamos dudas que podiamos estar frente a una sentencia
de primera instancia nula. De hecho, asi como existe una
ley nacional de ejercicio de la medicina, muchas provin-
cias, como Santa Fe, tienen su propia ley reguladora.

El Cédigo Civil y Comercial contiene articulos directa-
mente aplicables en el campo de la salud y tratamientos mé-
dicos. Asi por ejemplo arts. 17; 55; 56; 57; 58; 59; 60; etc.

Desde la jurisprudencia encontramos pronunciamientos
de tribunales internacionales. Asi por ejemplo la sentencia

Nota DE ReDACCION: Sobre el tema ver, ademds, los siguientes traba-
jos publicados en EL DerecHo: La indemnizacién correspondiente por la
no obfencién del consentimiento informado en la praxis médica, por
Roeerto A. VAzauez Ferrevra, ED, 197-709; Historia clinica. Encuadre
probatorio. Responsabilidad médica. Responsabilidad omisiva, por Lu-
cin GRACIELA SAVARESE, ED, 216-642; El derecho a la salud como derecho
social. Garantia de la dignidad del hombre, por Violeta Castell, EDA,
2007-743; El plazo de la prescripcién liberatoria en materia de res-
ponsabilidad médica en los hospitales de la Ciuvdad Auténoma de Bue-
nos Aires, por INEs AMURA, Esteban CENTANARO y JUAN PABLO RODRIGUEZ,
ED, 234-708; Responsabilidad médica por mala praxis, por MarANO
Gacliarpo, ED, 251-465; Los médicos y el consentimiento informado
(Necesarias precisiones sobre el tema en el marco del nuevo CCC), por
MAaRCELO J. LorEz Mesa, ED, 266-703; La doctrina de la “real malicia” y
el derecho a la informacién sobre cuestiones médicas, por MariA ANGEL-
ca Gew, ED, 277; Consentimiento informado de las personas con disca-
pacidad en tratamientos médicos, por NicotAs PILDAYN y MARINA M. Soral
RosentHAL, ED, 279; La proteccién de los datos personales en internet
(una tarea ineludible), por Estesan Ruiz MartiNEz, ED, 284-726; Datos
personales: Google se asocia con el sistema de salud mds importante
de Estados Unidos, por LAURA BELEN YAcHELNI, ED, 286-618; El médico y
la virtud de la prudencia en tiempos de pandemia, por GERMAN CALABRE-
se, ED, 289-1581; Odontdlogos. Responsabilidad civil profesional en
tiempos de pandemia, por DANTE GOmez Haiss, 289-1434; La respon-
sabilidad del médico especialista, por MitoN H. Kees, ED, 290; La re-
gulacién del derecho a la imagen y el régimen de proteccién de datos
de cardcter personal. Ciertas “fricciones” entre ambos regimenes, por
Guiermo F. Pevrano, ED, 290-637; Responsabilidad del médico: nece-
sidad de deslindar el casus de la no culpa, por Feberico OssoLA y JULETA
Bouero Hauser, ED, 291; El derecho a la informacién de salud y el hé-
beas data especifico, por Ebuarbo MotiNa QuiRoGA, ED, 294; Derecho a
la intimidad de los datos de salud, por Juuin Prieto, ED, 300. Todos los
articulos citados pueden consultarse en www.elderechodigital.com.ar.

(*) Doctor en Derecho y Ciencias sociales (UBA). Premio Facultad
(UBA). Ex Juez de Primera Instancia Civil y Comercial de Rosario. Pro-
fesor de derecho de dafios y de las obligaciones.

por ROBERTO A. VAZQUEZ FERREYRA "

del 16 de noviembre de 2022 de la Corte Interamericana de
Derechos Humanos (Corte IDH) en el caso “Britez Arce y
otros vs. Argentina”, causa en la cual nuestro pais se alla-
no a la pretension de los reclamantes, lo que no deja de ge-
nerar cierta perplejidad porque desde nuestra humilde opi-
nidn, el caso tal vez hubiera merecido una mayor defensa
por parte del Estado. La cuestién excede la naturaleza de
este comentario, pero se trata de un caso internacional que
merece mas atencidn por como se defendié nuestro pais.

La inflacién normativa en materia de salud es notoria,
y nos preguntamos si los profesionales de la salud estdn o
pueden estar al tanto de todo ese material; mas alld de que
la ley se supone conocida por todos, lo cual sabemos es
una mera ficcién. Ni que hablar de la doctrina y jurispru-
dencia. No olvidemos por ejemplo que algo tan importan-
te como el consentimiento informado llegd a nuestro pais
a través de la doctrina y jurisprudencia, y recién después
de muchos afios tuvo regulacién legal®. Esto nos ha lleva-
do a pensar que los estudiantes de medicina deberian cur-
sar paralelamente la carrera de abogacia, o al menos algin
curso de formacién en Derecho médico que actualmente
excede el marco de la cldsica materia de “medicina legal”.

Menor preocupacién nos genera la situacién de los
responsables de instituciones sanitarias, obras sociales,
financiadoras, prepagas, etc., pues cuentan —o deberian
contar— con otros medios, y pueden tener un asesoramien-
to acorde con la importancia de cada una de ellas. Lo que
resulta inconcebible es que a esta altura no cuenten con
comités especificos, ya sean de bioética, de prevencion de
riesgos, o como se los quiera llamar y que tengan por fina-
lidad el andlisis e implementacién de todas las novedades
que se van produciendo, paralelamente a la prevencion de
riesgos en la atencién de pacientes.

A mero titulo de ejemplo, recuerdo haber dado una
charla frente a un auditorio integrado por profesionales
y empresarios de la salud y comprobar que muchos des-
conocian la entrada en vigencia de la ley 26.529 de “De-
rechos del Paciente en su Relacién con los Profesionales
e Instituciones de la Salud”, que habia venido a generar
profundos cambios en el ejercicio de la medicina. Asi por
ejemplo todo lo referido al consentimiento informado fue
objeto de un cambio profundo a partir de la sancién de
la ley citada, con lo que mucho que se escribi6 con ante-
rioridad quedé profundamente desactualizado. Lo mismo
puede decirse de la Historia Clinica, a la que en algiin
momento mencionamos como el ABC del acto médico.

Todo esto nos genera cierta preocupacién, cual es la
de que los médicos a la hora de tratar a un paciente estén
pensando mas en las normas juridicas aplicables, que en
la propia lex artis, que deberia ser la que indique lo que
puede resultar mds beneficioso para el paciente, mas alla
del pleno y absoluto respeto por su autonomia. Ni hablar
del tema de la medicina a la defensiva que ha sido tratado
desde hace décadas en Estados Unidos, lo que implica un
encarecimiento de la salud.

En esta oportunidad, nos convoca la ley 27.706 que
lleva el ampuloso nombre de “Programa Federal Unico de
Informatizacién y Digitalizacién de las Historias Clinicas
de la Republica Argentina”, publicada en el Boletin Ofi-
cial del 16 de marzo de 2023.

Il. Apuntes preliminares sobre la ley 27.706

Lo maés rescatable del nombre de la ley 27.706 es el
uso de la palabra “Programa”, pues la ley por ahora no
es mds que eso, un programa en el sentido que lo define
la RAE: “previa declaracion de lo que se piensa hacer en
alguna materia u ocasion”®.

Estamos convencidos de que no toda ley que dicte el
Congreso debe necesariamente ser reglamentada, pero no

(1) Corte IDH, Caso Britez Arce y oftros vs. Argentina, sentencia de
16 de noviembre de 2022 (Fondo, Reparaciones y Costas).

(2) Vednse, entre ofros, Pelle, W. D., Los Derechos del paciente,
EUDEM, Mar del Plata, 2021; Gil Dominguez, A. (dir). Muerte Digna,
La Ley, 2013; Weingarten, C. y Lovece, G. (dir), Tratado de Derecho a
la Salud, La Ley, 2° edicién actualizada, 2020.

(3) RAE, Diccionario de la lengua espafiola (actualizacién 2022),
consulta de la voz: “Programa”, segunda acepcién: https://dle.rae.
es/programa (fecha de consulta 8/5/2023).



nos cabe duda de que la ley 27.706 en tanto no sea regla-
mentada, no serd mds que un listado de propdsitos del le-
gislador™®. La propia ley, en su art. 2°, delega en el Poder
Ejecutivo lo que consideramos son las tareas fundamenta-
les que surgen del nuevo marco normativo®.

En cuanto al federalismo, quedaria resguardado por lo
dispuesto en el art. 2° inc. a) que ordena al Poder Eje-
cutivo crear y conformar con las provincias y CABA la
estructura organizativa correspondiente.

Como iniciativa nos parece un gran paso en beneficio
de los pacientes. Pero somos conscientes también de los
riesgos que implica en una sociedad en la que el ciber
crimen estd a la orden del dia y en la cual los ciber de-
lincuentes se manejan con absoluta impunidad, al menos
por ahora en lo que refiere a estafas bancarias. Pero no es
menos cierto que toda la intimidad referida a la salud de
cada uno de los habitantes puede quedar mas expuesta de
lo normal, sobre todo si no se encara la cuestién con la
seguridad que ello exige.

El legislador ha advertido dicha peligrosidad al hacer ex-
presa referencia a la ley de Derechos del Paciente (26529)
y ley de Proteccion de los Datos Personales (25.326). En
este punto, la clave pasa por el art. 7, inc. b) segun el cual
“el sistema informatico deberd impedir que los datos sean
leidos, copiados o retirados por personas no autorizadas”.
Esta disposicién deberia ser acompanada por una norma
penal especifica que con altas penas castigue a quienes in-
frinjan lo dispuesto, lo que exige una correcta tipificacion.

Hace muchos afios, en los inicios de internet, pen-
sdbamos en lo beneficioso que podia ser que la historia
vinculada a la salud de una persona (desde antes de su
nacimiento y “hasta su fallecimiento”; art. 4 de la ley
27.706®) se encuentre registrada en un documento tUni-
co que pudiera ser consultado por cualquier profesional
que atienda a esa paciente, con las debidas autorizaciones.
Ello permitiria conocer todo el historial médico, antece-
dentes y demds informacién necesaria para la atencién
médica. Pero claro, en aquellos momentos no estaban ain
encendidas las alarmas por la delincuencia informética. Y
eso creo que debe ser una de las mayores preocupaciones
en la implementacion progresiva de la nueva ley.

Por ello, resulta fundamental el determinar la forma
de ingreso, estableciendo diversos niveles de acceso a la
informacién (no es lo mismo el médico de cabecera que el
enfermero de piso en una internacién), como asi también
las medidas de proteccién para evitar ingresos o adultera-
ciones ilegales. A eso hace referencia el art. 7, inc. a), que
habla de un minimo de tres niveles de acceso™. Esto es

(4) Por su parte, el art. 10, establece que “[e]l Poder Ejecutivo
reglamentard la presente ley dentro de los noventa (90) dias de su
publicacién”.

(5) Art. 2°: “El Poder Ejecutivo debe determinar la autoridad nacio-
nal de aplicacién de la presente, la que tiene, entre ofras, las siguientes
atribuciones: a) Crear y conformar con las provincias y la Ciudad Auté-
noma de Buenos Aires la estructura organizativa del Programa Federal
Unico de Informatizacién y Digitalizacién de las Historias Clinicas de la
Republica Argentina y reglamentar su implementacién y su progresivo
funcionamiento; b) Deferminar las caracteristicas técnicas y operativas
de la informatizacién y digitalizacién de las historias clinicas del sis-
tema de salud de la Repiblica Argentina; ¢} Elaborar un protocolo de
carga de historias clinicas, asi como disefiar e implementar un software
de historia clinica coordinando la implementacién interjurisdiccional,
ajusténdose a lo dispuesto por la presente y por las leyes 26.529 y
25.326 y sus normas modificatorias y reglamentarias; d) Generar un
marco de interoperabilidad entre los sistemas que se encuentren en fun-
cionamiento con los sistemas a crear, tanto en el sector pdblico, privado
y del émbito de la seguridad social; €] Instalar el software de forma
gratuita en todos los hospitales publicos, nacionales, provinciales y mu-
nicipales; y, en la forma que se establezca por via reglamentaria, en los
centros de salud privados y de la seguridad social; f) Proveer asistencia
técnica y financiera a las jurisdicciones provinciales y de la Ciudad Au-
ténoma de Buenos Aires, para cumplir los objetivos de la presente ley;
g) Coordinar los recursos destinados al cumplimiento de los objetivos
de la presente ley; h) Crear una Comisién Interdisciplinaria de expertos
garantizando la representacién proporcional de los subsistemas involu-
crados, a los efectos de coordinar con las autoridades provinciales y de
la Ciudad Auténoma de Buenos Aires, en el marco del Consejo Federal
de Salud (COFESA), la implementacién de la presente ley en cada una
de las jurisdicciones; i) Capacitar al personal sanitario”.

(6) Art. 4: “El Sistema Unico de Registro de Historias Clinicas Elec-
trénicas debe contener los datos clinicos de la persona o paciente,
de forma clara y de fécil entendimiento, desde el nacimiento hasta su
fallecimiento. La informacién suministrada no puede ser alterada, sin
que quede registrada la modificacién pertinente, aun en el caso de
que tuviera por objefo subsanar un error acorde a lo establecido en la
ley 25.326 de Proteccién de Datos Personales y sus modificatorias”.

(7) Art. 7°: “A los efectos de la presente ley, entiéndase: a) Acceso/
Accesibilidad: posibilidad de ingresar a la informacién contenida en las
Historias Clinicas Electrénicas. Debe garantizarse que la informacién
esté disponible en todo momento y en todos los establecimientos asisten-
ciales. El acceso debe estar limitado tanto por el derecho fundamental
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fundamental sobre todo en una sociedad como la nuestra
en que los ciber criminales se manejan impunemente.

Observamos que el legislador manda crear una Comi-
si6n Interdisciplinaria de expertos garantizando la repre-
sentacién proporcional de los subsistemas. Por nuestra
parte, pensamos que seria muy util que la reglamentacién
cree también una comisién o subcomision integrada por
expertos en derecho médico y bioética para que pueda
actuar como 6rgano de consulta frente a casos que puedan
ser problematicos y exijan la opinién de expertos.

La ley no establece un plazo durante el cual se debera
guardar la informacién, pero estimamos que seria pruden-
te establecer hasta 5 afios de conocido el fallecimiento del
paciente en cuestion.

Llama la atencién el inc. f), del art. 2, en cuanto dispone
que el Sistema Unico de Registro de Historias Clinicas Elec-
trénicas “debe ser auditable y pasible de ser inspeccionado
por las autoridades correspondientes”. Tal disposicién siem-
bra una cuota de temor. ;Qué es lo que van a auditar o ins-
peccionar? ;A qué informacidén tendrdn acceso? {El acceso
serd sin afectar la privacidad de la informacién? Son muchas
las inquietudes que nos genera el hecho de que alguna de-
pendencia publica pueda tener acceso a toda la informacién
referida a aspectos privados de la salud de cada uno.

El art. 2°, inc. g), terminarfa con la necesidad del se-
cuestro de historias clinicas pues, por ejemplo, en un pro-
ceso de responsabilidad civil médica le bastaria al pacien-
te bajar la informacién o bien tener acceso a ella junto a su
consultor técnico. En concordancia, el art. 8°, dispone que
el paciente es titular de los datos y tiene en todo momento
derecho a conocer la informacién en la historia clinica.

En su parte final, el art. 8° (parrafo tercero), aclara todo
lo que debe estar contenido en la historia clinica electré-
nica (indicaciones médicas, consentimientos informados,
planillas de enfermeria, prescripciones dietarias, etc.). Ob-
vio que se trata de una mencién meramente enunciativa.

Finalmente, la ley dispone que “en caso de incapacidad
del paciente o imposibilidad de comprender la informa-
cidén a causa de su estado fisico o psiquico, la misma debe
ser brindada a su representante legal o derecho habientes,
conforme lo establecido en la ley de proteccién de datos
personales y sus modificatorias” (art. 8, parrafo cuarto).

Nos queda un interrogante. Es de suponer que para in-
gresar a la historia clinica informatizada serd necesario
contar con un PIN o Token del que sélo tendrd conoci-
miento y acceso el propio paciente o sus representantes.
Supongamos que un paciente plenamente capaz que sufre
un accidente y requiere ser atendido mientras se encuentra
privado de la razén. En tal caso, nos queda el interrogante
de cémo se podra acceder a la HCI, pues suponemos que la
informacién de acceso solo la tendré el paciente, quien a su
vez la podra cambiar tantas veces como desee y cuando lo
desee. Tal vez esto sea contemplado por la reglamentacién.

lll. Conclusiones con final abierto

En definitiva, aplaudimos esta ley en cuanto puede im-
plicar un gran avance en el cuidado de la salud, pero nos
quedan todos los temores que genera el hecho de que ter-
ceros puedan tener acceso a datos que hacen a la mayor
intimidad del ser humano. La reglamentacion deberd ser
muy cuidadosa y estar en manos de los mejores expertos.

VOCES: HISTORIA CLINICA - PROTECCION DE DATOS
PERSONALES - TECNOLOGIA - PERSONA - CONS-
TITUCION NACIONAL - INTIMIDAD - DERECHOS
Y GARANTIAS CONSTITUCIONALES - INFORMA-
TICA - INTELIGENCIA ARTIFICIAL - DERECHOS
PERSONALISIMOS - ORDEN PUBLICO - HABEAS
DATA - DERECHOS HUMANOS - SECRETO PRO-
FESIONAL - DANOS Y PERJUICIOS - DANO MO-
RAL - DANO PSIQUICO - RESPONSABILIDAD CI-
VIL - MEDICO - MEDICAMENTOS - CONTRATOS
- OBLIGACIONES - CODIGO CIVIL Y COMERCIAL
- ACTOS Y HECHOS JURIDICOS - COMERCIO E
INDUSTRIA - POLITICAS PUBLICAS - SALUD PU-
BLICA - CONSENTIMIENTO - PRUEBA - CARGA
DE LA PRUEBA - HOSPITALES Y SANATORIOS -
MEDICO - OBRAS SOCIALES - DERECHOS DEL
CONSUMIDOR - MEDICINA PREPAGA - PROFE-
SIONALES DE LA SALUD

a la privacidad del paciente como por los mecanismos de seguridad
necesarios, enfre los que se encuentra la autenticacién. Existen por lo
menos tres (3) niveles de acceso: el de consulta, el de consulta y actua-
lizacién y por Gltimo el de consulta, actualizacién y modificacién de la
informacién, de conformidad con lo establecido en la presente ley [...]".



Ley 27.706

Programa Federal Unico de Informatizacién
y Digitalizacién de Historias Clinicas
de la Republica Argentina

Creacién.

El Senado y Cédmara de Diputados de la Nacién Argentina
reunidos en Congreso, etc. sancionan con fuerza de Ley:

Capitulo |
Programa Federal Unico de Informatizacién
y Digitalizacién de Historias Clinicas
de la Republica Argentina

Articulo 1° — Créase el Programa Federal Unico de Infor-
matizacién y Digitalizacién de las Historias Clinicas de la
Republica Argentina con la finalidad de instaurar, en forma
progresiva, el Sistema Unico de Registro de Historias Clinicas
Electrénicas, respetando lo establecido por el Capitulo IV de
la ley 26.529 de Derechos del Paciente en su relacién con los
Profesionales e Instituciones de la Salud y por la ley 25.326
de Proteccién de los Datos Personales y sus modificatorias.

Articulo 2°- El Poder Ejecutivo debe determinar la autori-
dad nacional de aplicacién de la presente, la que tiene, entre
otras, las siguientes atribuciones:

a) Crear y conformar con las provincias y la Ciudad Auté-
noma de Buenos Aires la estructura organizativa del Progra-
ma Federal Unico de Informatizacién y Digitalizacién de las
Historias Clinicas de la Repdblica Argentina y reglamentar su
implementacién y su progresivo funcionamiento;

b) Determinar las caracteristicas técnicas y operativas de
la informatizacién y digitalizacién de las historias clinicas del
sistema de salud de la Reptblica Argentina;

c) Elaborar un protocolo de carga de historias clinicas, asi
como disefiar e implementar un software de historia clinica
coordinando la implementacién intferjurisdiccional, ajustdndo-
se a lo dispuesto por la presente y por las leyes 26.529 y
25.326 y sus normas modificatorias y reglamentarias;

d) Generar un marco de interoperabilidad entre los siste-
mas que se encuentren en funcionamiento con los sistemas a
crear, tanto en el sector piblico, privado y del dmbito de la
seguridad social;

e Instalar el software de forma gratuita en todos los hospi-
tales publicos, nacionales, provinciales y municipales; y, en la
forma que se establezca por via reglamentaria, en los centros
de salud privados y de la seguridad social;

f) Proveer asistencia técnica y financiera a las jurisdicciones
provinciales y de la Ciudad Auténoma de Buenos Aires, para
cumplir los objetivos de la presente ley;

g) Coordinar los recursos destinados al cumplimiento de los
obijetivos de la presente ley;

h) Crear una Comisién Interdisciplinaria de expertos ga-
rantizando la representacién proporcional de los subsistemas
involucrados, a los efectos de coordinar con las autoridades
provinciales y de la Ciudad Auténoma de Buenos Aires, en el
marco del Consejo Federal de Salud (COFESA), la implemen-
tacién de la presente ley en cada una de las jurisdicciones;

i) Capacitar al personal sanitario.

Capitulo I
Sistema Unico de Registro de Historias
Clinicas Electrénicas

Articulo 3% En el Sistema Unico de Registro de Historias
Clinicas Electrénicas se deja constancia de toda infervencién
médico-sanitaria a cargo de profesionales y auxiliares de la
salud, que se brinde en el ferritorio nacional, ya sea en es-
tablecimientos publicos del sistema de salud de jurisdiccién
nacional, provincial o municipal, y de la Ciudad Auténoma
de Buenos Aires, como en establecimientos privados y de la
seguridad social.

Articulo 4° El Sistema Unico de Registro de Historias Clini-
cas Electrénicas debe contener los datos clinicos de la persona
o paciente, de forma clara y de facil entendimiento, desde el
nacimiento hasta su fallecimiento.

La informacién suministrada no puede ser alterada, sin que
quede registrada la modificacién pertinente, aun en el caso de
que tuviera por objeto subsanar un error acorde a lo estable-
cido en la ley 25.326 de Proteccién de Datos Personales y sus
modificatorias.

Articulo 5° El Sistema Unico de Registro de Historias Clini-
cas Electrénicas garantiza a los pacientes y a los profesionales
de la salud, el acceso a una base de datos de informacién
clinica relevante para atencién sanitaria de cada paciente des-
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e cualquier lugar del territorio nacional, asegurando a este
d Iq lugar del territ | gurand f
que la consulta de sus datos quedard restringida a quien esté
autorizado.

Articulo 6° El Sistema Unico de Registro de Historias Cli-
nicas Electrénicas, debe cumplir con las siguientes caracteris-
ticas:

a) La informacién clinica contenida en el Sistema Unico de
Registro de Historias Clinicas Electrénicas debe tener, bajo la
responsabilidad administrativa, civil o penal, cardcter confi-
dencial. La autoridad de aplicacién establece los responsables
de la administracién y el resguardo de la informacién clinica;

b) La informacién clinica contenida en el Sistema Unico de
Registro de Historias Clinicas Electrénicas, su registro, actuali-
zacién o modificacién y consulta se efectian en estrictas con-
diciones de seguridad, integridad, autenticidad, confiabilidad,
exactitud, inteligibilidad, conservacién, disponibilidad, acceso
y trazabilidad;

c) Se deben garantizar los mecanismos informdticos para
la autenticacién de las personas, agentes, profesionales y au-
xiliares de la salud que intervengan en el Sistema Unico de
Registro de Historias Clinicas Electrénicas;

d) Se debe garantizar el libre acceso y seguimiento por
parte del paciente;

e) El Sistema Unico de Registro de Historias Clinicas Elec-
trénicas debe contemplar la recuperacién de archivos y la
perdurabilidad de la informacién;

f) El Sistema Unico de Registro de Historias Clinicas Electré-
nicas debe ser auditable y pasible de ser inspeccionado por
las autoridades correspondientes;

g) La informacién contenida en el Sistema Unico de Regis-
tro de Historias Clinicas Electrénicas constituye documentacién
auténtica y, como tal, es vélida y admisible como medio pro-
batorio, haciendo plena fe a todos los efectos, siempre que se
encuentre autenticada.

Articulo 7°- A los efectos de la presente ley, entiéndase:

a) Acceso/Accesibilidad: posibilidad de ingresar a la infor-
macién contenida en las Historias Clinicas Electrénicas. Debe
garantizarse que la informacién esté disponible en todo mo-
mento y en todos los establecimientos asistenciales. El acceso
debe estar limitado tanto por el derecho fundamental a la pri-
vacidad del paciente como por los mecanismos de seguridad
necesarios, entre los que se encuentra la autenticacién. Existen
por lo menos tres (3) niveles de acceso: el de consulta, el de
consulta y actualizacién y por dltimo el de consulta, actualiza-
cién y modificacién de la informacién, de conformidad con lo
establecido en la presente ley;

b) Confidencialidad: el sistema informdtico deberd impedir
que los datos sean leidos, copiados o retirados por personas
no autorizadas;

c) Integridad: cualidad que indica que la informacién con-
tenida en el sistema informético para la prestacién de servicios
digitales permanece completa e inalterada y, en su caso, que
solo ha sido modificada por la persona autorizada al efecto,
de conformidad con lo dispuesto en la presente ley;

d) Seguridad: preservacién de la confidencialidad, integri-
dad y disponibilidad de la informacién, ademés de otras pro-
piedades, como autenticidad, responsabilidad, no repudio y
fiabilidad;

e) Trazabilidad: cualidad que permite que todas las accio-
nes realizadas sobre la informacién y/o sistema de tratamien-
to de la informacién sean asociadas de modo inequivoco a un
individuo o entidad, dejando rastro del respectivo acceso.

Capitulo Il
Historia Clinica Electrénica

Articulo 8% El paciente es titular de los datos y tiene en
todo momento derecho a conocer la informacién en la Historia
Clinica Electrénica que es el documento digital, obligatorio,
con marca temporal, individualizada y completa, en el que
constan todas las actuaciones de asistencia a la salud efectua-
das por profesionales y auxiliares de la salud a cada paciente,
refrendadas con la firma digital del responsable.

El almacenamiento, actualizacién y uso se efectta en estric-
tas condiciones de seguridad, integridad, autenticidad, confia-
bilidad, exactitud, inteligibilidad, conservacién, disponibilidad
y acceso, de conformidad con la normativa aprobada por la
autoridad de aplicacién de la presente ley, como érgano rec-
tor competente.

Forman parte los consentimientos informados, las hojas de
indicaciones médicas y/o profesionales, las planillas de enfer-
meria, los protocolos quirdrgicos, las prescripciones dietarias,
certificados de vacunacién, los estudios y prdcticas realizadas,
rechazadas o abandonadas.



En caso de incapacidad del paciente o imposibilidad
de comprender la informacién a causa de su estado fisico
o psiquico, la misma debe ser brindada a su representante
legal o derecho habientes, conforme lo establecido por la ley
25.326 de proteccién de los datos personales y sus modifica-
torias.

Articulo 9°- El gasto que demande el cumplimiento del Pro-
grama Federal Unico de Informatizacién y Digitalizacién de
las Historias Clinicas de la Repiblica Argentina creado por
la presente ley se financiard con los créditos correspondientes
a la partida que anualmente se sancione en el Presupuesto
General de la Administracién Piblica con destino al Ministerio
de Salud.

Articulo 10.- El Poder Ejecutivo reglamentard la presente ley
dentro de los noventa (90) dias de su publicacién.

Articulo 11.- Comuniquese al Poder Ejecutivo nacional.

DADA EN LA SALA DE SESIONES DEL CONGRESO AR-
GENTINO, EN BUENOS AIRES, A LOS 28 DIAS DEL MES DE
FEBRERO DE 2023.
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