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Abstract. We propose using a sensor network for monitoring environmental
conditions in industrial environments. Specifically, temperature, humidity,
noise and luminosity are monitored. The purpose of this data collection is to
support annual inspections by an external auditor, so the collection is not
critical since they do not control any device. Sensors are the most appropriate
technology for monitoring and reporting quantifiable measurements of
physical parameters. Wireless sensor networks have attracted attention due to
the integration of wireless technology, computing and sensor technology. Two
types of approach are proposed: Sensor networks and the Internet of Things.
For the second approach, two possible solutions are shown using Wido
modules and nodeMCU modules. These approaches are analyzed and
evaluated from the point of view of the feasibility and cost of each solution.
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Resumen. Se propone utilizar una red de sensores para el monitoreo de
condiciones ambientales de Higiene y Seguridad en entornos industriales. Las
condiciones ambientales observadas son Temperatura, Humedad, Ruido y
Luminosidad. El proposito de esta recoleccion de datos es dar soporte a
inspecciones anuales de un auditor externo, por lo que la recoleccion no es
critica dado que no controlan ningun dispositivo. La medicion de parametros
fisicos hace que los sensores sean la tecnologia mds adecuada para el
monitoreo y reporte de mediciones cuantificables. Por esto se plantea el uso
de redes de sensores inalambricos debido a la integracion actual de
tecnologia inalambrica, computacion y tecnologia de sensores. Se plantean
dos tipos de abordaje: Redes de sensores e Internet de las Cosas. Dentro de
este ultimo se muestran dos soluciones posibles utilizando modulos Wido y
modulos nodeMCU. Se analizan y evaluan estos abordajes desde el punto de
vista de la factibilidad y costo de cada solucion.
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1. Introduccion

El monitoreo de condiciones ambientales de Higiene y Seguridad en entornos
industriales se puede implementar mediante una red de sensores. Las redes de sensores
inalambricos consisten en una serie de nodos que estan equipados con procesamiento,
comunicacion y capacidades de sensado. Utilizan protocolos especiales de radio para
transmitir datos en un modo multisalto de operacion [Santini et al. 2008]. En términos
generales, la medicion de pardmetros fisicos hace que los sensores sean la tecnologia
mas adecuada para el monitoreo y reporte de mediciones cuantificables. Para esto, los
nodos deben ser capaces de comunicarse con otros nodos a través de un modulo de
radio altamente confiable que sea compatible con el protocolo de comunicacion de la
red, tal como el estandar IEEE 802.15.4 en nuestro caso. Ademads, la red debe ser
robusta para monitorear las mediciones requeridas, tales como la temperatura, durante
un largo tiempo. El objetivo del monitoreo de condiciones ambientales es una
recoleccion de informacion eficiente, que se utiliza tanto para la prevencion (en tiempo
real o pospuesto) como para el andlisis. Las condiciones ambientales que se desean
observar son Temperatura, Humedad, Ruido y Luminosidad. Los valores limites para
temperatura, humedad, ruido y luminosidad, como asi también como se realizan estos
controles son los establecidos por la Ley de Higiene y Seguridad (Ley N° 19.587). En
este trabajo, el proposito de esta recoleccion de datos es dar soporte a inspecciones
anuales de un auditor externo, por lo que la recoleccion no es critica dado que no
controlan ningun dispositivo.

Las redes de sensores inalambricas utilizan protocolos especiales de radio para
transmitir datos en un modo multisalto de operacion. En una primera instancia se
abordd el problema utilizando una red de sensores con modulos Xbee los cuales
transmiten a un nodo maestro que sirve como gateway para enviar la informacion a un
servidor que la almacena. La adquisicion de datos de los sensores se realizé utilizando
una plataforma Arduino anexada a los Xbee. En una segunda instancia, posteriores
avances observados en lo que se denomina Internet de las Cosas (IoT) nos llevaron a
utilizar este enfoque, debido a los menores costos de esta segunda solucion. Para este
segundo abordaje se utilizaron, en primer lugar, moédulos Arduino con WiFi embebido,
denominados Wido, que permiten la comunicacion de datos directamente al servidor de
almacenaje. Dado que los costos de las soluciones mencionadas son bastante elevados y
habida cuenta del avance de la tecnologia se consiguieron nuevos dispositivos
denominados NodeMCU con caracteristicas similares a los Wido pero con costos
significativamente mas bajos. Desde el punto de vista del manejo de los datos se utiliza
en todos los casos el protocolo MQTT para enviar los datos desde los dispositivos de
sensado a un servidor del mismo tipo. El servidor MQTT (Mosquitto) interacciona con
una plataforma middleware (Kaa) que hace de interface entre la recoleccion y cualquier
sistema externo que permita tanto distribucion como almacenamiento, procesamiento y
visualizacion de los datos obtenidos por los sensores. Por otro lado, adquiridos los datos
se presenta la necesidad de poder analizarlos en forma eficiente. En esta etapa, se utiliza
el sistema de gestion de bases de datos relacionales MySQL para el almacenamiento de
los datos recolectados.
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El trabajo comprende el disefio de la red y las pruebas realizadas para evaluar el
funcionamiento con los dispositivos NodeMCU, respecto a los enfoques anteriores.

El trabajo se estructura de la siguiente forma: En la Seccién 2 se presentan
conceptos basicos. En la Seccion 3 se describe el problema a resolver. En la Seccion 4
se describe la arquitectura de red propuesta y una comparacion de costos estimados.
Finalmente se presentan las conclusiones.

2. Conceptos Basicos

Una Red de Sensores Inalambrica (WSN) se caracteriza por su facilidad de despliegue y
por ser auto-configurable, ofrecer servicios de encaminamiento entre nodos sin vision
directa, asi como registrar datos referentes a los sensores locales de cada nodo. Ademas,
gestiona eficientemente la energia y asi obtiene una alta tasa de autonomia. La
evolucion tecnologica trajo aparejado equipamiento de pequefio tamafio con capacidad
de procesamiento, conectividad inalambrica y de bajo costo. Estos dispositivos se
denominan motes con una unidad de procesamiento de computo minimo, memoria, una
unidad de comunicacion inalambrica y uno o varios dispositivos de sensado que
capturan parametros como temperatura, humedad, etc. Una red de sensores inalimbrica
esta formada por un conjunto de motes comunicados entre si. Su distribucion puede ser
aleatoria o planificada y los nodos pueden trabajar de modo cooperativo. La red se auto-
organiza y auto-corrige, es decir, los nodos establecen y mantienen de forma automatica
la conectividad entre ellos. Los nodos estaticos estan normalmente alimentados en pared
y con una ubicacion conocida y fija. Los nodos moviles necesitan contar con baterias.
Los sistemas son disefiados para trabajar en condiciones normales. La medicion de la
temperatura podria, por ejemplo prevenir un incendio mediante la supervision de esos
valores. El despliegue de nodos de sensores en el entorno fisico puede tomar varias
formas [Gilingér et al. 2013]. Este despliegue, ademas de poder ser aleatorio o
planificado, también puede ser un proceso continuo, con nuevos nodos desplegados en
cualquier momento durante el uso de la red, por ejemplo, para reemplazar los nodos
fallidos o para mejorar la cobertura de la red.

En la literatura existen distintos trabajos que utilizan redes de sensores. [Santini
et al. 2008] presentan un prototipo de una plataforma para la recoleccion y el registro de
las mediciones de contaminacion acustica al aire libre. Estas mediciones se pueden
utilizar para el analisis del efecto de la contaminacion sobre la productividad de la mano
de obra y el comportamiento social. En [Somov et al. 2010] se propone utilizar sistemas
autonomos de sensores inalambricos para la deteccion precoz de incendios y fugas de
gas. En dicho trabajo, un médulo de sensor de gas detecta el producto pirdlisis con el fin
de individualizar un fuego antes de la inflamacién y un modulo genérico de captacion
de energia proporciona la fuente de alimentacion para el modulo de sensado de gas.
Algunos de los ultimos trabajos en el campo de la supervision de la condicion/estado de
equipos industriales para tuberias [Murphy et al. 2007] y la automatizacioén de fabrica
([Krishnamurthy et al. 2005], [Tiwari et al. 2004], [Wright et al. 2008]) son importantes
ya que la velocidad y la calidad del proceso de produccion dependen de la condicion y
la precision del equipamiento. Otro trabajo que se centra en redes de sensores
inalambricas para el monitoreo de tuberias es [Stoianov et al. 2007], donde los autores
describen la red que tiene como objetivo detectar, localizar y cuantificar explosiones,
fugas y otras anomalias como ser bloqueos o mal funcionamiento de las valvulas de
control en las tuberias de transmision de agua.
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Se denomina Internet de las Cosas (IoT) al concepto que define la red global de
informaciéon y comunicacion en donde todos los objetos que nos rodean,
independientemente de su naturaleza, tamafio y geometria, se encuentran identificados y
conectados permanentemente a Internet. Esto permite la captura, almacenamiento y
gestion de toda la informacion emitida por dichos objetos con la finalidad de
automatizar actividades y procesos diarios en la vida cotidiana, asi como analizar todos
los datos generados aportando informacion util que ayude a la correcta toma de decision
frente a determinadas situaciones [Conner 2010]. Las tecnologias de software y
hardware en las que se apoya estan totalmente desarrolladas y listas para implantarse.
Por ejemplo, tecnologias como Big Data, Business Intelligence, Analytics, Cloud
Computing, dispositivos Wearables, etiquetas RFID, fibra Optica, comunicaciones
Wireless, Smart cities, etc. Una ventaja es la capacidad de poder ser aplicada por
ejemplo a sensores ubicados en multiples puntos recogiendo informacion sobre
parametros ambientales. Existen distintos protocolos para la transmision de los datos.
Los mas conocidos son: MQTT, MQTT-S, CoAP, REST-API y XMPP. En particular,
en este trabajo utilizamos el protocolo MQTT. Para el protocolo MQTT podemos
encontrar distintos servidores: IBM WebSphere MQ Telemetry que es un addon para
MQ version 7 y superiores, Mosquitto que es un Servidor open source MQTT con
clientes C, C++, Python y Javascript, MQTT.js que es un Servidor MQTT node.js,
RabbitMQ que es el broker AMQP de SpringSource que tiene un MQTT plugin y
Apache Apollo que es el nuevo ActiveMQ soporta MQTT via un plugin. En este trabajo
utilizamos el servidor Mosquitto. Se estima que actualmente hay 11.000 millones de
objetos conectados y que el crecimiento serd exponencial estimando que para 2020
habra 50.000 millones de objetos conectados [Howard 2015].

3. Caracterizacion del Problema

El objetivo es la recoleccion de datos de condiciones de higiene y seguridad que se
realiza mediante sensores esparcidos dentro de la superficie de una planta industrial.
Esta recoleccion no se considera critica dado que no controla ningtn dispositivo. Por lo
tanto no hay necesidad de efectuar un monitoreo minucioso ya que dichos datos servirdn
para conformar una base de datos a los efectos de verificar el cumplimiento de las
condiciones necesarias para el desarrollo de un trabajo en un periodo de tiempo. Desde
el punto de vista de la energia tampoco se tienen necesidades especiales dado que por
tratarse de una planta industrial generalmente el acceso a fuentes de energia eléctrica es
facil. Otra cuestion que debe considerarse es la interferencia que los equipamientos
industriales podrian hacer sobre los dispositivos inaldmbricos. Este tema se puede
solucionar variando la ubicacion de los dispositivos y no sera abordado en este trabajo.

A partir del 24/04/1972 rige en todo el territorio de la Republica Argentina la ley
N° 19587 y reglamentaciones correspondientes [Parada y Errecaborde 2015]. Esta ley
establece las condiciones de higiene y seguridad en el trabajo. Dentro de sus normas
generales se destaca para este trabajo el articulo 4, que comprende las normas técnicas y
medidas sanitarias, precautorias, de tutela o de cualquier otro indole que tenga por
objeto: proteger la vida, preservar y mantener la integridad psicofisica de los
trabajadores; prevenir, reducir, eliminar o aislar los riesgos de los distintos centros o
puestos de trabajo; y estimular y desarrollar una actitud positiva respecto de la
prevencion de los accidentes o enfermedades que puedan derivarse de la actividad
laboral. El articulo 6 también es de interés dado que presenta las reglamentaciones de
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las condiciones de higiene y seguridad de los ambientes de trabajo en lo referido a:
factores fisicos, ventilacion, temperatura, carga térmica, presion, humedad, iluminacion,
ruido, vibraciones y radiaciones ionizantes.

Con respecto al estrés térmico (o carga térmica), se tom6 como estandar los
valores TGBH que es el indice temperatura globo y bulbo hiimedo. En lugares sin
exposicion directa del sol (para lugares interiores o exteriores sin carga solar) este
indice se calcula con la siguiente ecuacion: TGBH = 0,7 TBH + 0,3 TG. En lugares con
exposicion directa al sol se calcula con la siguiente ecuacion: TGBH = 0.7 TBH + 0.2
TG + 0.1 TBS. En ambas ecuaciones, TBH es la temperatura humeda, a veces llamada
temperatura natural del termometro del bulbo hiimedo, TG es la temperatura del globo,
a veces llamada temperatura del termémetro del globo, y TBS es la temperatura del aire
seco, a veces llamada temperatura del termometro del bulbo seco. Dado que la medida
TGBH es solamente un indice del medio ambiente, los criterios de seleccion de los
valores criticos han de ajustarse a las demandas del trabajo continuo, la ropa y el estado
de aclimatacion.

Con respecto a Iluminacion en el Anexo IV de dicha ley correspondiente a los
articulos 71 a 84, se toma la unidad de medida LUX (equivalente a un lumen/metro
cuadrado). La intensidad minima de iluminacion, medida sobre el plano de trabajo, ya
sea éste horizontal, vertical u oblicuo, estd establecido en dicha ley y varia de acuerdo
con la dificultad de la tarea visual, desde 100 lux para visién ocasional solamente, como
por ejemplo permitir movimientos seguros en lugares de poco transito, y hasta 10000
lux para tareas excepcionales, dificiles o importantes como por ejemplo la iluminacion
del campo operatorio en una sala de cirugia.

Con respecto a Ruido y Vibraciones el Anexo V correspondiente a los articulos
85 a 94, la ley mencionada muestra que el limite méximo tolerado es de 90 dBA, pero el
decreto N°351/79 considera los 85 dBA como un nivel de precaucion..

4. Arquitectura de Red

Como ya se menciond en la introduccion utilizamos dos abordajes para nuestra
propuesta: uno usando redes de sensores inalimbricos y otro segun el enfoque utilizado
en Internet de las cosas (IoT). En este segundo abordaje se plantearon dos soluciones
posibles con distintos dispositivos; en ambos casos se utilizaron plataformas Arduino o
compatibles que manejan la recoleccion de los datos provenientes de sensores que se
anexan a las mismas. Para la transmision de los datos se utiliza el protocolo MQ
Telemetry Transport (MQTT) (http://mqtt.org/) dado que se encuentra disponible para
plataformas Arduino y puede ser utilizado en ambos abordajes.

El protocolo MQTT es un protocolo de transporte de mensajes en la forma
Cliente/Servidor. Es liviano, abierto, sencillo y esta disefiado para que sea facil de
implementar. Estas caracteristicas lo hacen ideal para su uso en muchas situaciones,
incluyendo entornos limitados como la comunicacion de maquina a maquina y el
Internet de las Cosas, contextos en los que se requiere una pequefia huella de codigo y/o
el ancho de banda es un bien escaso. El protocolo se ejecuta a través de TCP/IP, o sobre
otros protocolos de red que proporcionan conexiones ordenadas, sin pérdidas y
bidireccionales.

En este proyecto, se utilizan sensores de temperatura y humedad en una sola
unidad, sensores de sonido y sensores de luminosidad. En todas las propuestas se utiliza
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una plataforma Arduino o compatible que es una plataforma abierta sobre la que se
montan los siguientes sensores: sensor de humedad y temperatura (HT22), sensor de luz
(TSL2561) y sensor de ruido (DFR0034). Los dispositivos de conectividad varian segin
la solucion [Rodriguez et al. 2015].

Para el enfoque de Redes de Sensores se utilizan médulos inalambricos Xbee los
cuales estan conectados a los Arduino (Arduino UNO R3) recibiendo los datos de ellos
y transmitiéndolos a los otros nodos. La red que forman los Xbee es una red mallada
que una vez configurada se encarga de transmitir los datos que recibe cada uno de los
nodos a un nodo central. En dicha red existen tres tipos de nodos: Coordinador (que
tiene como Unica funcion formar la red), Router (que crea y mantiene informacion sobre
la red para determinar la mejor ruta para enrutar un paquete de informacion) y End
Device (dispositivos finales que no tienen capacidad de enrutar paquetes).

La arquitectura de esta red es sencilla y puede observarse en la Figura 1.

= /1"“" ... @
@ ke

End Device

End Device

Figura 1. Arquitectura Red de sensores

Un calculo estimativo del costo para cada nodo de este tipo de solucion es:
Arduino UNO Rev 3 de 16 dolares, Xbee Shield 9 doélares y transmisor Xbee 60
dolares. Y para los sensores: Sensor de Temperatura y Humedad DHT22 es de 6
dolares, Sensor de Luminosidad TSL2561 es de 6 ddlares y el Sensor de sonido
analogico DFR0034 es de 8 dolares. Lo que implica un total por nodo de 105 dolares.

Desde el punto de vista de Internet de las Cosas (IoT) se analizaron dos
soluciones. En la primera se utilizan modulos Arduino compatibles denominados Wido
que tienen un modulo WiFi embebido. Estos dispositivos toman los datos de los
sensores de la misma manera que en el enfoque de redes de sensores, y los transmiten
directamente al host donde se encuentra el servidor que recoge los datos y los almacena
en una base de datos. Para lograr esta transmision, el Wido se conecta a un Punto de
Acceso inalambrico o a una red mallada que estd conectada a Internet. La arquitectura
de esta red es sencilla y puede observarse en la Figura 2.
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Figura 2. Arquitectura Red IoT

Un calculo estimativo del costo para cada nodo de este tipo de solucion es:
WiDo DFR0321 de 35 dolares y para los sensores: Sensor de Temperatura y Humedad
DHT22 es de 6 dolares, Sensor de Luminosidad TSL2561 es de 6 ddlares y el Sensor
de sonido analégico DFR0034 es de 8 dolares. Lo que implica un total por nodo de 55
dolares.

La segunda solucion desde el punto de vista de IoT es implementada
reemplazando el Wido por un dispositivo nodeMCU equivalente, por lo que la
arquitectura de red es similar a la mostrada en la Figura 2.

En este caso el calculo estimativo del costo para cada nodo de este tipo de
solucion es: el nodeMCU es de 10 dolares y para los sensores: Sensor de Temperatura
y Humedad DHT22 es de 6 dolares, Sensor de Luminosidad TSL2561 es de 6 dolares y
el Sensor de sonido analogico DFR0034 es de 8 ddlares. Lo que implica un total por
nodo de 30 dolares.

La informacion generada es enviada a un servidor principal a través del
protocolo MQTT. En este servidor se encuentra la aplicacion Mosquitto, la cual
funciona a modo de Broker para los nodos. Estos nodos publican alli los datos
obtenidos. Se cuenta con procesos que almacenan los datos en el sistema de gestion de
bases de datos relacionales MySQL donde corre una aplicacion basada en php que
permite ver la informacion existente en la base de datos. En paralelo, la plataforma
KAA project también esta suscrita a los datos del Broker MQTT a los fines de
evaluacion, ya que es tendencia que las aplicaciones IoT o de redes de sensores
publiquen los datos en plataformas middleware de compatibilidad multiple, lo cual
permite la abstraccion en el transporte de la informacion (http, mqtt, coap, wifi, zigbee,
etc). Esto se muestra en la Figura 3.
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Figura 3. Esquema de publicacion / suscripcion de informacion

Para hacer una estimacion de la cantidad de datos a manejar, se calculd una
frecuencia de muestreo de 1 minuto, por lo que se tienen 4 datos por minuto por cada
nodo, lo que implica 5760 datos diarios por nodo. En este proyecto se trabajo con 10
nodos, pero una aplicacion real debe ser capaz de manejar cientos de ellos. La Tabla 1
muestra el costo para esta cantidad de nodos.

Tabla 1. Comparativa de Costos

Sensores Nodos Nodos Costo
(10 de cada (10) Iterineiios Nodo Central Total
uno) (enU$S)
Temp:tidm, Xbee+Arduino+ Xbee+Arduino
Redde Ruido, Xbee
shield YUN
Sensores Luminosidad
(B+8+6)x10 (60+16+9)x10 60x 2 60+50 1280
Temp+Hum,
1oT(1) Ruido, WiDo AP wifi
Luminosidad
(6+8+6)x10 35x10 150 700
Temp+Hum,
1oT(2) Ruido, NodeMCU AP Wifi
Luminosidad
(6+8+6)x10 10x10 150 450

Como se observa en esta tabla, el costo para implementar una red IoT con
nodeMCU para 10 nodos resulta solo un 35% del costo de implementar una red de
sensores para la misma cantidad de nodos. Es decir que la implementacion con IoT con
nodeMCU tiene una mejora en el costo del 65%.

5. Conclusiones

En este trabajo se muestra que es posible implementar un sistema de sensado y
monitoreo permanente de condiciones ambientales en entornos industriales. También se
muestra que la constante evolucion de la tecnologia hace las soluciones cada vez mas
econdmicas. Por esto, en este trabajo se muestra que los costos del monitoreo

SABTIC 2018 | ISSN 2237-2970



permanente de estos pardmetros son actualmente accesibles y se podran mejorar con el
avance tecnologico y la produccion serializada de los nodos adquisidores, lo cual
redundara en beneficio de las condiciones laborales de los operarios.

Se mostraron dos tipos de abordaje: Redes de sensores e Internet de las Cosas.
Dentro de este ultimo se mostraron dos soluciones posibles utilizando médulos Wido y
modulos nodeMCU. Como se observa en la Tabla 1 el costo de las soluciones utilizando
el abordaje de IoT es menor que si se usa el enfoque de redes de sensores, y su costo se
reduce dia a dia con la aparicion de nuevos dispositivos como se muestra para el caso de
nodeMCU. En particular, a la fecha, la implementaciéon con IoT con nodeMCU tiene
una mejora en el costo del 65%.

La evolucion de las distintas plataformas tanto de hardware como de software
hacen que exponencialmente aparezcan nuevas soluciones y los paradigmas que éstas
originan se vayan caracterizando y normalizando en segmentos bien definidos. Tal es el
caso de dispositivos como el nodeMCU que estdn basados en el econdémico y muy
versatil modulo WIFI ESP8266, y como las plataformas de software enfocadas en cloud
computing que incorporan los protocolos mencionados y son de cddigo abierto como es
el caso de Kaa Projects. Esto muestra una tendencia evolutiva hacia el paradigma loT
(Internet of Things) y de ésta al paradigma IoE (Internet of Everything).

Como trabajo futuro se plantea hacer un estudio de casos de validacion de la
implementacion, asi como analizar y evaluar distintos protocolos de seguridad
vinculados a una red de sensores del tipo propuesto en este trabajo.
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