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Prélogo

La tesis se propone demostrar que las empresas medianas en Argentina no gestionan
de manera eficaz la T1 porque no utilizan practicas de ITG (IT Governance) ajustadas
a las especificidades de ese tipo de empresas.

Hace varios afios que existen practicas probadas de ITG para grandes empresas, cuya
correcta aplicacion aporta valor a dichas organizaciones. Sin embargo, como se
expondra en la tesis, se advierte una carencia de modelos de practicas de ITG
adaptados a PyMEs, que permitan una eficaz gestion de la T1, a la vez que se sefiala
la necesidad de un modelo, por los beneficios para las empresas de este sector.

Como parte de la tesis se elabord un conjunto eficaz de practicas de ITG adaptado a
las caracteristicas de empresas medianas de la Argentina, que constituye el modelo
contra el cual se contrastd la gestion eficaz de la Tl en empresas medianas. EI modelo
se validd con un andlisis cualitativo en entrevistas con gerentes de empresas

medianas del Gran Buenos Aires y con referentes del mercado argentino en ITG.

El modelo, si bien constituyé un medio para verificar la gestion eficaz de la Tl en
empresas medianas, es un valioso producto de esta tesis considerando la escasez de
este tipo de herramientas.

A través de una encuesta se comprob6 que aquellas empresas medianas que hacen
un mayor y mas efectivo uso de las practicas propuestas en el modelo, tienen una

gestion mas eficaz de la T1.
La tesis esta estructurada en cuatro partes:

e En la primera parte se exponen los principios y conceptos de ITG, sus
antecedentes e historia, asi como una revision de la literatura existente

sobre el tema.

También se incluye un analisis de los esquemas mas reconocidos para la
implantacion de practicas de ITG en organizaciones, basicamente las de
mayor tamafo. Forma parte de esta primera parte el anélisis de estudios
sobre el valor de las practicas de ITG y encuestas sobre cuales son las

practicas de ITG mas adoptadas por las organizaciones.

Xiv



En la segunda parte se estudian esquemas de practicas que se proponen para
PyMEs en otras regiones. También cuéles son los factores contingentes que

caracterizan a las PyMEs.

Los esquemas més reconocidos para la implantacion de préacticas de ITG
en organizaciones de todo tipo, el analisis de las practicas méas adoptadas,
el estudio de los esquemas de préacticas de ITG sugeridos para PyMEs y las
caracteristicas propias de este tipo de organizaciones dieron lugar al

modelo propuesto de practicas con el que se concluye esta segunda parte.

La tercera parte incluye el resultado de la validacion del modelo por parte
de referentes del mercado y de gerentes y funcionarios con poder decisién

en empresas medianas.

Esta parte de la tesis contiene también el analisis de los datos obtenidos de

la encuesta.

Finalmente se encuentran las conclusiones y recomendaciones.

XV



Abstract

This thesis seeks to demonstrate that Small and Medium-sized Enterprises (SMES) in
Argentina do not manage IT effectively because they do not use ITG (IT Governance)

practices that take into account the characteristics of this type of company.

There have been proven ITG practices for large companies for several years. The correct
application of these practices adds value to these kind of organizations. However, as will
be explained in the thesis, there is a lack of ITG practice models adapted to SMEs, which
enable an effective IT governance. On the other hand, this kind of models would have
benefits to SMEs.

As part of the thesis, an effective set of ITG practices was developed, which constitutes
the model against which the effective management of IT in SMEs was contrasted. The
model was validated with a qualitative analysis in interviews with managers of SMEs in

Gran Buenos Aires and with referents in ITG.

Although the model was a means of verifying effective IT management in SMEs, it is a
valuable product of this thesis considering the scarcity of these types of tools.

Through a survey it was found that those SMEs that have made a greater and more
effective use of the practices proposed in the model, have a more effective management
of IT.

XVi



INTRODUCCION

La TI! esta firmemente arraigada en el negocio. En la actualidad es impensable para
cualquier empresa 0 negocio concretar exitosamente sus actividades comerciales o
administrativas sin el apoyo de la tecnologia informatica y, tal vez mas importante adn,
sin la utilizacién de informacion. Es notoria la dependencia que existe respecto de la Tl,

para llevar adelante los negocios en practicamente todos los sectores de la economia.

Es por ello que la inversion mundial en Tl que realizan organizaciones de todo tipo se
incrementa afio a afo. En el estudio “Gartner Says Worldwide IT Spending to Grow 4%
in 20217, el Gartner Group? da cuenta que las inversiones globales en Tl se incrementaran

para 2021en un 4%, totalizando un monto de aproximadamente US$ 3.8 billones.

Sin embargo, el desafio es manejar y controlar la Tl de tal forma que asegure que
efectivamente se concretan los beneficios deseados. Si bien las inversiones en TI son
cuantiosas, muchas organizaciones encuentran dificultades para obtener el valor

esperado.

El ITG? se propone ayudar a las organizaciones a superar con éxito estos y otros desafios.
Busca extender las practicas del GC (Gobierno Corporativo o Corporate Governance) al
manejo de la tecnologia informatica para beneficio del negocio. Es un conjunto de

préacticas que contribuye a un manejo eficaz de los recursos de Tl en las organizaciones.

Las necesidades que satisface el ITG en las grandes empresas son claros y el valor y
eficacia que aportan sus practicas en este tipo de organizaciones ha sido ampliamente
estudiado. Sin embargo, existen dudas y objeciones respecto de si estos mismos conceptos
y principios pueden aplicarse en organizaciones mas pequefias. Los planteamientos
enfatizan dificultades de inversion, insuficientes habilidades internas, escasez de recursos

humanos, imposibilidad de ejercer los controles y excesiva burocracia.

Existen ciertos intentos de esquemas o modelos de practicas de ITG para PyMEs*. Fuera
de estos esquemas, la literatura sobre modelos y marcos de trabajo de ITG para PyMEs

es practicamente nula.

L TI: Tecnologia Informéatica

2 https://www.gartner.com/en/newsroom/press-releases/2020-10-20-gartner-says-worldwide-it-spending-to-grow-4-percent-in-
2021#:~:text=Worldwide%20IT%20spending%?20is%20projected,%2C%20down%205.4%25%20from%202019

$ITG: IT Governance

4 PyME (Pequefia y Mediana Empresa): en Argentina, es aquella empresa que posee menos de 200
empleados.



Asimismo, algunos de estos esquemas son simplificaciones de los marcos de trabajo para
grandes empresas que no consideran acabadamente las caracteristicas diferenciales

propias de las PyMEs, como por ejemplo:

e En comparacién con las grandes organizaciones, las PyMES poseen recursos
limitados, sobre todo financieros, de personal especializado y de capacidad de

gestion.

e Loanterior conlleva, entre otros, a que se dependa mucho de los individuos. Las
PyMEs confian mucho en héroes que pueden ser los Unicos con la combinacion
necesaria de habilidad y experiencia para llevar a cabo una funcion determinada.
Esto, a su vez, incrementa los costos de formacion y provoca dafios importantes

si una persona clave se aleja de la organizacion.

e Otra caracteristica es la cultura informal que generalmente prevalece en las
PyMEs. Esto podria dificultar la formalizacion de procesos y el cumplimiento

de los mismos, aspecto requerido para la implementacion de ITG.

e Al tener una estructura mas pequefia, se tiende a que cada persona sea
responsable de varias funciones. Esto plantea un desafio para la implementacion
de esquemas probados y la aplicacion de estandares, ya que €stos proponen una
importante cantidad de roles y demandan una separacion de funciones, que es

muy dificil de alcanzar en una PyME.

e Los desafios que enfrentan las PyMEs hacen que, con frecuencia, hayan
desarrollado una gran flexibilidad para reaccionar muy rapidamente a los
cambios y a nuevas ideas, trabajando en equipo. Los procesos que proponen los
esquemas mas reconocidos para la implantacion de ITG resultan, con

frecuencia, muy pesados para las PyMEs.

e Finalmente, falta conocimiento dentro de las PyMEs sobre algunos temas
especificos, como por ejemplo, la TI. Las grandes empresas recurren a
especialistas, pero las PyMEs no pueden justificar, en general, el costo de estos

recursos.

Es importante considerar, al mismo tiempo, que las PyMEs tienen una presencia
importante en el PBI de muchos paises, incluido el nuestro, y son un factor decisivo en el

desarrollo de su economia. Es decir, la ausencia de modelos de ITG para PyMESs impacta



en un importante nimero de organizaciones que representan un gran volumen de las

ventas totales de los paises.

A esto hay que agregar que existen demandas crecientes relacionadas con la Tl en las
PyMEs, derivadas de una mayor eficiencia y eficacia en la gestion de los recursos de TI,
de presiones del mercado por mayor competitividad y de cumplimiento de requisitos
legales y regulatorios de los cuales la TI no esta exenta.

Si verdaderamente se desea que los beneficios de ITG lleguen a las PyMEs se requiere
un esquema que, por un lado, contemple apropiadamente las caracteristicas o factores
contingentes de este tipo de organizaciones y, por otro, no desvirtle los conceptos basicos
que se postulan para el gobierno de la TI.

Este es el problema que se propone abordar en esta tesis.

Hipotesis: La utilizacion de practicas de ITG acordes con las especificidades
propias de empresas medianas, fundamentalmente del AMBA, contribuyen a una
gestion eficaz de los recursos de TI de este tipo de organizaciones.

Para el desarrollo de la tesis se aplicaran las siguientes restricciones que limitaran el

alcance del estudio:
e  Empresas Medianas:

El estudio se aplicara sobre empresas medianas. De acuerdo con el GPS® de
Empresas del Ministerio de Desarrollo Productivo de la Republica Argentina,
considera mediana a una organizacién que posee entre 51 y 200 empleados.

e Exclusién de Entidades Financieras:

Las entidades financieras estan alcanzadas por la Comunicacion A 4609 del
BCRA® y posteriores modificaciones. Estas comunicaciones contienen
principios y practicas de ITG a las cuales deben ajustarse las entidades
financieras, lo que constituye un marco para el gobierno de la Tl aplicable a este
sector.

Sin embargo, si se consideraran a las empresas de seguros.

5 https://gpsempresas.produccion.gob.ar/
® BCRA: Banco Central de la RepUblica Argentina



e  Ambito Geogréfico:

El estudio se concentrara en empresas medianas, fundamentalmente del AMBA.

e  Objetivos:

e  Objetivo General:

Demostrar que las empresas medianas no gestionan de manera eficaz la TI’

porque no utilizan précticas de ITG ajustadas a las especificidades de ese tipo

de empresas.

e  Objetivos Especificos:

Los objetivos especificos son:

Elaborar un modelo eficaz de practicas de ITG aplicables en empresas
medianas de la Republica Argentina, que cumpla con principios basicos de
un buen gobierno de la TI y considere especificidades propias de

organizaciones de tamafio mediano.

Estudiar, a través de encuestas, qué principios, conceptos y préacticas de
ITG aplican actualmente las PyMEs que posean entre 50 y 200 empleados.

Buscar, mediante encuestas, indicios de ineficacia en la gestion de la Tl en
empresas medianas que puedan deberse a la falta de un modelo de practicas
de ITG adaptado a sus especificidades.

Analizar cdmo impactan factores contingentes en la adopcion de principios,
conceptos y practicas de ITG en organizaciones que posean entre 50 y 200

empleados.

" TI: Tecnologia Informéatica



PRIMERA PARTE

CONCEPTOS, DEFINICIONES Y REVISION LITERATURA



(GOBIERNO DE LA TECNOLOGIA INFORMATICA

Definiciones, Principios, Antecedentes y Relacion con el Gobierno Corporativo

1. ¢Qué es Gobierno (o0 Gobernanza)?

La palabra gobierno deriva del verbo griego kubeman, que puede traducirse como
dirigir (una nave, por ejemplo). Dio origen, mas tarde, al verbo en latin gubernare,
que tiene los mismos significados y que ha generado muchos términos en varios

idiomas que tienen al latin como origen:
e Francés: gouverner, gouvernement, gouvernance.
e Portugués: governar, governo, governagao, governanga.

e Italiano: governare, governo, governamento.

En el siglo XIV comienza a utilizarse en el idioma inglés, dando nacimiento al
término governance (gobierno/gobernanza). También a otros términos derivados,

COmo govern y government.

El Diccionario Oxford define, en su primera acepcion, Governance como “el acto o
manera de gobernar - the act or manner of governing ” y define a la palabra govern
con varias acepciones: “[del latin gubernare “to steer, rule®”J: I- Gobernar o
controlar con autoridad; conducir la politica y asuntos de. 2- Influir o determinar
(una persona o un curso de accion). 3- Ser un estandar o principio para; constituir

una ley para; servir para decidir un caso” (Davis & Webster, 1998).

La Real Academia Espafola define gobernanza como el “arte 0 manera de gobernar
que se propone como objetivo el logro de un desarrollo econémico, social e
institucional duradero, promoviendo un sano equilibrio entre el estado, la sociedad
civil y el mercado de la economia”. A su vez, se refiere al término gobernar de la
siguiente manera: “Del lat. gubernare, y este del gr. xvfepvav kybernan;
propiamente pilotar una nave'. 1. tr. Mandar con autoridad o regir algo. U. t. c. intr.
/2. tr. Dirigir un pais o una colectividad politica. U. m. c. intr. / 3. tr. Guiar y dirigir.
Gobernar la nave, la procesion, la danza. U. t. c. prnl. / 4. tr. Manejar a alguien,
ejercer una fuerte influencia sobre él. / 5. tr. coloq. Componer, arreglar. / 6. tr.

desus. Sustentar (I proveer del alimento necesario). / 7. intr. Dicho de una nave:

8 Gobernar



Obedecer al timén. / 8. prnl. Regirse segn una norma, regla o idea. / 9. prnl. desus.

Comportarse (I actuar de manera determinada)™.

Sin embargo, el término “gobierno” o “gobernanza”, tal como se utiliza para el
gobierno de la T1%, se origina a fines de la década de 1970. En efecto, el término se
empieza a usar en el idioma inglés para referirse al Gobierno Corporativo (GC).
Como veremos maés adelante, B. Cheffins, refiere varios usos del término a partir de
1976 (2012).

Estos términos y definiciones fueron considerados al momento de establecer el

concepto de IT Governance a fines de los *90.

¢ Qué es IT Governance?*?:

Hace 25 afios atras, gestionar el area de sistemas era una funcién de soporte méas
dentro de una organizacién. En la actualidad es una funcion clave para la mayoria de
las organizaciones, no sélo por la mejora de la eficiencia de las operaciones y los
procesos sino, fundamentalmente, por las necesidades que impone la competencia

en el mercado.

La complejidad de la TI, los requisitos de disponibilidad de los servicios
informaticos, el volumen de informacién que maneja un negocio y la interconexion
que ofrecen las comunicaciones a través de Internet, hace que la funcién de sistemas

sea uno de los principales desafios que enfrenta una organizacion.

Las operaciones y los procesos de las organizaciones estan intimamente entrelazados
con los sistemas de informacién, creando una inexorable dependencia con la
tecnologia informatica que explica, por un lado, los requisitos que imponen leyes y
organismos reguladores y de control, y por otro, los riesgos de pérdida de

informacion o de capacidad de procesamiento a los que se expone cualquier empresa.

En este contexto, las decisiones en Tl son mas complejas y el anéalisis de las

inversiones es mas dificil que una o dos décadas atras.

% Extraido de la version web del Diccionario de la Lengua Espaniola - Actualizacion 2017 - Real Academia
Espafiola: http://dle.rae.es/?id=DglgVCc.

10 T1: Tecnologia Informatica

1 En inglés: Corporate Governance

2 IT Governance: Information Technology Governance. Se utilizara esta expresion en lugar de las
espafiolas Gobierno de la Tecnologia Informética y Gobernanza de la Tecnologia Informatica. De la misma
manera, se utilizara la abreviatura ITG en lugar de GTI, menos conocida.
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Por ejemplo, en el grafico a continuacion se puede ver cdmo ha ido incrementandose
el gasto en Tl respecto de la facturacion, un ratio tipicamente utilizado para medir su
importancia. Se ha incrementado un 55% en sélo 10 afios y el promedio de los
altimos 11 afios ascendio de 4,55% a 4,76% de 2017 a 2018 (Kappelman et al., 2018
y 2019):

6.1%

5.9%
6%

4.9% 5.0% 5.1%
5% 11 ¥r Average 4.76%

4% 3.6

3.8% 3.8% 3.9%
3%
%
1%

2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018
(n=388) (n=493) (n=469) (n=488) (n=485) (n=472)

—4—IT Spending as percentage of revenue

Grafico 1 - Gasto en Tl respecto de la Facturacion - Fuente: Kappelman et al
Ademas, los beneficios son muchas veces intangibles y las contribuciones a la

empresa son, en general, imprecisas.

No es posible, por lo tanto, manejar la TI de manera artesanal. Es por ello la creciente
preocupacion por el gobierno o gobernanza de la funcion T1 de la misma manera que
se gobiernan otras funciones de una organizacién, como puede ser la financiera o la

de recursos humanos.

Pero, ¢qué es entonces IT Governance (ITG)? Es posible sefialar las siguientes

definiciones:

El ITGI®® sefiala que ITG: “...es la responsabilidad del Directorio y de la
gerencia ejecutiva” y lo define como “...una parte integral del gobierno de la
empresa y se compone de estructuras organizacionales y de direccion y
procesos que aseguran que la Tl de una organizacién sostiene y extiende las

estrategias y objetivos de la organizacion” (2003, p. 10).

Por su parte, la ISO/IEC 38500 define ITG al: “sistema por el cual se dirige y
se controla el uso actual y futuro de la TI. El gobierno corporativo de la TI
consiste en evaluar y dirigir el uso de la Tl para apoyar a la organizacion y

BITGI: IT Governance Institute (www.isaca.org/ITGI).
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para seguir su utilizacion con el proposito de lograr los planes. Incluye la
estrategia y las politicas para el uso de la Tl dentro de una organizacion” (ISO,
2008, p. 3).

COBIT 5, el reconocido marco de trabajo editado por ISACA®Y, define ITG
como: “gobierno [de la TI]: asegura que las necesidades, condiciones y
opciones de las partes interesadas se evallan para determinar que se alcanzan
metas corporativas equilibradas y acordadas. Establece la direccion a través
de la priorizacion y toma de decisiones; midiendo el rendimiento y el
cumplimiento respecto a la direccion y a las metas acordadas” (ISACA, 20124,
p. 14).

COBIT 2019 tiene una definicion similar: “El gobierno [IT Governance]
asegura que se evallen las necesidades, condiciones y opciones de las partes
interesadas para determinar objetivos empresariales equilibrados y acordados;
se determine la direccion a través de la priorizacion y la toma de decisiones; y
se monitoricen el desempefio y el cumplimiento en relacion con la direccion y
los objetivos acordados” (ISACA, 201843, p. 15).

S. De Haes y W. Van Grembergen brindan otra definicion de ITG, muy
referenciada en diferentes papers, en la que definen Enterprise Governance of
IT sefialando que: “...es una parte integral del gobierno corporativo, ejercida
por el Directorio, que aborda la definicion e implementacion de procesos,
estructuras y mecanismos relacionales en la organizacion que permiten a las
personas del negocio y de TI ejecutar sus responsabilidades en apoyo del

alineamiento negocio/Tl y de la creacion de valor al negocio...” (De Haes et

al., 2015, p. 2).

Es importante detenerse en ciertos conceptos que coinciden en general en las
definiciones expuestas: a) la ITG es responsabilidad del Directorio de la
organizacion o de un comité especifico, pero integrado por directores y el maximo
nivel ejecutivo y b) es esta “estructura” la que analiza las condiciones del entorno,
dirige la T1 para que ésta ayude a lograr los objetivos de la organizacion y evalGa los

resultados obtenidos.

14 Control Objectives for Information and related Technology
15 ISACA: Information Systems Audit and Control Association
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La ISO/IEC 38500 (ISO, 2008) expone claramente estos conceptos (ver el gréafico
debajo). Es el Directorio, y el maximo nivel ejecutivo, quienes tienen que evaluar,
no solo el uso actual de la Tl, sino y sobre todo, su uso futuro. Deben hacerlo a la luz
de las necesidades de la organizacion, de los riesgos que estan dispuestos a asumir y
de las presiones externas, llamense éstas, cumplimiento de requerimientos legales y
regulaciones, coyuntura econémica y social, competidores en el mercado o
tendencias tecnologias. La evaluacion debe ser periddica pero permanente, en el

sentido que esta responsabilidad no debe ser abandonada.

La evaluacion dispara la siguiente

Presiones del Necesidades

Gobierno

Negocio Corporativo del Negocio instancia, cual es dirigir a la
delaTI
- organizacion hacia el uso deseado de la
Evaluar
Q [ TIl. Esta direccion implica definir
| Dirigir I 3 estrategias, establecer prioridades, fijar
gé g LEEA principios rectores dentro de la
== T £E o
&g %:—;l organizacion 'y elaborar  pautas
- T 5
7 £0 generales y politicas. El Directorio

=
>Proyect03deﬂ>0l°efa°‘é” de> debe, ademés, asignar claramente

Procesos del Negocio responsabilidades por las estrategias y

Gréfico 2 - ISO/IEC 38500 - Fuente: 1SO, 2008, p. 7 planes y por la implementacién de los
principios, pautas y politicas, ya que es el nivel ejecutivo el encargado de gestionar

la T dentro del marco establecido por el Directorio.

Los gerentes ejecutivos de la organizacion concretan los planes, estrategias e
inversiones a través de proyectos, viabilizan las pautas y politicas a través de normas
y procesos y construyen, proveen y usan los servicios Tl requeridos por la

organizacion, gestionando adecuadamente los recursos informaticos.

Finalmente, el Directorio, como 6rgano de gobierno, debe seguir el desarrollo e
implementacién de la direccion establecida para la T1 y producir las correcciones

que fueran necesarias a través de un nuevo ciclo de evaluacion.

El marco de trabajo de COBIT 5 (ISACA, 2012a) describe conceptos similares (ver
grafico en péagina siguiente) cuando sefiala que el érgano de gobierno evalla las
necesidades de la organizacion (Evaluar) y establece luego la direccion a través de
la priorizacion y toma de decisiones (Dirigir) para finalmente medir el rendimiento

y el cumplimiento respecto a la direccion y a las metas acordadas (Seguir). Agrega
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que en la mayoria de las empresas, el Gobierno es responsabilidad del Comité de
Direccion o del Directorio, bajo la direccion de un Presidente.

Necesidades de Negocio A su vez, COBIT 5 sefiala

v

( Gobierno N\ que “...la gestion planifica,

Evaluar

construye, ejecuta y controla
actividades alineadas con la

Orientar

Retroalimenta- [SUISCAUREL
cién de Gestion
1
1

J direccion establecida por el

.

[ Gestion

cuerpo de gobierno para

Planificar
(APO)

Construir Ejecutar Supervisar
®AY) ) (MEA) alcanzar las metas

Gréfico 3 - Marco de COBIT 5 - Fuente: ISACA, 2012a empresariales” (ISACAv
2012a, p. 14). La Gestion es responsabilidad de la Gerencia, bajo el liderazgo de un

Gerente General.

Otras Definiciones de ITG:

La definicion de queé es ITG no fue una tarea simple y, ain hoy, es un término difuso
para varios gerentes de TIl. No en vano, Broadbent sefiala: “El gobierno de Tl es un
tema candente, aunque nadie parece estar seguro de qué es exactamente ni como
explicarlo.” (2003, p. 1) y Weill agrega: “La complejidad y la dificultad de explicar
el gobierno de TI es una de las barreras mas serias para aumentar el valor derivado
de la TI” (Weill & Broadbent, 2002, p.1).

Si bien, a los efectos de la tesis, se utilizaran las definiciones y conceptos sefialados
anteriormente, las definiciones de ITG varian segun el autor o investigador que se

considere y el problema que desea investigar.

Tempranamente, S. Keyes-Pearce (2002), hizo un interesante trabajo de recopilacion
de diferentes definiciones que clasificd en 5 grupos: ITG como una estructura, como
una estructura con mecanismos de control, como una estructura con mecanismos de
coordinacién e integracion, como un proceso centrado en capacidades de

sustentacion y como un proceso centrado en una actividad continua.

Mas recientemente, Awais et al (2016) recopildé 16 definiciones de distintos autores
y de diferentes épocas. Se puede ver con claridad la evolucion de las definiciones a

la luz de eventos como la crisis econédmica de 2008.

A los fines de la tesis, se clasificaran las definiciones en los siguientes grupos:
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A. Algunos autores ven al ITG como una estructura y apuntan al “modo de

C.

gobierno” (centralizado, descentralizado, hibrido o incluso, federal) o “tipo
de gobierno”, pero centrandose en quién toma las decisiones por las

principales actividades de TI.

Sobre todo a fines de la década del 90 imperd esta vision que luego con el
mayor desarrollo del GC y los casos emblematicos de quiebras fraudulentas

en USA (casos Enron y WorldCom, por ejemplo) fue dejandose de lado.

Por ejemplo, Sambamurthy y Zmud hablan de arreglos para el gobierno de
la TI (centralizado, descentralizado, hibrido y federal) y agregan: “...los
arreglos de gobierno de TI se refieren a los patrones de autoridad para las
actividades clave de Tl en las empresas comerciales, incluida la
infraestructura de TI, el uso de Tl y la gestion de proyectos.” (1999, 1).
Estudios de Brown y Magill (1994) preceden a algunas de estas

definiciones.

Otros autores ven al ITG como la capacidad de formular una estrategia de
Tl y soportar los objetivos del negocio. El ITG es una forma de alinear la

estrategia T con la estrategia del negocio.

Van Grembergen, por ejemplo, define ITG como: “..la capacidad
organizativa ejercida por el Directorio, la gerencia ejecutiva y la
administracion de Tl para controlar la formulacién e implementacion de
la estrategia de Tl y de esta manera asegurar la fusion del negocio y la T1”
(2004, p. 41).

Jerry N. Luftman profundizé sobre ITG vy el alineamiento entre negocio y
TI (Lufman, 1996 y Luftman et al., 1993).

Algunos autores se concentran en el proceso de toma de decisiones respecto
de las inversiones en TI. ITG, en este caso, permitiria definir, ejecutar
correctamente y controlar las inversiones de TI. Por ejemplo, para Symons
“ITG es el proceso mediante el cual se toman decisiones en torno a las

inversiones en TI” (2005, 1).

Hay autores que se concentran en una vision mas operativa de control de

las actividades TI.
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4.

Por ejemplo, Bowen et al definen ITG como “.../a estructura de toma de
decisiones relacionada con Tl y las metodologias implementadas para

planificar, organizar y controlar las actividades de TI1” (2007, 194).

Quizéas un excelente resumen que engloba distintas definiciones lo brindan P. Weill
y J. Ross. Definen ITG como: “...especificar los derechos de decision y el marco de
rendicion de cuentas a fin de fomentar un comportamiento deseable en el uso de la
TI” (2004, p. 8).

En la mayoria de las definiciones vistas lo que se rescata es el proceso de toma de

decisiones para un comportamiento deseable en el uso de la Tl en las organizaciones.

Antecedentes del Concepto de IT Governance:

Varios conceptos que fueron evolucionando desde principios de la década de 1960

confluyeron finalmente en la definicion de los principios clave de ITG.

Entre estos temas se pueden sefialar el disefio de la estructura organizativa del area
de sistemas, la responsabilidad en la toma de decisiones, principalmente en cuanto a
las inversiones y a la generacion de valor, el rol del area de sistemas, el control del

area de sistemas y la elaboracién de estandares y mejores préacticas.

Por ejemplo, a principios de los afios 60 Garrity (1963) ya mostraba su preocupacion
por las inversiones de Tl y la generacion de valor para la organizacion en un estudio
realizado sobre 27 empresas. Garrity se preguntaba en este estudio sobre aspectos

tales como:
e Qué tiempo dedicaba la alta gerencia® a los emprendimientos del area de
sistemas, teniendo en cuenta el costo y el esfuerzo de los mismos.

e  Qué esfuerzo dedicaba la alta gerencia a la supervision y seguimiento de

los planes de TI.
e Donde estaba ubicada el area de sistemas en el organigrama de la compaiiia.

e Si existia un cuidadoso estudio de factibilidad para seleccionar las

aplicaciones.

e Si el area de sistemas realizaba cargos a otras areas por los servicios que

prestaba.

16 Garrity se referia a Top Management
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e Si el personal de sistemas tenia las habilidades y las competencias

necesarias.

Como se puede apreciar, estas preocupaciones tempranas estan incorporadas en
principios y buenas practicas de ITG.

A pesar de estos avances, el término “Gobierno (Governance)” aplicado a TI recién
comenzé a utilizarse afios mas tarde, en consonancia con la evolucion del Gobierno

Corporativo.

Los trabajos de Henderson y Venkatraman son una de las primeras referencias sobre
el uso del término Gobierno (Governance) aplicado a TI. Sin embargo, el concepto

estaba orientado solo a la estructura organizativa del area de sistemas:

e “La Estructura de Gobierno (Governance Structure) implica la
articulacion de mecanismos de colaboracion para obtener ventajas
competitivas, incluidas asociaciones de valor agregado [joint ventures],
alianzas estratégicas, etc.” (Henderson et al., 1989, p. 9).

e “Gobierno de TI (I/T Governance!’): opciones de mecanismos
estructurales (por ejemplo, joint ventures, contratos a largo plazo,
asociaciones de capital, I+D conjunto, etc.) para obtener las capacidades

requeridas de I/T” (Henderson et al.,1990, p. 8).

e Gobierno de TI (I/T Governance) “Seleccion y uso de mecanismos (por
ejemplo, joint ventures con proveedores, alianzas estratégicas,
investigacion conjunta y desarrollo de nuevas capacidades de I/T) para
obtener las competencias de I/T requeridas” (Henderson et al.,1993, p.
474).

Otras referencias iniciales se pueden hallar en el articulo de Loh y Venkatraman
(1992), quienes utilizan el término “Governance of Information Technology (IT)”,
pero aplicado a decisiones de tercerizacion de funciones del area de sistemas frente

a una tradicional estructura jerarquica.

Luftman estudié durante afios como alinear la TI con el negocio. Tiene varios
articulos y libros sobre el tema. Como parte de estos estudios, abordd tempranamente

los conceptos de ITG. Luftman et al. (1993) hacen una definicion de ITG y mas tarde,

17 En el articulo aparece escrito asi: I/T separado con la barra.
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Luftman (1996), analiza y define ITG como parte del disefio de la estructura
organizativa, de manera de asignar la autoridad para la toma de decisiones referidas
a las distintas actividades de TI entre los distintos roles que toman decisiones dentro

de una organizacion.

En 1997, Brown hace referencia a “Information System Governance” en su analisis
sobre distintas alternativas de disefio organizativo de las funciones de sistema,

basicamente, funciones centralizadas, descentralizadas e hibridas (Brown, 1997).

Otros precursores en el estudio del concepto de ITG son Sambamurthy y Zmud.
Utilizan el término “IT Governance” para referirse a: “...patrones de autoridad de
las actividades clave de Tl en las empresas comerciales, incluida la infraestructura

de TI, el uso de Tl y la gestion de proyectos” (1999, p. 261).

Un paso fundamental en los antecedentes de ITG es la creacion, en 1998, del IT
Governance Institute!® por parte de ISACA. El ITGI es un “think tank” de
investigacion en ITG y temas relacionados. En 2001 edit6 la 1ra version del “Board
Briefing on IT Governance” (ITGI, 2001), reconocida publicacion que marcé un
rumbo en cuanto a ITG. A esta primera version le sigui6 otra en 2003 (ITGI, 2003).
Parael ITGI el ITG, como ya se ha visto, es una responsabilidad del Directorio de la
organizacion, quien debe dirigir el comportamiento y el uso de la TI. Es la primera

vez que se sefiala al Directorio como responsable por el ITG.

Peter Weill es otra referencia indiscutida cuando se habla de ITG. Actualmente es
Chairman en el CISR (Center for Information Systems Research) de la Sloan School
en el MIT. Una de sus obras méas reconocidas, y uno de los tres best-sellers que tiene
en su haber, se refiere a ITG (Weill y Ross, 2004). Sin embargo, Weill tiene, desde
1996, otros articulos en soledad o en conjunto con otros investigadores referidos a
ITG. Entre ellos merecen atencion, por la cantidad de citas, “Don 't just lead, govern:
Implementing effective IT governance” (Weill & Woodham, 2002), donde ya
delineaba los conceptos de su libro, sefialado més arriba, “Don ’t just lead, govern:
How top-performing firms govern IT” (Weill, 2004) y “A Matrixed Approach to
Designing IT Governance” (Weill et al., 2005a). También en un temprano articulo,
P. Weill y M. Olson (1989) analizan conceptos que estan dentro de ITG, aunque no

sefialan el término.

18 www.isaca.org/ITGI
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Wim Van Grembergen y Steven De Haes son dos prolificos autores que han escrito
varios articulos sobre ITG. En el pionero articulo “Structures, Processes and
Relational Mechanisms for IT Governance” (Van Grembergen et al., 2004) ambos
autores, junto con E. Guldentops, describen algunas teorias, modelos y practicas de
ITG y contribuyen con estructuras, procesos y mecanismos relacionales entre el
negocio y TI. Llegarian otros articulos sobre ITG (De Haes et al., 2004), (De Haes
et al., 2009), (Van Grembergen et al., 2009) y mas recientemente, (De Haes et al.,
2013) y (De Haes et al., 2015).

En 2008, la ISO® emite la norma ISO/IEC 38500 - Corporate Governance of
Information Technology (2008), siendo la primera norma sobre ITG de alcance
global, lo que representa un hito de trascendencia en la evolucion y la madurez de
los conceptos de ITG. La norma brinda principios rectores para los miembros de los
6rganos de gobierno de las organizaciones sobre el uso eficaz, eficiente y aceptable
de la TI dentro de sus organizaciones®. Fue actualizada afios mas tarde (ISO, 2015).

La ISO/IEC 38500 es complementada por otros documentos:

e ISO/IEC 38506:2020 Information Technology - Governance of IT -
Application of ISO/IEC 38500 to the Governance of IT Enabled

Investments.

e [SO/IEC 38505-1:2017 Information Technology - Governance of IT -
Governance of Data - Part 1. Application of ISO/IEC 38500 to the
Governance of Data.

e [SO/IEC TR 38505-2:2018 Information Technology - Governance of IT -
Governance of Data - Part 2: Implications of ISO/IEC 38505-1 for Data

Management.

La ISO/IEC 38500 tiene como antecedente a la norma AS 8015 (AS, 2005) que fue
la primera norma orientada a ITG. Esta norma se gestd en Australia como
consecuencia del colapso de la burbuja de las “Punto Com” a principios de la década
del 2000. La AS 8015 se convirtio en un estandar internacional ISO a través de un

proceso de “fast-track”.

19150 - International Organization for Standardization https://www.iso.org/
20 Ver https://www.iso.org/
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Una obra transcendental para la construccion de practicas de ITG fue COBIT, cuya
primera version fue editada por ISACA en 1996 como un conjunto de objetivos de
control para los procesos TI. El principal objetivo era soportar a los auditores de
sistemas en la revision de los controles del area Ty de los sistemas de informacion.
A partir de alli, COBIT fue evolucionando en sucesivas versiones durante 12 afos.
La segunda version sali6 en 1998 y la tercera en 2000.

La 4ta version, del afio 2005, fue una revision completa de varias guias que ISACA
habia generado por separado, de manera que integré en un solo libro todos los
elementos de COBIT editados hasta ese momento. Al poco tiempo se editd una
version mejorada, la reconocida version 4.1 (ITGI, 2007a). La importancia de
COBIT 4 (y después COBIT 4.1) radicé en que fue la primera version que incluyo

decididamente conceptos de ITG.

En 2012 aparecié COBIT 5 (ISACA, 2012a). Con esta edicion, ISACA abraz6
decididamente los conceptos del “Gobierno de las TI de la Empresa®'”. Esta version,
ademas, integré en sus practicas conceptos y principios de otras guias de ISACA,
principalmente Risk IT (ISACA, 2009) y Val IT (ITGI, 2008):

e Risk IT forma parte de una iniciativa de ISACA para ayudar a las organizaciones
a gestionar los riesgos relacionados con TI. Risk IT contiene principios y
practicas para tratar el riesgo que significa para el negocio el uso, la propiedad,
la operacion y la incorporacién de la Tl dentro de la organizacién. Gestiona

eventos relacionados con IT que podrian afectar a la organizacion.

e Val IT esta destinado a ayudar a las empresas a optimizar la realizacion de valor
de las inversiones en TI. Es un marco de gobierno que consiste en un conjunto
de principios y una serie de procesos gue se ajustan a esos principios y que
constituyen un conjunto de préacticas clave de gestion del valor de la Tl para el

negocio.

e Ambos marcos estaban estrechamente alineados con COBIT 4.1. Algunas
practicas de estos marcos fueron incorporadas a COBIT 5 para complementar

los aspectos de generacion de valor y optimizacion de los riesgos.

En noviembre de 2018, ISACA lanzé una nueva version COBIT, denominada

21 Traduccion de “Governance of Enterprise IT” en la version en espafiol de COBIT 5.

17



COBIT 2019 (ISACA, 2018b). Esta version es una evolucion de COBIT 5 en la que
agregan nuevos conceptos sobre ITG.

Otro esquema que colaboro en la consolidacion de los conceptos de ITG fue ITIL?
La primera version de ITIL aparecio en 1991 como resultado de un estudio encarado
por la CCTA? entre varias empresas del Reino Unido. La inquietud era conocer qué
practicas estaban utilizando las empresas para gestionar la T1. Con el tiempo, sus
principios y guias se convirtieron en mejores practicas para los procesos del area Tl,

primero en Europa y luego en USA y el resto del mundo.

Entre 2001 y 2004 se editd la segunda version. Empezé a privar el concepto de
administracion de servicios sobre el de administracion de la infraestructura. La
OGC?* reemplaz6 a la CCTA como responsable de la edicion. Esta version estaba
compuesta por 8 libros, de los cuales los dos principales eran “Service Support”

(ITIL, 2001a) y “Service Delivery” (ITIL, 2001b).

En 2007 se edito ITILv3 (ITIL, 2007), compuesta por 5 libros. En esta version, ITIL
adopt6 un modelo de ciclo de vida para la administracion de los servicios TI. Pocos
afios mas tarde sale al mercado ITIL 2011 Edition (ITIL, 2011b) como una
actualizacion de ITILv3. Esta version también cuenta con 5 libros que, en conjunto,
describen 26 procesos para la gestion de los servicios T1 de una organizacion, sean
internos o externos. En 2014, los derechos de publicacion de los libros de ITIL
pasaron a AXELOS?.

A principios de 2019, AXELOS lanz6 al mercado una nueva version denominada
ITIL 4 Edition, o simplemente, ITIL 4. La primera publicacion de un conjunto de
libros a ser editados brinda los conceptos fundamentales de la nueva versién (ITIL,
2019). A partir del segundo semestre de 2019, AXELOS lanz6 al mercado otras
publicaciones que profundizan los conceptos de ITIL 4. En todos ellos se observa un

mayor tratamiento de ITG?.

22 |ITIL: Information Technology Infrastructure Library

23 CCTA: Central Communications and Telecom Agency. Es una oficina administrativa perteneciente al
gobierno inglés,

24 OGC: Office of Government Commerce

%5 Axelos: www.axelos.com.

% Mas adelante en esta Primera Parte de la tesis se exponen los principales conceptos de ITIL 2011 Edition
e ITIL 4 Edition.
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ITIL es actualmente el conjunto de mejores practicas mas reconocido para la
administracion de servicios TI?. Incluye varios procesos que son una excelente guia

para la implementacion de un marco de ITG en una organizacion.

Relacion entre IT Governance y Corporate Governance:

Hoy dia no existe debate en cuanto a que ITG es un componente mas del Gobierno

Corporativo de una organizacion.

Sin embargo, cuando surgio el concepto de ITG, la atencion se concentro en el area
de sistemas de las organizaciones. Quizas como el nombre mismo de este nuevo
concepto hacia referencia a la tecnologia informatica, se asumid que el CIO?8 era el

responsable por su implementacion.

Pero en poco tiempo, con la evolucion del concepto de ITG, quedd claro que la
asignacion de la responsabilidad por el ITG estd en el Directorio de la compafiia,
como sucede con el gobierno de otros recursos clave de una organizacion. La Tl no
es para, ni del, area de sistemas?®. Por el contrario, la T traspasa todas las funciones
de una organizacion e impacta en la mayoria de los aspectos de la misma. Por lo
tanto, ITG no es una disciplina aislada, sino que es una parte integral de la

organizacion.

Yaen 2001, el ITGI sefialaba: “El Gobierno de TI no es una disciplina aislada. Debe
convertirse en una parte integral de la gobernanza empresarial en general, similar
a la necesidad de que la Tl se convierta en una parte integral de la empresa en lugar
de algo que se practica en rincones remotos o torres de marfil” (ITGI, 2001, p. 6).

Asuvez, COBIT 2019 sefiala que: “La GETI (Gobierno Empresarial de Tecnologias
de la Informacion) es una parte fundamental del Gobierno Corporativo” (ISACA,
2018b, p. 11).

27 En inglés este concepto es conocido por las siglas ITSM (IT Service Management). Es definido como:
“la totalidad de las actividades ejecutadas por un proveedor de servicios de Tl para planear, entregar,
operar y controlar los servicios de Tl ofrecidos a sus clientes” (FitSM, 2017a, p. 7). También: “es la
implementacion y gestion de la calidad de los servicios de Tl que cumplan las necesidades del negocio. La
gestion de servicios de Tl se lleva a cabo por los proveedores de servicios de Tl a través de una
combinacidn adecuada de personas, procesos y tecnologia de informacion” (AXELOS, 2011, p. 61).

8 clo (Chief Information Officer): Es el maximo ejecutivo responsable de la tecnologia de la informacién
y los sistemas informéaticos que respaldan los objetivos de una organizacion. En espafiol director de
sistemas, director de informatica, gerente de sistemas, entre otros.

29 También area de sistemas de informacion, area de tecnologia informéatica o area de TI.
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También Weill & Ross, en su

Gobierno Corporativo

trascendental libro sobre ITG,

Accionistas Interesados

clarifican adecuadamente esta

relacion (2004 et al., p. 5). [ ‘

I Equipo de Gérentes Senior ‘
Como puede verse en la

P I Comportamiento
figura de la derecha, el ﬂ_Es"TeL“ w'eado_r

Directorio

Divulgacion

Directorio, que es el organo Activos Clave
Activos Activos Activos Activos P. Activos Tl e Activos
que encarna E| GC de una Humanos Financieros Fisicos Intelectual || Informacion Relacion

compaiiia, gobierna varios VE—
activos clave de la

Gobierno Activos Clave

organizacion para el logro de Grafico 4 - Relacion GC e ITG - Extraido de Weill et al, 2004)
los objetivos del negocio, entre ellos, los activos de Tl y la informacion. También
marca un rol destacado para el Equipo de Gerentes Senior en la gestion de los

recursos de acuerdo con las pautas de gobierno emanadas por el Directorio.

Otro aspecto donde se percibe claramente la evolucion del ITG, desde una disciplina
aislada y bajo la responsabilidad del CIO a un componente mas del GC de la
organizacion, es la forma en que varios esquemas y autores comenzaron a referirse
al ITG.

Por ejemplo, Van Grembergen & De Haes sefialan: “El Gobierno de Tl de la
Empresa es una parte integral del Gobierno Corporativo y aborda la definicion e
implementacion de procesos, estructuras y mecanismos relacionales en la
organizacién que permiten a las personas del negocio y a la Tl ejecutar sus
responsabilidades en apoyo de la alineacion del negocio con la Tl y la creacion
valor para el negocio” (Van Grembergen & De Haes, 2009, p. 3). Es decir, hablan
de “Gobierno de TI de la Empresa (Enterprise Governance of IT)”, en lugar de IT
Governance, para denotar claramente su impacto organizacional y no la vision

original més estrecha que circunscribia el ITG al &rea de sistemas.

La ISO/IEC 38500 utiliza el término “Gobierno Corporativo de la Tl (Corporate

Governance of IT” para referirse al ITG.

COBIT también modifico la forma de referirse al ITG. En la version 4.1 de COBIT
(editada en 2007) utilizaba “Gobierno de la Tl (IT Governance)”. Ya en la version 5
de 2012 hace referencia al “Gobierno de la TI Empresarial (Governance of

Enterprise IT)” para denotar que ITG abarca toda la organizacion, y en COBIT 2019
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se refiere al “Gobierno Corporativo de la Informacion y la Tecnologia (Enterprise
Governance of Information and Technology - EGIT)”, para enfatizar el destacado rol

que tiene el gobierno de la informacion en las organizaciones, ademas de la T1.

La relacién entre el GC y el ITG queda también claramente expresada en cédigos o

documentos de GC emitidos por algunos paises.

Por ejemplo, KING IV, el documento para Gobierno Corporativo de Sudéfrica, tiene
varios principios que deben seguir las organizaciones de dicho pais en cuanto a GC.
El principio #12 tiene referencias explicitas al ITG, cuando dice: “El Cuerpo de
Gobierno [Directorio] debe gobernar la tecnologia y la informacion de manera que
respalde el establecimiento de la organizacion y el logro de sus objetivos
estratégicos” (KING, 2016, p. 41). Y agrega mas adelante: “El Cuerpo de Gobierno
[Directorio] debe asumir la responsabilidad del gobierno de la tecnologia y la
informacion al establecer la direccion de como se debe enfocar y abordar la
tecnologia y la informacion en la organizacion” (KING, 2016, p. 62).

Entonces, la relacion de ITG con el Gobierno Corporativo es doble, ya que por un
lado, y como se ha visto, el Gobierno Corporativo precede al ITG y sus conceptos
dieron origen maés tarde al ITG, y por otro, el ITG forma parte del Gobierno
Corporativo de una organizacion. El Directorio, que ejerce la responsabilidad por el
GC, es a la vez, el maximo responsable por el ITG. Al mismo tiempo, el CEO*y los
gerentes ejecutivos (que gestionan otros recursos de la organizacion) son también los
responsables por la gestién de la Tl de acuerdo con las pautas emanadas del
Directorio, que es el 6rgano o cuerpo de gobierno.

30 CEO (Chief Executive Officer): la persona de maxima autoridad de la gestion y direccion administrativa
en una organizacién o institucion. En espafiol seria director ejecutivo, director general, director gerente,
presidente ejecutivo o gerente general, entre otros.
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GOBIERNO CORPORATIVO

Antecedentes y Definiciones, Teorias y Evolucién del Gobierno Corporativo

Antecedentes de Gobierno Corporativo:

Como se ha sefialado, IT Governance (ITG) tiene sus origenes en el Gobierno
Corporativo (GC). Para entender los conceptos de ITG es necesario adentrarse en los

antecedentes y principios de GC.

El término Gobierno Corporativo comenzo a utilizarse en la década del 70 en USA.
Pero debieron pasar 20 afios para que despertara el interés de académicos e
investigadores. Hoy es tema de analisis y discusién, no s6lo en congresos y articulos
de investigacion, sino también en los comités de direccion de las organizaciones y

en los entes reguladores de varios paises.

La OECD define el GC como: “...un conjunto de relaciones entre la gerencia de
una compania, su junta directiva, sus accionistas y otras partes interesadas...
proporciona la estructura a través de la cual se establecen los objetivos de la
compaiiia, y se determinan los medios para alcanzar esos objetivos y monitorear el
desempefio.” (OECD, 2004, p. 11).

De acuerdo con la ASX (2010, p. 3), el GC es “...el marco de reglas, relaciones,
sistemas y procesos dentro y por el cual la autoridad es ejercida y controlada en las
corporaciones. EI GC influye en como se establecen y cumplen los objetivos de la
empresa, como se controla a la organizacion y se supervisa a los gerentes ejecutivos,

como se evalua el riesgo y como se optimiza el rendimiento.”.

Diferentes teorias han sido aplicadas al estudio del GC y han conformado la base
sobre la que se sustentan sus conceptos y principios. Por ejemplo, en el fondo de las
definiciones de GC que se han presentado estan los conceptos de la Teoria de la
Agencia. Otro hito fundamental en la concepcidn tedrica de qué es GC se produjo en
la década del 80 con la introduccion de la Teoria de los Interesados®!.

3 Interesados (0 también involucrados): deriva del inglés stakeholder. De acuerdo con Freeman y Reed
(Freeman, 1983), los interesados son cualquier grupo o individuo identificable del que dependa la
organizacion para su supervivencia continua (empleados, ciertos segmentos de clientes, ciertos
proveedores, agencias gubernamentales clave, accionistas, ciertas instituciones financieras). Desde un
punto de vista mas amplio, son cualquier grupo o individuo identificable que pueda afectar a (0 se vea
afectado por) el logro de los objetivos de la organizacion (a los ya sefialados se pueden agregar grupos de
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2. Teorias de Gobierno Corporativo:

Se repasardn a continuacion las dos teorias sefialadas que son las que estan,

principalmente, detras de los principios y conceptos de GC.

Teoria de la Agencia:

En las grandes corporaciones que surgieron en USA con el boom econémico
posterior a la Segunda Guerra Mundial, los accionistas principales (o inversores
institucionales) no se involucraban en la gestion diaria de las organizaciones en
las cuales habian invertido. En este esquema, los accionistas delegaban la
gestion diaria en el CEO y en los gerentes ejecutivos que eran controlados a

través de un Comité de Direccion.

Mientras no surgiera una crisis, los gerentes dirigian y los directores y
accionistas acompafiaban. En muchos casos, sucedia también que el CEO
mismo elegia los directores que iban a integrar el Comité de Direccion
(Cheffins, 2012).

Es decir, en aquellos afios los duefios de las empresas conocian poco de lo que
sucedia puertas adentro de las mismas. Si los accionistas principales
desconocian qué sucedia en sus corporaciones menos preocupacién mostraban
“otras fuentes de financiamiento” como eran los bancos y los pequefios
accionistas. Especialmente estos Ultimos, que realizaban sus inversiones a través
fondos de inversién o en el mercado de valores, se caracterizaban por su
indiferencia por todo lo relacionado con las empresas en las que invertian,
excepto por los dividendos que recibian periédicamente y por el precio de sus

acciones en el mercado.

Los primeros en estudiar este fendmeno y elaborar lo que se denomind la Teoria
de la Agencia, fueron S. Ross en 1973 (Ross, 1973) y M. Jensen & W. Meckling
en 1976. Jensen & Meckling (1976, p. 5), definen una relacion de agencia: “...
como un contrato en virtud del cual una o mas personas (el principal (es))
contratan a otra persona (el agente) para realizar algin servicio en su nombre,

que consiste en delegar al agente alguna autoridad para la toma de decisiones”.

interés puablico, grupos de protesta, cualquier agencia gubernamental, asociaciones comerciales,
competidores, sindicatos, clientes y proveedores en general, etc.).
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La relacién de agencia mas importante se establece entre los accionistas de la
empresa, quienes asumen el rol de “principal”, y el CEO, que asume el rol de
“agente”. EI mecanismo subyacente con el que se articula esta relacion es en
términos de un “contrato” entre el principal y el agente. Por lo tanto, la empresa
se ve como un nexo de contratos entre los principales y los agentes. Estos

contratos no necesariamente son explicitos o formales.

Los accionistas esperan obtener la mayor rentabilidad posible de su inversion y
éste debe ser el objetivo de las decisiones y acciones que adopte el CEO en su
rol de agente. Sin embargo, el CEO, como actor econdémico, no escapa al
postulado de la economia neoclasica de maximizacion de su propia utilidad, y
este es uno de los problemas de la agencia. Si tanto el principal como el agente
buscan maximizar sus respectivas utilidades, es dable esperar que no siempre el
agente actle procurando los mejores intereses para el principal. La Teoria de la
Agencia da por hecho que el agente puede actuar de manera oportunista y
egoista, velando por sus propios intereses e intentando maximizar su utilidad y
no la de los accionistas. Es decir, no hay garantia de que el agente actle siempre

en interés de los accionistas.

Paraddjicamente, Jensen & Meckling dejan en claro esta cuestién, a la que
denominaron Problema de la Agencia, bien al principio de su articulo y sefialan
que, por lo general, es imposible para los accionistas asegurarse de que el agente
tomaré decisiones éptimas desde el punto de vista de sus intereses sin que la
empresa (0 sea, los accionistas) incurran en costos. Estos costos, denominados
“costos de agencia”, incluyen los gastos realizados por el principal para: a)
controlar al agente (basicamente, informacion), b) la compensacion al agente
(en forma de bonos o de premios) para inducirlo o motivarlo a actuar en
beneficio del principal y c) la pérdida para los accionistas por decisiones u

omisiones del agente que perjudiquen la maximizacion de sus utilidades.

Pero no solo el agente produce un menoscabo en las utilidades de los accionistas
por su actitud egoista de buscar su propia maximizacién de utilidades. Existen

otros aspectos:

= El Dafio Moral: cuando el agente (o0 CEO) no pone todo su empefio en
obtener el objetivo para el que fue contratado, es decir, la maximizacion de

las utilidades.
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= La Seleccién Desfavorable: cuando los accionistas se equivocan en la
seleccion del agente (gerente o CEO). Es decir, eligen a una persona por
antecedentes que luego no se confirman. En estos casos, el agente toma

decisiones que perjudican la rentabilidad de los accionistas.

= El Problema de Riesgos Compartidos: otra dificultad surge cuando el
principal y el agente tienen diferentes actitudes hacia el riesgo, y por lo
tanto preferiran, todas las demas cosas iguales, diferentes cursos de accion.
Algunas de estas acciones podrian atentar contra la maximizacion de

utilidades.

De acuerdo con Eisenhardt, existen dos mecanismos de gobierno para resolver

los problemas que genera la relacion principal-agente (Eisenhardt, 1989):

¢  Un mecanismo es utilizar “contratos” basados en resultados. El argumento
de este mecanismo es que estos “contratos” alinean las preferencias del
agente con las del principal. Por ejemplo, al incluir en el “contrato” un bono
para el agente sobre las utilidades de la empresa o un contrato con opciones

en acciones, se reducen los conflictos de interés.

El mismo esfuerzo en pos de la maximizacion de las utilidades o del
crecimiento del valor de las acciones, produce recompensas que benefician
a ambos. No haria falta controlar al agente ya que éste al perseguir un
incremento de su beneficio también lograra el objetivo que desea el

principal.

Pero no todas son ventajas. Por un lado, la permanencia de los gerentes en
su puesto al frente de una empresa se ha venido reduciendo en los ultimos
afios®2. Por otro lado, los accionistas presionan por una recuperacion rapida

de su inversion.

Ambos factores se entremezclan para que el agente enfatice los resultados
de corto plazo por sobre la sustentabilidad de largo plazo de la empresa.

Las metas trimestrales de ingresos y utilidades pasan a ser la obsesion de

32 E| indice FTSE 100 retne a las 100 principales empresas que cotizan en la bolsa de Londres. En este
grupo selecto, la duracién promedio en el cargo de un Director General es, actualmente, de 5,9 afios poco
mas que la mitad de lo que era 15 afios atrds. En USA, el promedio es de 5,5 afios, cuando a principios de
la década del 90 estaba cercano a los 10 afios.
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muchos de ellos, ya que el cumplimiento de éstas influye en el precio de

las acciones y, en consecuencia, en mayores remuneraciones.

En ocasiones, la excesiva preocupacion para lograr rendimientos
extraordinarios en plazos cortos, sumado a increibles incentivos derivados
de las compensaciones al agente, puede conducir a conductas no éticas e
ilegales (por ejemplo, en el caso de WorlCom).

e El segundo mecanismo es utilizar informacién para detener el oportunismo
del agente en su propio beneficio. El razonamiento detras de este
mecanismo es que los sistemas de informacion permiten al Directorio saber
qué esta haciendo realmente el agente. Al sentirse controlado, el agente

desistira de “engafar” al principal.

Aqui es muy importante el rol que desempefia el Directorio en el control
del comportamiento gerencial y la calidad y oportunidad de la informacién
que recibe. Esto aspectos se convierten en los principales inconvenientes

de este mecanismo.

Es posible rastrear el origen de algunos principios de GC en estos mecanismos
de gobierno que contrarrestan el problema de la agencia. Por ejemplo, el
principio de “Responsabilidad del Directorio” de la OECD posee varias
recomendaciones para sus miembros con respecto a la remuneracién del gerente
0 CEO y el control de su accionar (OECD, 2015).

Estos problemas tipicos de la agencia sugieren otra posible definicion de GC.
Shleifer y Vishny (1997, p. 1), por ejemplo, definen el GC como “... la manera
en que los proveedores de financiamiento a las empresas se aseguran de

obtener un retorno de su inversion.”.
Teoria de los Interesados:

Freeman y Reed (1983), fueron los primeros en desarrollar una teoria completa
sobre el rol de los interesados. Anteriormente, distintos autores habian avanzado
en la definicidn de cuéales eran realmente las responsabilidades de una empresa.
El debate se centraba en el analisis si efectivamente una empresa tenia otras

responsabilidades ademas de la rentabilidad de los accionistas.
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Freeman y Reed expusieron claramente que las responsabilidades de la empresa
abarcaban a otros grupos, ademas de los accionistas, como eran los empleados,

los clientes, los proveedores, el gobierno y la comunidad.

Existen varias definiciones de interesados. Algunos, como Freeman y Reed,
consideran que el concepto incluye a cualquier individuo o grupo que tiene
algun interés en la empresa o que puede verse afectado por las decisiones o
acciones de la empresa. Esta definicion es muy amplia. Tan general que hace

muy dificil que una empresa pueda ocuparse de todos ellos.

Una postura intermedia refiere a los interesados como aquellos que asumen
algun riesgo en su interaccion con la empresa. Esta es la que se acerca mas a la
utilizada por distintos autores de la Teoria de los Interesados e incluiria a los
accionistas, al gerente y otros cargos ejecutivos, a los empleados en general, a
los proveedores y a los clientes en la medida que tengan relaciones de mediano
plazo. No esta clara la inclusion de la comunidad o sociedad y del gobierno. Sin
embargo, en la actualidad, casi todos los esquemas de mejores practicas de GC

tienen una vision amplia, que incluye a todos estos interesados.

Por altimo, una definicion mucho mas estrecha, por ejemplo la de M. Friedman
(1970), considera que los interesados son aquellos que tienen alguna relacion

econdmica con la empresa.

La importancia de la teoria general de la empresa de Freeman fue mostrar que
larelacion entre la empresa y los interesados es en dos sentidos: la empresa tiene
capacidad de influir o afectar a los interesados pero los interesados también
tienen la capacidad de influir en las actividades de la empresa. Este es el enfoque

estratégico al cual se referia E. Freeman.

En la actualidad, podemos ver basicamente dos modelos principales de GC: el
Modelo de los Accionistas (de maximizacién de utilidades hacia los accionistas)
y el Modelo de los Interesados (de maximizacion de valor hacia los interesados).
El primero predomina en USA, Canada y el Reino Unido, por lo que también se
lo conoce como Modelo Anglosajon. ElI segundo predomina en Europa

Continental y en Japon y es conocido también como Modelo Social Europeo.

En los principios de GC desarrollados por la OECD subyacen conceptos del
Modelo de los Interesados (OECD, 2004 y OECD, 2015). Estos conceptos
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también se pueden encontrar en varias de las guias sobre GC,
predominantemente en aquellas que corresponden al Modelo Social Europeo.

El concepto central es que el Directorio, en sus acciones de gobierno de la
organizacion, no debe preocuparse solamente por la rentabilidad de los
accionistas sino también por satisfacer necesidades y requerimientos de los
interesados. Esta es la contribucion fundamental del Modelo de los Interesados
al GC.

La Teoria de los Interesados no esta exenta de cuestionamientos. Existen dos

que se destacan por sobre el resto:

A. Multiples Objetivos:
El gerente, en su busqueda por satisfacer los requerimientos de los
interesados se enfrenta al cumplimiento de multiples objetivos, muchos de
ellos encontrados.

Por otra parte, algunos de los multiples objetivos del Modelo de los
Interesados son dificiles de medir y evaluar. También, ha habido crecientes
criticas por la falta de responsabilidad hacia los propietarios de la empresa,
0 sea, los accionistas, ya que muchas veces se trata de satisfacer las
demandas de un difuso grupo de interesados en perjuicio de los propios

inversores.

B. Apariencia de Preocupacion:
Otra dificultad surge cuando una organizacion procura brindar una imagen
de empresa comprometida con los valores enunciados en el Modelo de los

Interesados, pero s6lo en apariencia.

Existe un dafio en la reputacion de las organizaciones cuando una ONG*,
o la prensa misma, difunden actividades o practicas refiidas con la ética o
los valores de la sociedad. Es muy facil para las organizaciones prevenir
estas campafias negativas mostrando cddigos de ética e informes

ambientales que solo estan en la superficie de la organizacion, pero en lo

33 ONG: Organizacién no Gubernamental. Son organizaciones sin fines de lucro que no forman parte de
los estamentos gubernamentales ni son empresas, cuyo fin fundamental es el lucro.
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profundo de la misma, se contindan adoptando acciones contrarias a los

objetivos declamados.
o0oo0Qo0o00

Se vera mas adelante como estas teorias, y otras, soportan conceptos importantes de
ITG.

Evolucién Historica del GC:

El camino hacia el uso de buenas practicas de GC por parte de las corporaciones no
fue directo ni facil. Tampoco lo fue la aceptacion de las ideas derivadas del GC en

la comunidad académica.

Los conceptos de GC aparecieron en USA en la segunda mitad de la década de 1970.
Varios hechos fueron confluyendo como antecedentes para el desarrollo de lo que

hoy conocemos como GC.

El analisis historico desarrollado por Cheffins (2012) sefiala que uno de los primeros
en referirse tedricamente al GC fue Ralph Nader quien en 1976, sin mencionar
explicitamente los términos “gobierno corporativo”, conceptualizo la idea de aplicar
mecanismos del “gobierno de la democracia” para el “gobierno de las

corporaciones”.

Por otro lado, en el mismo afio aparece la obra de Jensen & Meckling referida a la

Teoria de la Agencia, que atrae la atencidn de académicos e investigadores.

Pocos meses antes, la SEC (Securities and Exchange Commission) habia detectado
numerosos pagos ilicitos a funcionarios extranjeros por parte de corporaciones de
USA. Muy pocos, sino ninguno, de los directores externos de las numerosas
empresas involucradas sabian que las firmas que estaban dirigiendo habian pagado
sobornos, debido en parte a la falsificacion de los registros contables. Sin embargo,
los altos ejecutivos de esas corporaciones conocian, muchas veces, la utilizacion de
estas practicas. Como sefial6 la SEC, en un informe de 1976, este soborno
corporativo generalizado representaba, una “...frustracion de nuestro sistema de

responsabilidad corporativa” (Cheffins, 2012, p. 3).

También en 1976 aparecid por vez primera el térmico “Gobierno Corporativo”. Fue
en el Registro Federal, el érgano en el cual se publican las normas generales y

permanentes de los departamentos y agencias ejecutivos del gobierno federal. En
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efecto, fue en diciembre de 1976 en una referencia a un estudio que habia iniciado la
SEC referida a la participacion de los accionistas en el gobierno corporativo (Ocasio
& Joseph, 2005).

En 1978, el senador demdcrata Howard Metzenbaum nombrd un comité consultivo
sobre GC compuesto por representantes de la industria, consumidores, accionistas y
trabajadores. ElI comité consultivo estuvo de acuerdo con que las mejoras en el
gobierno de las grandes corporaciones eran vitales para el futuro del sistema
economico. Sin embargo, no lograron llegar a un compromiso sobre una legislacion

adecuada.

Aun asi, dos afios mas tarde, el Senador Metzenbaum logré que el Congreso votara
la Ley de Proteccion de los Accionistas (Protection of Shareholders’ Rights Act),
que establecia normas federales minimas para las grandes empresas publicas
relativas a la composicion de los consejos de administracion, a los deberes de los
directores, del comité de auditoria y del comité de nombramientos y a los derechos

de los accionistas, entre otros aspectos.

En 1978, el ALI (American Law Institute), una organizacién privada compuesta por
abogados, académicos y jueces que estudia y produce trabajos académicos para
aclarar y modernizar la ley, se comprometié a emprender un proyecto sobre GC. En
1980 organiz6 una conferencia copatrocinada con la ABA (American Bar
Association) y la Bolsa de Valores de Nueva York a la que asistieron altos ejecutivos

de las corporaciones, académicos, abogados y funcionarios del gobierno.

Sin embargo, todo este impulso se aplaco con la llegada de R. Reagan a la Casa
Blanca. EI cambio politico hacia la derecha que representaba Reagan en la

<

presidencia, “...modifico rapidamente los pardmetros del debate y termino
efectivamente con el movimiento de los afios setenta para la reforma del GC”

(Cheffins, 2012, 7).

A pesar de todo, el ALI elabor6, en 1982, un borrador (Tentative Draft No. 1) de
practicas obligatorias de GC. El mundo empresario reacciond fuertemente. Incluso
la Bolsa de Nueva York, que habia copatrocinado el congreso sobre GC organizado
por la ALI, declaré su oposicion unanime al documento. Los ejecutivos de las
grandes corporaciones temian que los postulados del borrador de la ALI se

convirtieran efectivamente en leyes. En particular, se expresé preocupacion por el
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hecho de que el tratamiento provisional de los deberes de los directores y el
procedimiento de litigio que figuraba en el documento incrementara notablemente
los riesgos a los que se enfrentaban los directores. Finalmente el ALl modificé su

propuesta transformandola en simples recomendaciones.

Todas estas criticas presionaron sobre el ALI de manera que sus Principios de
Gobierno Corporativo: Analisis y Recomendaciones (Principles of Corporate
Governance: Analysis and Recommendations) aprobados en 1992 no tuvieran
grandes cambios respecto de la normativa vigente, a tal punto que los maximos
detractores del borrador de 1982 apenas si tuvieron unas pocas observaciones

minimas.

A pesar de ello, durante la misma década del *90 el concepto de GC se afianzo6 de
varias maneras. Unos afios antes, en 1989, como anticipandose a este movimiento,
P. Drucker menciond al “Gobierno de las Compaiiias™* entre los desafios de las

empresas para los siguientes afios (Drucker, 1989). Y efectivamente asi sucedio:

e Enlos primeros anos de la década del 90, comenzaron a encontrarse referencias
en estudios y articulos de economia, de administracién de empresas y de
ciencias politicas. Es decir, los académicos comenzaron a estudiar con mayor

profundidad este tema.

e También en esta década, los conceptos de GC arribaron a instituciones
internacionales (especialmente la ONU, el Banco Mundial y el FMI) que
comenzaron a utilizar el término para designar “el arte o la forma de gobernar”,
pero cuiddndose de marcar una clara distincion con el gobierno como
institucion.

e Finalmente, el tema se extendio a otros paises que iniciaron la elaboracion de

codigos o leyes de GC durante la década del *90. Entre ellos cabe senalar al

Reino Unido, a Francia y a Sudafrica, como se vera a continuacion.

Si bien USA comenz0 a elaborar los conceptos preliminares de GC, e incluso acufio
el nombre de “Gobierno Corporativo”, fue el Reino Unido el primero en elaborar
principios y practicas de GC y hacer obligatorio su cumplimiento por parte de las

grandes corporaciones.

34 Governance of the Companies
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Antes de la década de 1990, los aspectos de GC no eran un tema que atrajera a los
6rganos de control ni a las corporaciones en el Reino Unido. Pero en 1991, la Bolsa
de Valores de Londres y el Consejo de Reportes Financieros (Financial Reporting
Council), que regula las normas contables en el Reino Unido, establecieron el Comité
de Aspectos Financieros del Gobierno Corporativo (The Committee on the Financial
Aspects of Corporate Governance). Este comité edité en 1992 el conocido Informe
Cadbury (Cadbury Report) por el nombre del presidente de dicho comité: Sir Adrian
Cadbury (Cadbury, 1992).

El Informe Cadbury contenia una serie de principios de GC cuyo cumplimiento se
recomendaba a las empresas que cotizaban en la Bolsa de Valores de Londres. En
1994, los principios se anexaron a las Reglas de Cotizacion de la Bolsa de Valores

de Londres.

El Informe Cadbury alcanzé notoriedad ya que, por primera vez, se establecié un
cddigo de buenas préacticas y, si bien no se obligaba a las empresas a seguir los
principios, se hacia un fuerte énfasis en su cumplimiento a través de la obligatoriedad
de justificar las causas por las cuales una empresa no cumplia. Afios mas tarde, esta
obligacion daria lugar al ya conocido “Comply or Explain Approach” del UK®
Corporate Governance Code.

En 1995, salié en UK el Informe Greenbury. Siguid el espiritu del Informe Cadbury
pero haciendo énfasis en pautas para el nivel de remuneracién de los directores. En
1998, le siguid el Informe Hampel (Hampel Report) que recomendé fusionar el
Informe Cadbury y el Informe Greenbury, dando lugar al denominado Combined
Code. En 2010, el Combined Code fue mejorado transformandose en el UK

Corporate Governance Code, cuya ultima version es de julio de 2018 (FRC, 2018).

En Francia, en 1995 se edit6 el Vienot Report, en honor a Marc Vienot quien presidio
el comité que debati6 y elabord el informe. El Vienot Report no era equivalente al
Informe Cadbury ya que solo incluyé una lista de recomendaciones para que los
Consejos de Administracién de las empresas francesas que cotizaban en la Bolsa de
Paris (Paris Stock Exchange) se fueran ajustando gradualmente a los principios de

GC. Cabe sefialar que Francia poseia desde 1966 la French Company Law que

% UK: United Kingdom
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introdujo cambios regulatorios en la conformacién de los comités de direccion de las

corporaciones (sociedades anénimas).

Luego de varios ajustes al Vienot Report, en 2013 la AFEP (Association Frangaise
des Entreprises Privées) y el MEDEF (Mouvement des Entreprises de France)
editaron el Corporate Governance Code of Listed Corporations (AFEP, 2013). La
importancia de este codigo es que contiene recomendaciones derivadas de iniciativas
de la propia comunidad empresarial. Incluye 24 principios mas una recomendacion
para la implementacion de los mismos. Estos principios brindan pautas de buen
funcionamiento y transparencia destinados a mejorar las practicas de gestion y a
responder a las expectativas de los inversores y del publico. En noviembre de 2016,
julio 2018 y enero 2020 salieron modificaciones al Corporate Governance Code of

Listed Corporations.

En 1993, el Instituto de Directores de Sudafrica (Institute of Directors in South
Africa) conformé un comité para estudiar la aplicacion de practicas de GC por parte
de las empresas sudafricanas. EI Comité elaboré un informe que se edité en 1994
bajo el nombre de King Report en honor al juez retirado de la Corte Suprema de
Sudéafrica, Mervyn E. King, que presidiera el comité. El informe contenia 12
recomendaciones sobre principios de GC. El informe fue actualizado en varias
oportunidades. Las ultimas versiones del informe son las denominadas King 111
(aparecid en 2009) y King IV, que aparecié a fines de 2016 (KING, 2016).

Otros paises, ademas del Reino Unido, Francia y Sudéafrica, avanzaron mas tarde con
pautas y recomendaciones de GC. Es posible sefialar, entre otros, a Alemania y

Australia. Hoy dia, los paises del G7 poseen cddigos o leyes de GC.

En el German Corporate Code de 2010 (GC, 2010) se pueden encontrar conceptos
del Cadbury Report inglés y del Vienot Report francés. Por un lado, la conformacion
de dos comités para las empresas que cotizan en la bolsa de valores es similar al
codigo francés. Por el otro, las empresas alemanas deben seguir los principios
establecidos en el codigo o justificar anualmente las razones de su incumplimiento,

de manera similar al Cadbury Report.

En Australia, a principios de 2002, la ASX (Australian Securities Exchange)
conformd un consejo para la elaboracion de pautas de GC que debian seguir las

empresas. La primera version del Corporate Governance Principles and

33



Recommendations vio la luz en 2003. Contenia 8 principios que fueron revisados y
ajustados en las versiones de 2010 (ASX, 2010), de 2014 (ASX, 2014) y de 2019
(ASX, 2019). Los principios no son de cumplimiento obligatorio por parte de las
empresas pero, al igual que el Cadbury Report de 1992, deben justificar porqué,
siguiendo un proceso que la ASX denomina “if not, why not” (ASX Listing Rule
4.10.3). Otra caracteristica de los principios australianos es que no se limitan a las
empresas que cotizan en bolsa. Se aplican a empresas de todo tipo y tamafio, aunque
la ASX hace la salvedad que las empresas mas pequerfias pueden enfrentar problemas

para seguir todas las recomendaciones.

A pesar de ser quien origino los conceptos de GC, USA tuvo que esperar mas de 25
afios desde la creacion del término “Corporate Governance” para tener una

reglamentacion propia para el GC.

Los resonantes casos de quiebras fraudulentas de WorldCom y Enron, entre otros,
abrieron las puertas para una discusion sobre la aplicacion de buenas précticas de
gobierno en las corporaciones americanas durante el afio 2001. Un afio més tarde se
promulgé la Sarbanes-Oxley Law elaborada por el Senador Democrata Paul
Sarbanes y el Diputado Republicano Michael Oxley (SOX, 2002).

Si bien esta ley no es un marco de principios y recomendaciones de GC, como se ha
sefialado para otros paises, establecio una serie de requisitos que afectan el GC en
USA y, al mismo tiempo, genera un ambiente de transparencia para las actividades
y reportes financieros de las empresas, al darle mayor confianza a los inversionistas
y al propio estado. Afecta directamente a toda empresa americana que cotiza
publicamente en bolsa, y sus subsidiarias en todo el mundo, asi como empresas

extranjeras que cotizan en cualquier bolsa de valores de USA.

La OECD?® también avanzo en principios y recomendaciones de GC. En 1999, los
ministros que representaban a los 29 gobiernos miembros de la OECD votaron
unanimemente respaldar el documento “Principios de Gobierno Corporativo”
elaborado por un comité especialmente creado a tal efecto dentro del organismo. A
partir de ese momento, los 6 principios de la OECD se convirtieron en la guia

internacional a seguir en materia de GC.

% QOECD: Organisation for Economic Cooperation and Development - Organizacion de Cooperacion y
Desarrollo Econémicos.
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En 2004, los principios fueron profundamente revisados para ajustarlos a situaciones
ocurridas en paises miembros y no miembros de la OECD dando como resultado una
segunda version del mencionado documento. En 2015, se edit6 una nueva version de
los principios de la OECD que fueron firmados por los paises miembros del G20
(OECD, 2015).

En nuestro pais, en 2003, el IAGO (Instituto Argentino para el Gobierno de las
Organizaciones), un organismo creado conjuntamente por FUNDECE e IDEA,
comenzé a elaborar un documento, en el que participaron también KPMG vy el

Estudio Negri & Teijeiro, que vio la luz al afio siguiente (IAGO, 2004).

Con el nombre de “Codigo de Mejores Practicas de Gobierno de las Organizaciones
para la Republica Argentina” presentaba varios principios y practicas basados en el
“White Paper on Corporate Governance in Latin America” elaborado por la OECD
en 2003 y en principios de la IFC (International Finance Corporation). No ha habido
actualizaciones desde 2004 y no ha tenido gran notoriedad en el pais.

Sin embargo, la Argentina cuenta con la Ley 27.401 “Responsabilidad Penal
Empresaria” desde el ano 2017. Esta ley se enmarca en el esfuerzo del Gobierno por
adaptar el sistema argentino a estandares internacionales requeridos por la OECD.
La Ley 27.401 es aplicable a las personas juridicas privadas, ya sean de capital
nacional o extranjero, con o sin participacion estatal y abarca delitos cometidos

contra la administracion publica y el cohecho trasnacional (LEY, 2017).

El Art. 22 de la ley sefiala que: “Las personas juridicas comprendidas en el presente
régimen podran implementar programas de integridad consistentes en el conjunto
de acciones, mecanismos y procedimientos internos de promocion de la integridad,
supervision y control, orientados a prevenir, detectar y corregir irregularidades y

actos ilicitos comprendidos por esta ley” (LEY, 2017).
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PEQUENA Y MEDIANA EMPRESA

Definicion, Importancia por Region y Aspectos Caracteristicos

Como se ha sefialado en la Introduccion, la tesis se propone elaborar un conjunto eficaz
de practicas de ITG adaptado a las caracteristicas de empresas medianas. Las PyMEs®’
constituyen una importante fuente de empleo y generacion de riqueza®. No en vano la
OIT sefiala que “Las pequefias y medianas empresas, cuya contribucion a la creacion de
empleo y la generacion de ingresos es fundamental, concentran las dos terceras partes
del empleo total mundial” (OIT, 2015, p. 1).

Sin embargo, no existe una definicion Unica de lo que constituye una PyME. Se suele
utilizar la cantidad de empleados o el nivel de facturacion para definir las distintas
categorias de empresas, pero esto tampoco es una norma de uso general. A continuacién
se expondra un analisis de la definicion e importancia de las PyMEs por regién, como asi

también algunos aspectos que las caracterizan.

1. Las PyMEs en el Mundo:

La IFC3, miembro del Banco Mundial, publica, con relativa frecuencia, estadisticas
e indicadores sobre pequefias y medianas empresas y también microempresas. La
definicion més comun de MIPYME de la IFC, esta basada en el nimero de
empleados: microempresas, menos de 10 empleados; pequefias empresas, entre 10 y

menos de 50 empleados; y medianas empresas, entre 50 y menos de 250 empleados.

En los indicadores del Banco Mundial de 2014, se analizaron 155 economias
(Gonzales et al., 2014). Una observacion importante del informe es que las
MIPYMEs son importantes por la cantidad que existe en cada pais y por la
contribucion que hacen al empleo (ver diagrama en la pagina siguiente). También
por la contribucion al valor agregado de cada pais, aunque sefiala, “...las MIPYMES
podrian mejorar su contribucion al valor agregado de los paises, principalmente

aquellos menos desarrollados.” (Gonzales et al., 2014, p. 3).

37 PyME: Pequefia y Mediana Empresa (en inglés SME: Small and Medium Enterprise). Algunos estudios
incluyen también a los microemprendimientos y las engloban, entonces, en las Micro, Pequefia y Mediana
Empresa (MIPYME - en inglés MSME: Micro, Small and Medium Enterprises). Dependiendo de la fuente
utilizada nos referiremos a PyME o0 a MIPYME.

38 |La mayoria de las encuestas hablan de Valor Agregado.

% |FC: International Finance Corporation (Corporacion Financiera Internacional) es una institucion
mundial creada en 1956 y perteneciente al Banco Mundial (World Bank Group).
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Gréfico 5 - Porcentaje de empleo de las MIPYME alrededor del mundo - Fuente Gonzales et al. (2014, p. 12)

De los datos recabados por el informe, cabe destacar los siguientes tres:

e La mediana del porcentaje de empleo de las MIPYMEs formales, respecto del
total, es del 67.1 por ciento. En promedio, las PyMEs, en particular, representan

el 37,5 por ciento del empleo total (Gonzales et al., 2014, p. 12).

e Lamedianade contribucion al valor agregado de las MIPYMES en paises menos
desarrollados es del 54,7% y en los paises mas desarrollados del 61,3%. Las
PyMEs contribuyen con el 29,8% y el 38,5%, respectivamente (Gonzales et al.,
2014, p. 15).

e Las economias de altos ingresos tienen la mayor concentracién o densidad de
MIPYMEs: una por cada 1,000 personas.

En los 28 paises de la Union Europea, por ejemplo, las PyMEs representan el 99,8%
del total de empresas en el sector empresario no financiero. En 2015 las PyMEs
emplearon a mas de 90 millones de personas, el 67% del empleo total en Europa, y

generaron el 57% del valor agregado del sector (Muller et al., 2017).

La definicién de PyME en la Union Europea sigue la recomendacion de la Comision
Europea®’: microempresas, menos de 10 empleados; pequefias empresas, entre 10 y

menos de 50 empleados; y medianas empresas, entre 50 y menos de 250 empleados.

40 European Commission
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Por otro lado, las PyMEs en USA constituyen el 99,9% de todas las empresas y
emplean al 48% de los empleados del sector privado (US SBA, 2017). Las PyMEs
representaron en 2015 mas de la mitad del PBI no agricola de los Estados Unidos
(Firoozmand et al., 2015).

En USA, y a modo general, es posible sefialar que las PyMEs son empresas con
menos de 500 empleados. Sin embargo, la definicién de PyME esté regulada por
“The Small Business Act of 30 July 1953 que estipula un método para establecer si
una empresa es PYME 0 no en base a ciertos estandares. Ser PyME en USA permite
el acceso a beneficios, por esta razon el gobierno es muy cuidadoso en la
categorizacion de una empresa. Sin embargo, esto hace que no exista en USA una

definicion comun como en otros paises (Soomro et al., 2015).

Algo similar sucede en Australia, donde existen dos definiciones de PyMEs. Una a
los fines estadisticos y otra para el acceso a beneficios que ofrece el gobierno. Para
fines estadisticos, una empresa es PyME si posee entre 5 y 200 empleados (Soomro
etal., 2015).

En Canada existen varias agencias, cada una con su definicion de PyME. Industry
Canada ha realizado una definicion de PyME en base al nimero de empleados, pero
tiene una variacion segun el sector industrial al que pertenezca una empresa. Para las
empresas manufactureras, una pequefia empresa debe tener menos de 100
empleados, mientras que para las pequefias empresas proveedoras de servicios se
establece en menos de 50 empleados. Las empresas medianas tienen entre 100 y 499
empleados, si es manufacturera, y entre 50 y 499 empleados, si es proveedora de

servicios (Soomro et al., 2015).

En Latinoamérica, la variable mas empleada para la clasificacion de PyMEs es el
numero de empleados. “... esta variable es la mas funcional, pero no representa
exactamente el nivel de competitividad de una organizacion”, aclara Gonzalez
Bonilla (2016, p. 2).

Gonzalez Bonilla también provee un cuadro con la definicién de MIPYMES en

distintos paises de la region, tomando como referencia la cantidad de empleados:

Pai Numero de Trabajadores
ais

Micro Pequefa Mediana
Bolivia <=10 >=11y<=20 >=21y <=49
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i Numero de Trabajadores
Pais Micro Pequefia Mediana
Brasil <=19 >=20y <=99 >=100y <=199
Colombia <=10 >=11y <=50 >=51y <=200
Costa Rica <=10 >=11y<=30 >=31y<=100
Chile <=9 >=10y <=49 >=50y <=199
Ecuador <=10 >=11y <=50 >=50y <=99
El Salvador <=10 >=11y<=49 >=50y <=100
Guatemala <=10 >=11y <=26 >=27y <=60
Honduras <=10 >=11y <=50 >=51y <=150
México <=10 >=11y <=50 >=51y <=250
Paraguay <=10 >=11y<=30 >=31y <=50
Pera <=9 >=10y <=20 >=21y <=100
Rep. Dominicana <=15 >=16 y <=60 >=61y <=200
Uruguay <=4 >=5y<=19 >=20y <=99
Venezuela <=10 >=11y <=50 >=51y <=100

Cuadro 1 - Definicion de MIPYMEs en distintos paises de la Regién
Fuente: Gonzélez Bonilla (2016, p. 2)

En el caso de pequefias empresas, el rango mas comun es entre 11 y 50 personas.
Brasil, Costa Rica, Guatemala, Paraguay, Per(, Republica Dominicana y Uruguay
muestran diferencias con el resto de los paises del cuadro. En cuanto a las empresas
medianas hay diferencias en Bolivia y Guatemala donde a partir de 50 y 60
trabajadores se considera gran empresa, un numero comparativamente bajo que
podria estar relacionado con la cantidad de empleados normal en empresas grandes
y con el tipo de emprendimiento.

Lo que si se observa es que, en el caso de paises latinoamericanos, no existe un
consenso como si lo hay en la Union Europea, que cuenta con una segmentacion

establecida que facilita el estudio y analisis de las empresas.

Sin embargo, hay un esfuerzo por parte de organismos que nuclean a algunos paises
de laregidn, que si bien no se ha impuesto, es un principio de normalizacion. En este

sentido, Molina-Ycaza y Sanchez-Riofrio presentan el siguiente cuadro:

Organismos Sector Tamano Empleados
Comunidad Andina de Micro Hasta 9
Naciones (CAN): Bolivia, Todos Pequefa 10a49
Colombia, Ecuador y Per Mediana 50 2 199
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Organismos Sector Tamafio Empleados
Mercado Comun del Sur Micro Hasta 20
(MERCOSUR): Argentina,

i Pequefia 21a100
Brasil, Paraguay, Uruguay, Industria a
Venezuela y Bolivia Mediana 101 a 300
Mercado Comun del Sur Micro Hasta 5
(MERCOSUR): Argentina, Comercio y Pequefia 6230
Brasil, Paraguay, Uruguay, Servicio
Venezuela y Bolivia (Cont.) Mediana 31a80

Cuadro 2 - Definicion MIPYME - Principio de Normalizacion Fuente: Molina-Ycaza (2016, p. 23)

En cuanto a la importancia en la region, Cardozo et al sefalan que: “La PyME,
representa mas del 95% del total de empresas existentes; abarcando el 87 % en los
sectores servicios y comercio; y, genera el 64,26% del empleo en la regién”
(Cardozo et al., 2012, p. 3). Por su parte, Molina-Ycaza y Sanchez-Riofrio también

afirman que el principal aporte de las MIPYMEs a un pais es el empleo.

El porcentaje anterior coincide con un estudio realizado por la OIT sobre 17 paises

(13

representativos de Latinoamérica: “... el empleo generado por las empresas de
menor tamafio representa el 86,5% del empleo total del sector privado y el 65,9%

del empleo total de los paises” (Tueros et al., 2009, p. 72).

Estas cifras también guardan relacion con las ofrecidas por el Banco Mundial,

seflaladas mas arriba.

Las PyMEs en la Argentina:

En la Argentina, la importancia de las MIPYMEs en la economia nacional es de gran
relevancia. En nuestro pais hay poco mas de 605.000 empresas activas, de las cuales
el 99% son MIPYMEs, de acuerdo con el sitio oficial del Ministerio de la Produccion
“GPS de Empresas”. Las MIPYMEs contribuyen con el 65% del empleo formal
privado, segun relevamientos del afio 2021 (Ministerio de la Produccion, 2021).

De acuerdo con las notas metodologicas del sitio relativo a PyMEs del Ministerio de
la Produccion, se utilizd la siguiente clasificacion de tamafio (Ministerio de la
Produccion, 2021):

e  Microempresa: hasta 9 empleados.

e Pequefia: de 10 a 49 empleados.
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e Mediana: de 50 a 200 empleados.

e Grande: mas de 200 empleados.

La contribucion de las PyMEs argentinas es importante si se la compara con otros
paises. El Portal PyME de la Comision Nacional de Valores sefiala el importante rol
de las PyMEs en la economia real debido a su participacion del 44% en el PBI (CNV,
2018).

La Fundacion del Observatorio PyME de Argentina sefiala, con respecto a la
contribucion de las PyMEs a nivel mundial: “Segun las estadisticas del Banco
Mundial (BM) en los paises con ingreso bajo (menos de 1.000 ddlares per capita),
las PyME generan solo el 16% de la riqueza, mientras que en los paises de ingreso
medio (entre 1.000 y 11.500 dolares per capita) estas empresas generan el 39% del
PBI y en los paises de ingresos altos (mas de 11.500 dolares per cépita) el 51% de
la riqueza nacional” (Fundacion, 2013, p. 2). Con un PBI per Cépita de US$ 12.400.-
41 la participacion de las PyMEs argentinas en el PBI esta por debajo del promedio
mundial para la categoria de ingresos altos, aungue cabe sefialar la posible distorsion

por la diferencia en los afos.

Segun el GPS de Empresas del Ministerio de Produccion (2021), el 76,3% de las
MIPYMEs se encuentra en 5 distritos: Buenos Aires, CABA, Cérdoba, Santa Fe y
Mendoza. La provincia de Buenos Aires posee el 31,8% y CABA el 20,9%.

3. Resumen de Caracteristicas:

Huygh y De Haes hicieron un interesante aporte al resumir las caracteristicas, de las

PyMEs producto de una investigacidn entre trabajos de varios autores.

En la tabla que figura en la pagina siguiente puede verse una lista de las
caracteristicas que distinguen a las PyMEs junto con autores que sefialan como
pueden influir en el ITG (Huygh et al., 2016):

41 Base de Datos del Banco Mundial: consultado en
https://data.worldbank.org/indicator/NY.GDP.PCAP.CD el 05.Mar.2018. Valores de 2016.
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NO

Caracteristica

Ayat (2011b)

Bergeron (2015b)

Bernroider (2008)

Cochran (2010)

Devos (2012)

Garbarino (2013)

Huang (2009)

Wilkin (2012)

Las PyMEs tienden a adoptar una
visién empresarial mas operativa que
estratégicay, por lo tanto, tienden a ser

mas reactivas

Las PyMEs tienden a tener procesos

organizacionales mas simples

Las PyMEs suelen funcionar sin

especialistas / personal de TI dedicado

Las PyMEs tienden a exhibir

estructuras  organizacionales mas
planas (o falta de estructuras

organizacionales)

La toma de decisiones en una PyME
se centraliza con el propietario-
gerente, que tiene mucha influencia
personal

Las PyMEs tienden a exhibir redes de
informacion ricas, lo que permite la
coordinacion  en  ausencia  de

procedimientos formalizados

Las PyMEs tienden a tener un alto

grado de transparencia interna

Las PyMEs tienden a estar mas
restringidas en  sus  recursos

(financieros)

Es mas probable que, en las PyMEs, se

utilicen recursos de TI externos

10

Las PyMEs tienden a caracterizarse

por una cultura méas informal

11

Las PyMEs tienden a exhibir una toma
de decisiones mas rapida, es decir, una

alta capacidad de respuesta

12

Las PyMEs tienden a ser capaces de
reaccionar a los cambios rapidamente,

es decir, una gran flexibilidad
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Las PyMEs tienden a depender mas de
unas pocas personas importantes, es
13 - - -z a - . .
decir, con una combinacion Unica de
habilidades y experiencia
Las PyMEs tienden a caracterizarse
14 | por menos opciones para la resolucion ] [ ]
de problemas
Los empleados de las PyMEs tienden
15 | a ser generalistas en lugar de ] ] ]

especialistas

Las PyMEs tienden a caracterizarse
16 o ] [ | ]
por costos unitarios mas elevados

17 Las PyMEs se caracterizan por una -
superposicion de gestion y propiedad

Las PyMEs pueden estar mas
18 | influenciadas por su entorno externo ]

que las empresas mas grandes

Cuadro 3 - Caracteristicas que distinguen a las PyMEs - Adaptado de Huygh, 2016.

Algunas de estas caracteristicas estan vinculadas entre si. Por ejemplo, como las
PyMEs tienden a tener recursos financieros limitados, entonces generalmente no
cuentan con especialistas o personal de Tl dedicado y, por lo tanto, es mas probable

que utilicen recursos de TI subcontratados.

Finalmente, y de acuerdo con los autores, parece haber consenso en que estas
caracteristicas o especificidades de las PyMEs probablemente influiran en la forma

en que el ITG debe implementarse en el contexto de una PyME (Huygh et al., 2016).

En la Introduccion de la Segunda Parte de esta tesis, se hard una descripcion mas
detallada de las caracteristicas o factores contingentes que se considera afectan en

mayor medida las practicas del Modelo Propuesto.
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REVISION DE LITERATURA

Revision Bibliografica de IT Governance con énfasis en PyMEs

A continuacidn se presenta una revision de bibliografia relacionada con ITG realizada por
diferentes referentes en el tema y una investigacion propia, intentando rescatar aquellos

con mayor énfasis en PyMES o0 con mayor aporte para esta tesis.

1. Sherrena Buckby, Peter Best y Jenny Stewart (2009):

BUCKBY, S., BEST, P. & STEWART, J. (2009). The Current State of Information
Technology Governance Literature. En Information Technology Governance and
Service Management: Frameworks and Adaptations (p. 1-43). New York, USA: A.
Cater-Steel.

Los autores hicieron un pormenorizado analisis del estado de la literatura sobre ITG
hasta el afio 2008.

Los autores clasificaron los articulos utilizando los 5 dominios propuestos por el
ITGI en el documento Board Briefing on IT Governance - 2", Edition (ITGI, 2003).

El total de articulos por cada uno de los dominios del ITGI, es:

e Alineamiento Estratégico - Strategic Alignment (SA): 41
e Entrega de Valor - Value Delivery (VD): 22
e Manejo de Riesgos - Risk Management (RK): 28
e Manejo de Recursos - Resource Management (RM): 31

e  Medicion de Performance - Performance Measurement (PM): 21
e Total: 143

Cabe sefialar que los articulos no fueron seleccionados por su aporte especifico a
PyMEs, sino que son estudios generales sobre temas relacionados con los 5 dominios
definidos por el ITGI en 2003.

De los articulos identificados por estos autores, solo tres tienen algun valor para la

tesis:

e DE HAES, S. & VAN GREMBERGEN, W. (2006). Information
Technology Governance Best Practices in Belgian Organizations. 39"

Hawaii International Conference on System Sciences, Kauai, 1-7.
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e PETERSON, R. (2004a). Crafting Information Technology Governance.
Information Systems Management, 21 (4), p. 7.

e RAU, K. G. (2004). Effective Governance of IT: Design Objectives, Roles,
and Relationships. Information Systems Management, 21 (4), p. 35.

Pero es importante sefialar las conclusiones de los autores: “Para permitir que ITG
se convierta en una parte aceptada en los procesos de gobierno operativo y
estratégico de la organizacion, es importante que los investigadores desarrollen mas
métodos practicos para que las organizaciones los utilicen en el establecimiento y
en la evaluacion de ITG” (Buckby et al., 2009, p. 35). Esta conclusion reafirma la
escasa existencia de modelos o marcos de trabajo practicos referidos a ITG en

general.

Jan Devos (2010):
DEVOS, J. (2010). IT Governance for SMEs (Thesis). Ghent University, Bélgica.

J. Devos, en su trabajo doctoral, efectia una investigacion bibliografica de articulos
sobre sistemas de informacion y/o tecnologia informética referida a pequefias y

medianas empresas.

El rango de fechas investigado fue 1978 al 2008. El autor detectd 251 articulos en el
rango sefialado. En los apéndices de su tesis figura una lista completa de todos los
articulos. A continuacién se muestra un cuadro con los articulos detectados afio por
afio desde 1978 a 2008:

Jaar N | Jaar N | Jaar N
1978 1| 1990 6 | 2000 8
1981 1| 1991 41 2001 19
1982 2| 1992 6 | 2002 18
1983 2 || 1993 4 | 2003 12
1984 0| 1994 8 | 2000 3
1985 4| 1995 7| 2004 18
1986 3| 1996 9 | 2005 19
1987 8 | 1997 4 | 2006 18
1988 4| 1998 11 || 2007 19
1989 3| 1999 12 || 2008 21

Cuadro 4 - Articulos detectados afio por afio - Adaptado de J. Devos, 2010
Tomando 1998, afio de creacion del ITGI, como un afio clave para el concepto de
ITG, la cantidad de articulos detectados por J. Devos son 175. Desde el afio 2003,
cuando se publico el reporte del ITGI, hito en la linea de tiempo de ITG, la cantidad

de articulos es 107.
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A pesar de esto, ninguno de los articulos hace referencia, en su titulo, a los términos
“IT Governance”, “Information Technology Governance”, “IS Governance”,
“Information Systems Governance”, “Enterprise Governance of IT”, “Enterprise
Governance of Information Technology”, “Corporate Governance of IT”,
“Corporate Governance O0f Information Technology”, “ICT Governance”,

“Governance of IT”, “Governance of Information Technology”.

3. Carla Wilkin & Robert Chenhall (2010):

WILKIN, C. & CHENHALL, R. (2010). A Review of IT Governance: A Taxonomy
to Inform Accounting Information Systems. Florida, USA: Journal of Information
Systems (24) 2, p. 107-146.

Los autores realizaron un importante trabajo de investigacion bibliografica sobre

ITG. Sin embargo, no estuvo restringido a PyMEs.

Identificaron y clasificaron articulos de doce revistas lideres relacionadas con ITG,
publicadas durante el periodo 1998-2008. Las revistas escogidas abarcan tematicas
relacionadas con IS, MIS, AIS y MA*, haciendo énfasis en publicaciones de
investigacién con una audiencia de investigadores, docentes y profesionales. El afio
1998 como punto de partida fue seleccionado por ser el afio de creacion del ITGI,

una fecha importante en la cronologia de ITG.

Los autores extrajeron, en una basqueda inicial, 496 articulos relacionados con ITG
aparecidos en doce publicaciones lideres entre 1998 y 2008. El resultado puede verse

en el siguiente cuadro:

Overview of Articles Reviewed from Selected IS, AIS, and MA Journals
Number of Articles in the Respective Journal for Fach Focus Area

Sirategic Resource Ris| Value Performance
Journal Alignment. Management. Management. Delivery Measurement, Governance Toial
MIS CQuarterly 10 22 2 9 3 1 47
IBM Systems Journal 6 3 1 1 — 2 135
Journal of Management 20 El 11 3 il 57
Information Systems
Communications of the ACM 12 18 11 T 2 — 49
Informaticn & Management 19 a 3 [ 2 2 40
Information Systems Ressarch 7 1 1 2 7 — 18
Joumnal of Strategic 1S 17 4 2 3 — 2 33
Sloan Management Review 45 8B 5 7 6 1 a7
Journal of Ifowmation Systems — 4 7 2 s — 8
International Journal of 4 4 3 5 I 3 23
Accounting Information
Shstens
Accounting, Organizations H 8 7 — 29 — 49
and Society
Management Accounting 6 9 7 — 38 60

sear . . .
Total 152 113 B0 58 102 11 496

Roman = 18 Joumals (inchuiding MIS), fakis = AIS Journals; and Bold = MA Joumals

Cuadro 5 - Articulos Relacionados con ITG - Fuente: Wilkin, 2010

42 1S: Information Systems. MIS: Management Information Systems. AIS: Accounting Information
Systems. MA: Management Accounting
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Los autores aclaran que: “...nuestro objetivo no es revisar todos los documentos
relacionados con la investigacion de ITG: méas bien buscamos capturar la esencia
de la investigacion y sugerir posibilidades para el futuro.” (Pag. 112). Los criterios
para la seleccion de los trabajos tuvieron en cuenta si eran representativos de
proyectos de investigacion en el dominio en cuestion y el aporte realizado. Ellos
mismos aclaran que pudo haber habido cierta subjetividad en la seleccion de

articulos.

De la misma manera que se ha visto en el trabajo de S. Buckby et al, los autores
hicieron una taxonomia o clasificacion utilizando los 5 dominios propuestos por el
ITGI en el documento Board Briefing on IT Governance - 2". Edition (ITGI, 2003).

El total de articulos seleccionados, de entre los 496 obtenidos en la busqueda inicial,

por cada uno de los dominios del ITGI, es:

e Alineamiento Estratégico - Strategic Alignment (SA): 17
e Entrega de Valor - Value Delivery (VD): 8
e Manejo de Riesgos - Risk Management (RK): 10
e Manejo de Recursos - Resource Management (RM): 10
e  Medicion de Performane - Performance Measurement (PM): 7
e Total: 52

A pesar de la importante contribucion de Wilkin y Chenhall, no hay articulos
especificos de ITG para PyMEs.

Pero Wilkin y Chenhall, ademas de la taxonomia que expuesta, encontraron 11
articulos que hicieron una cobertura general de ITG, abordando todos los dominios
determinados por el ITGI:

[1] BIEBERSTEIN, N., BOSE, S., WALKER, L. & LYNCH, A. (2005). Impact of Service-
Oriented Architecture on Enterprise Systems, Organizational Structures, and Individuals.
IBM Systems Journal 44 (4), p. 691-708.

[2] BOWEN, P. L., CHEUNG, M.-Y. D. & ROHDE, F. H. (2007). Enhancing IT Governance
Practices: A Model and Case Study of an Organization’s Efforts. International Journal of
Accounting Information Systems 8 (3), p. 191-221.

[3] BERNROIDER, E. W. N. (2008). IT Governance for Enterprise Resource Planning Supported
by the Delone-Mclean Model of Information Systems Success. Information & Management 45
(5), p. 257-2609.
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[4] PAN, S. L., PAN, G. & DEVADOSS, P. R. (2008). Managing Emerging Technology and
Organizational Transformation: An Acculturative Analysis. Information & Management 45
(3), p. 53-163.

[5] READ, T. J. 2004. Discussion of Director Responsibility for IT Governance. International
Journal of Accounting Information Systems 5 (2), p. 105-107.

[6] SARKER,S. & LEE, A. S. (1999). IT-Enabled Organizational Transformation: A Case Study
of BPR Failure at TELECO. The Journal of Strategic Information Systems 8 (1), p. 83-103.

[7] SCHWARZ, A. & HIRSCHHEIM, R. (2003). An Extended Platform Logic Perspective of IT
Governance: Managing Perceptions and Activities of IT. The Journal of Strategic Information
Systems 12 (2), p. 129-166.

[8] TRITES, G. (2004). Director Responsibility for IT Governance. International Journal of
Accounting Information Systems 5 (2): 89-99.

[9] VAYGHAN, J. A, GARFINKLE, S. M., WALENTA, C., HEALY, D. C. & VALENTIN, D
Z. (2007). The Internal Information Transformation of IBM. IBM Systems Journal 46 (4), p.
669-683.

[10] WEILL, P. & ROSS, J. (2005a). A Matrixed Approach to Designing IT Governance. MIT
Sloan Management Review 46 (2), p. 26-34.

[11] XUE, Y., LIANG, H. & BOULTON, W. R. (2008). Information Technology Governance in
Investment Decision Processes: The Impact of Investment Characteristics, External
Environment, and Internal Context. Management Information Systems Quarterly 32 (1), p. 67-
96.

De estos ultimos trabajos, los més afines con la tesis son los articulos de Bowen et
al, aunque esta referido a grandes empresas, y el articulo de Weill & Ross, que es

una parte de su libro de 2004.

Nikolay Nikolov (2013):

NIKOLOV, N. & RUDENKO, O (2013). IT Governance Approaches in SMEs: A
Literature Review.

Los autores seleccionaron articulos relacionados con ITG en PyMES y que, ademas,
contenian los términos SME (Small and Medium Enterprises) e ITG ya sea en el
titulo o en el resumen. El conjunto comprende sélo articulos publicados después de
2009.

Los autores resaltan la escasa cantidad de articulos sobre el tema de ITG en PyMEs.
También sefialan que algunos de los documentos estan limitados a mercados locales
(como los Paises Bajos, Australia o Suecia), y otros se centran en un Gnico marco de

ITG y su aplicabilidad en las PyMEs.
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La lista de articulos seleccionados, 7 en total, es:

# Paper

1 De Haes 5., Haest R, Van Grembergen W. (2010). IT Govemance and Business-IT
Alignment in SMEs. ISACA: Serving IT Governance Professionals (Volume 6, 2010)

2 Devos, J., Van Landeghem, H., & Deschoolmeester, D. (2012). Rethinking IT
governance for SMEs. Industrial Management & Data Systems, 112(2), 206-223.

3 Ajegunma, S., Abdirahman, Z., & Raza, H. (2012). Exploring the governance of IT in
SMEs in Smaland {Doctoral dissertation, Jonkoping University).

4 Ayat, M., Masrom, M., Sahibuddin, S., & Sharifi, M. (2011, January). Issues in
implementing IT governance in small and medium enterprises. In Intelligent Systems,
Modelling and Simulation {(ISMS), 2011 Second Intemational Conference on (pp.
197-201). IEEE.

5 Clarke, T., & Klettner, A. (2009). Governance issues for SMEs. Journal of Business
Systems, Govemance and Ethics, 4(4), 23-40.

6 Huang, R., Zmud, R. W, & Price, R. L. {2009). IT govemance practices in small and
medium-sized enterprises: recommendations from an empirical study. Information
Systems—Creativity and Innovation in Small and Medium-Sized Enterprises {pp.
158-179). Springer Berlin Heidelberg.

7 Devos, J., Van Landeghem, H., & Deschoolmeester, D. (2012). A new perspective on
IT governance in SMEs. In International Conference on Corporate Govemance
(ICCG-2012). Ss. Cynl & Methodius University of Macedonia in Skopje.

Cuadro 6 - Articulos Seleccionados - Fuente: Nikolov, 2013
Los articulos seleccionados por los autores ofrecen pocas referencias concretas sobre

implementacion de practicas de ITG en PyMEs. Por ejemplo:

e El articulo #1 hace un analisis del alineamiento de TI con el negocio
utilizando COBIT 4.1 como marco de referencia.

e El articulo #2 expone teorias de GC aplicables a ITG, principalmente la
Teoria de la Agencia y la Teoria Institucional de la Confianza y su
aplicacién en PyMEs. No brinda experiencias practicas de implementacion
de ITG en PyMEs.

e Elarticulo # 4 presenta temas a tener en cuenta para la implementacion de
ITG en PyMEs, relacionados con las caracteristicas de las PyMEs. No

brinda un marco de précticas para ITG en PyMEs.
e Elarticulo #5 trata sobre GC en PyMEs en Australia.

e Elarticulo #7 trata sobre la aplicacion de GRC*® en PyMEs.

43 GRC: Governance, Risk and Compliance
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Rafael Almeida, Rubén Pereira'y Miguel Mira Da Silva (2013):

ALMEIDA R., PEREIRA R. & MIRA DA SILVA M. (2013). IT Governance
Mechanisms: A Literature Review. In: Falcdo e Cunha J., Snene M., N6voa H. (eds)
Exploring Services Science. IESS 2013. Lecture Notes in Business Information

Processing, Vol. 143. Springer, Berlin, Heidelberg.

De Haes y Grembergen (2006) definieron tres tipos de mecanismos para la
implementacion de ITG en las organizaciones: Estructuras, Procesos Yy
Relacionales*. El problema que detectaron Almeida et al es que no hay consenso
sobre los elementos / practicas que forman parte de cada uno de estos mecanismos

como asi tampoco existe una definicion Unica y no ambigua de los mismos.

Realizaron entonces una revision de la literatura existente sobre el tema en journals
y en reconocidas comunidades como la IEEE*® y ACM*, Seleccionaron articulos
basados en los siguientes 3 criterios:

e Losarticulos deben tratar explicitamente sobre ITG.

e Los articulos deben mencionar explicitamente los mecanismos de ITG.

e Los articulos deben contener una definicion clara y no ambigua de los

mecanismos I TG mencionados.

Se detectaron 58 articulos referidos a mecanismos de ITG, pero solo 27 eran, a

criterio de los autores, relevantes para el estudio que se proponian realizar.

Luego establecieron la relacién de cada articulo con respecto a cada componente de
los tres mecanismos definidos por De Haes y Grembergen.

El articulo Almeida et al es una importante referencia a la hora de profundizar cada
uno de los mecanismos que elaboraron De Haes y Grembergen (2006), pero no
brinda un enfoque holistico para una organizacion y mucho menos provee practicas
acordes a las caracteristicas de una PyME. Es mas, los autores concluyen que, el
hecho de que menos del 50% de los articulos rescatados cumplan con los criterios
propuestos: “...es una evidencia de que muchos investigadores usan y proponen
mecanismos de ITG, pero pocos intentan describirlos y explicar para qué son Utiles”
(Almeida et al., 2013, p. 13).

4 Ver en detalle los mecanismos en Précticas de IT Governance, Capitulo 3 - Punto V de esta tesis.
4 |EEE: Institute of Electrical and Electronics Engineers de USA. www.ieee.org
4 ACM: Association for Computing Machinery. www.acm.org
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Los autores agregan, en las conclusiones, que se deberia estudiar qué mecanismos
de ITG son més apropiados para cada tipo de organizacion teniendo en cuenta
factores contingentes de cada organizacion y ademas que es necesario tener un

enfoque holistico en ITG para las organizaciones.

En resumen, los articulos que identificaron podrian ser de utilidad en la tesis s6lo
para profundizar algin componente de los mecanismos propuestos por De Haes y
Grembergen (2006). Cabe sefialar que los mecanismos sugeridos por De Haes y
Grembergen fueron considerados especialmente para el desarrollo del Modelo

Propuesto.

6. Tim Huygh & Stephen De Haes (2016):

HUYGH, T. & DE HAES, S. (2016). Exploring the Research Domain of IT
Governance in the SME Context. International Journal of IT/Business Alignment and
Governance (WITBAG), 7 (1), p. 20-35.

Los autores de este trabajo realizaron una importante basqueda bibliografica de
articulos sobre ITG en PyMEs. Ambos autores fijan el proposito del trabajo
sefialando: “El objetivo principal de esta investigacion es revisar lo que ya se ha
hecho en el &rea de investigacion de gobierno de Tl con un enfoque especifico en el
contexto de las PyMEs. Especificamente, estamos interesados en calibrar el estado
del arte de este dominio de investigacion de nicho y detectar oportunidades de

investigacion” (Huygh et al., 2016, p. 21).

El trabajo de investigacion bibliogréafica consistio en realizar busquedas
bibliograficas en WoS*', Google Scholar Search®® y en presentaciones al congreso
HICSS* 2015 - ITG Mini Track. El rango de fechas utilizado fue 1990-2015.

Luego se hicieron operaciones de inclusion y exclusién de articulos, de acuerdo con:

e Inclusion: la investigacion en el articulo sobre ITG se centra (al menos

parcialmente) en el contexto de las PyMEs;

e  Exclusion: la investigacion en el articulo sobre ITG no se centra (al menos

parcialmente) en el contexto de las PyMEs.

47 WoS: Web of Science
% Google Schola Search: www.scholar.google .com
4 HICSS - 2015: 48th Hawaii International Conference on System Sciences
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A continuacion, puede verse un diagrama de flujo del proceso:

—

Wos Search

Backward Search [+
Filter) ?

‘Google Scholar Inclus\oquxc\ulen Forward Search (+
Search Filter)

-
L

11 Records 13 Records 13 Records

HICSS 2015 1TG

Minitrack

Diagrama 6 - Proceso de Tim Huygh & Stephen De Haes - Fuente: Huygh et al. 2016

Como puede apreciarse, el resultado final fueron sélo 13 articulos.

NO

Referencia del Articulo

AYAT, M., MASROM, M., SAHIBUDDIN, S., & SHARIFI, M. (2011b). Issues in
Implementing IT Governance in Small and Medium Enterprises. Proceedings of the 2011
Second International Conference on Intelligent Systems, Modelling and Simulation (pp. 197—
201). doi:10.1109/1SMS.2011.40

BERGERON, F., CROTEAU, A.-M., UWIZEYEMUNGU, S., & RAYMOND, L. (2015b). IT
Governance Theories and the Reality of SME’s: Bridging the Gap. Proceedings of the 2015
48th Hawaii International Conference on System Sciences (pp. 4544-4553). doi.org/
doi:10.1109/HICSS.2015.542

BERNROIDER, E. W. N. (2008). IT Governance for Enterprise Resource Planning Supported
by the Delone-Mclean Model of Information Systems Success. Information & Management,
45(5), 257-269. doi:10.1016/j.im.2007.11.004

COCHRAN, M. (2010). Proposal of an Operations Department Model to Provide IT
Governance in Organizations that Don’t have IT C-Level Executives. In 2010 43rd Hawaii
International Conference on System Sciences (pp. 1-10). IEEE. doi:10.1109/HICSS.2010.309

DEVOS, J., VAN LANDEGHEM, H., & DESCHOOLMEESTER, D. (2012). Rethinking IT
Governance for SMEs. Industrial Management & Data Systems, 112(2), 206-223.
d0i:10.1108/02635571211204263

GARBARINO-ALBERTI, H. (2013). IT Governance and Human Resources Management: A
Framework for SMEs. International Journal of Human Capital and Information Technology
Professionals, 4(3), 40-57. d0i:10.4018/ jhcitp.2013070104

GIRALDO, O. L., HERRERA, A., & GOMEZ, J. E. (2010). IT Governance State of Art at
Enterprises in the Colombian Pharmaceutical Industry. In Enterprise Information Systems (pp.
431-440). Springer Berlin Heidelberg. doi:10.1007/978-3-642-16402-6_45

HUANG, R., ZMUD, R. W., & PRICE, R. L. (2009). IT Governance Practices in Small and
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NO

Referencia del Articulo

Medium-Sized Enterprises: Recommendations from an Empirical Study. In Information
Systems — Creativity and Innovation in Small and Medium-Sized Enterprises (pp. 158-179).
Springer Berlin Heidelberg.

HUANG, R., ZMUD, R. W., & PRICE, R. L. (2010). Influencing the Effectiveness of IT
Governance Practices through Steering Committees and Communication Policies. European
Journal of Information Systems, 19(3), 288-302. doi:10.1057/ejis.2010.16

10

LIN, F., CHOU, S., & WANG, W.-K. (2011). IS Practitioners’ Views on Core Factors of
Effective IT Governance for Taiwan SME’s. International Journal of Technology Management,
54(2/3), 252. doi:10.1504/1JTM.2011.039314

11

MIYAMOTO, M., & KUDO, S. (2013). Five Domains of Information Technology Governance
in Japanese SME’s; An Empirical Study. Proceedings of the 2013 International Conference on
ICT Convergence (ICTC) (pp. 964-969). IEEE. doi:10.1109/ICTC.2013.6675529

12

TAN, K. S., TEO, W. L., & LAI, K. P. (2011). The Applicability of Information Technology
Governance in the Malaysian SME’s. Journal of Innovation Management in Small and Medium
Enterprises, 2011. doi:10.5171/2011.220894

13

WILKIN, C. (2012). The Role of IT Governance Practices in Creating Business Value in
SME’s. Journal of Organizational and End User Computing, 24(2), 1-17.
doi:10.4018/joeuc.2012040101

Cuadro 7- Referencias de Articulos - Fuente: Huygh, 2016

Sélo los trabajos de Ayat et al. (2011b), Bergeron et al. (2015b) y Wilkin (2012)
exponen conceptos Yy resultados que son de utilidad para la tesis.

Por ultimo, es interesante resaltar algunas conclusiones del trabajo (Pag. 32):

e Los resultados obtenidos por la basqueda indican que ITG en el contexto
de las PyMEs se ha investigado anteriormente, aunque no exhaustivamente.

e  Parece haber consenso, entre los distintos articulos analizados por ambos
autores, de que ITG es importante para las PyMEs, de la misma forma que
lo es para organizaciones mas grandes.

e En muchos trabajos evaluados, los autores indican que las caracteristicas
especificas de las PyMEs probablemente influirdn en la naturaleza y la
implementacion de ITG en dichas empresas.

e Finalmente, no existe un marco de trabajo publicado para el ITG que esté
disefiado para las PyMEs, aunque su necesidad es observada por varios

autores.
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7. Muhammad Awais y Asif Gill (2016):

AWAIS, M. & GILL, A. (2016). Enterprise IT Governance: Back to Basics. 25"
International Conference on Information Systems Development (1ISD2016 Poland),
p. 188-196.

Los autores se propusieron hacer una bisqueda en 4 bases de datos reconocidas®

para detectar articulos relevantes sobre ITG. El objetivo fue encontrar articulos que
brindaran conceptos fundamentales sobre ITG. Los articulos detectados fueron
cuidadosamente revisados para comprobar que contuvieran conceptos de relevancia
sobre ITG. Para revisar los articulos los autores utilizaron las conocidas técnicas de

andlisis de “Grounded Theory”>?,

El resultado final es una lista de 18 articulos rescatados entre 1994 y 2012 (aunque
la busqueda se realizd con articulos entre 1990 y 2015). El resultado no ofrece

articulos nuevos o relevantes a los fines de la tesis.

8. Busqueda Personal:

Para la tesis se ha realizado una busqueda bibliografica sobre Google Scholar,
EBSCO®, y la Biblioteca Electronica del MINCYT®3, La blsqueda se efectu6 entre
septiembre de 2018 y marzo de 2019, con articulos hasta esta ultima fecha.

El resultado de esta busqueda fue una lista de 162 documentos que poseen alguno de
los siguientes términos en el titulo, 122 documentos en el titulo y en el contenido o

40 documentos sélo en el contenido:

e IT Governance

e Enterprise Governance of IT

e Enterprise Governance of Information Technology
e Enterprise IT Governance

e Information Technology Governance

e Corporate Governance of IT

e Governance of IT

%0 Las 4 bases de datos utilizadas fueron: AIS eLibrary, Scopus, IEEE y Google Scholar.

51 Grounded Theory (GT): se considera apropiada para analizar e identificar elementos o conceptos de una
gran cantidad de datos o textos cualitativos (Awais et al., 2016).

52 EBSCO: Academic Search Complete es una base de datos electrénica suscripta por la Biblioteca de la
UCA.

53 MINCYT: Ministerio de Ciencia y Tecnologia dependiente de Presidencia de la Nacién - Argentina
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e Technology Governance
e IT Infrastructure Governance
e |S Governance

e Governance of Enterprise IT.

Como se ha sefialado maés arriba, solo esta diferencia en como se nombra el concepto
de ITG entre los distintos autores e investigadores, junto con la inexistencia de una
definicién unica de ITG, marca las dificultades que existen para lograr un acuerdo

dentro de la disciplina.

De los 162 articulos, solo 24 se refieren a “SME” (13 documentos), “small and
medium enterprises” (5 documentos), “small and medium-size enterprises” (5

documentos) y “medium organizations” (1 documento).

Ademas, de los articulos sefialados, se detectaron 13 tesis referidas a ITG, de las
cuales 4 documentos son tesis doctorales, 6 documentos son tesis magistrales y 3 son
tesis preparatorias de la obtencion del grado de doctor. De ellos, s6lo 8 documentos
se refieren a PyMEs.

Varios de estos documentos fueron utilizados en la construccion del Modelo

Propuesto.
ooo00o0o00
Conclusion:

Como conclusion a este capitulo es posible sefialar la escasa bibliografia que existe sobre
ITG para PyMEs. Dentro de la reducida cantidad que se ha detectado de utilidad para esta
tesis, entre los que ha encontrado el propio autor de esta tesis y los que han encontrado
los autores mencionados, muy pocos hacen referencia a modelos de practicas aplicables

a PyMEs, considerando sus caracteristicas especificas.

Recientemente han surgido revisiones adicionales sobre la literatura de ITG para PyMEs,
como “IT Governance in SMEs: The State of Art” (Frogeri, 2019) que reafirman los

escasos estudios sobre ITG en el contexto de las PyMEs.
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TEORIAS DE I'T GOVERNANCE

Teorias que soportan IT Governance, con referencias de aplicacion en
PyMEs

Se han visto, principalmente, dos teorias que soportan conceptos y principios de GC>*: la
Teoria de la Agencia y la Teoria de los Interesados. Dado que ITG es una parte integral

de GC, estas dos teorias también han sido sustento de conceptos centrales de ITG.

Pero, ademas, hay otras teorias que son el fundamento de algunos principios de gobierno

y que se revisaran a continuacion.

1. Teoria de la Agencia Aplicadaa ITG:

La Teoria de la Agencia se puede aplicar a Tl donde el Directorio (es decir, el
principal) delega responsabilidades por la T1 de la organizacion basicamente al CIO
(es decir, el agente). En este caso, las politicas y las directrices que emite el
Directorio para regir el uso de la Tl dentro de la organizacion, hacen las veces del
“contrato” al que hacian referencia Jensen & Meckling (Jensen, 1976). Como se ha
visto, las politicas y las directrices emanadas del Directorio deberian ser

implementadas por la gerencia ejecutiva a través de proyectos y procesos.

El problema de la agencia queda claramente explicitado cuando varios miembros de
directorios no tienen conocimientos sobre TIy por lo tanto no pueden comprobar si
las decisiones y acciones de la gerencia relacionadas con TI representan

efectivamente los mejores intereses de la organizacion.
Se presentan también otros de los problemas vistos:

e El Dafio Moral: el Directorio no esta en condiciones de garantizar que el CIO%
esta poniendo todo su empefio en lograr la mayor contribucion posible de la Tl
a los objetivos del negocio.

e LaSeleccion Desfavorable: cuando el Directorio elige, por desconocimiento, un

CIO cuyos antecedentes no se confirman en la practica. EI CIO, por accion

54 GC: Gobierno Corporativo
55 CIO: Chief Information Officer
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(tomando decisiones equivocadas) o por omision (no tomando las decisiones

requeridas) perjudica a la organizacion.

La TI no se alinea, en estos casos, con la estrategia y las necesidades del negocio

no entregando todo el valor con el que podria contribuir.

e El Problema de Riesgos Compartidos: las inversiones de Tl son costosas y
tienen asociados riesgos importantes que podrian no estar en linea con la actitud

hacia el riesgo de la organizacion.

Nuevamente, el desconocimiento y la falta de involucramiento, hace que el
Directorio no esté en condiciones de evaluar adecuadamente las inversiones y
otros aspectos relacionados con la T1 como son la seguridad de la informacion

y el cumplimiento de leyes y regulaciones.

La misma Teoria de la Agencia brinda, como se ha visto, algunas soluciones. La mas
afin con el problema de la agencia en Tl es el monitoreo de la gestion de Tl y la

medicion de sus resultados, basicamente, a través de informacion:

e El Directorio debe obtener informacién para comprobar que la TI estd
efectivamente alineada con los objetivos y estrategias de la organizacion y con

las politicas y los principios que el propio Directorio ha establecido.

e EIl Directorio debe conocer el resultado de las inversiones y los proyectos para
verificar si estan contribuyendo a generar valor al negocio. Debe también medir
el desempefio de la Tl para intervenir cuando sea necesario rectificando politicas

y directrices.

Se puede ver cdmo estos conceptos son el fundamento de las responsabilidades del
Directorio en el marco de un ITG y sefialadas, por ejemplo, por la ISO/IEC 38500 y
por COBIT 5: evaluar, dirigir y seguir.

Sin embargo, la falta de conocimiento en Tl que experimentan varios directores es
un problema para el efectivo ejercicio de las responsabilidades del Directorio en un
esquema de ITG. La asimetria de la informacion es la base de posibles
comportamientos oportunistas que los mecanismos de gobierno relacionados con la

teoria de la agencia tratan de frustrar.

Entre estos mecanismos, y como se vera mas adelante, es una buena practica crear

comités que colaboren y asesoren a los miembros del Directorio en temas
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relacionados con TI. Surgen asi, basicamente, dos comités principales: el Comité de
Estrategia de TI°® y el Comité Directivo de TI°’.

Sin embargo, si bien los conceptos de la Teoria de la Agencia se encuentran también,
y como se ha visto, en el origen de principios de ITG, no tienen una gran aplicacion

en PyMEs, al menos tal como se ha aplicado en el ITG en grandes empresas:

e Los tipicos problemas de agencia entre principal y agente no son frecuentes en
una PyME debido a la superposicion de la gestion y la propiedad que ejercen
los duefios (Banham et al., 2010).

Sin embargo, si se han detectado problemas de agencia en el caso de
tercerizacion de funciones de T1 o en la adquisicidn e implantacion de paquetes
ERP. Este fendmeno fue bien analizado por Devos et al. en el cual el agente (el
proveedor) puede adoptar acciones oportunistas hacia el principal (el duefio o

gerente) por la asimetria de informacién que poseen ambos (Devos et al., 2012).

e Como se ha analizado, los duefios 0 gerentes son omnipresentes en las
decisiones de una PyME, y considerando también la reducida estructura de una
PYyME, es muy baja la probabilidad que se presenten problemas de agencia

vinculados al desconocimiento o a la asimetria de la informacion.

2. Teoria de los Interesados:

Los conceptos de la Teoria de los Interesados se introducen, a su vez, en el ITG por
la necesidad de la organizacion de satisfacer las necesidades de informacion de

diferentes interesados.

Es el Directorio el que debe asegurar, por un lado, la produccién periddica de
informacion de calidad a distintos interesados, como entes reguladores, clientes,
proveedores, gerentes del negocio y usuarios de la propia organizacion, entre otros.
Pero también debe procurar la efectiva proteccién y el cuidadoso uso de la
informacidn provista por estos interesados. Sefiala Bergeron et al.: “Muchas
definiciones de ITG se refieren explicita o implicitamente a las partes interesadas,
ya sea como receptores finales de o como contribuyentes a las actividades de ITG”
(Bergeron et al., 2015a, p. 36).

% En inglés IT Strategy Committee
S"Eninglés IT Steering Committee
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Aunque esta teoria puede explicar algunos principios adoptados en ITG, ha sido
criticada en cuanto a su aplicacion para el GC de una PyME. Su utilizacion en una
PyME podria llevarla aimplementar o incrementar la participacion de los interesados

con resultados que no sean Gptimos, basicamente por dos aspectos:

e Aungue se supone que todas las partes interesadas tienen un interés comdn en
el negocio de una PyME, este interés comun puede no coincidir necesariamente

con el interés individual del duefio o gerente (Abor et al, 2007).

e Lapreocupacion por contemporizar intereses divergentes de distintos grupos de
interesados es, en general, un tema menor para el duefio o gerente. Las PyMEs
enfrentan otros desafios que atraen en mayor medida la atencién del duefio o

gerente.

Por lo tanto, en cuanto al ITG, la Teoria de los Interesados no es tan aplicable a la
realidad de las PyMEs como si es el caso de las empresas grandes.

3. Otras Teorias Aplicables a ITG:

Existen otras teorias que pueden relacionarse con el ITG y que tienen especial
aplicacion en PyMEs.

I. Teoria Institucional de la Confianza®®8:

Esta teoria es una alternativa a los controles que se ejercen en una organizacion
para combatir los problemas de agencia. Es aplicable en las PyMEs por la
cultura informal que las caracteriza y por las relaciones cara a cara derivadas de

estructuras organizacionales planas.

Una posible definicion de Confianza dentro del marco de esta teoria es la
siguiente: “La confianza es la creencia de que otros, de los que uno depende y
se tiene poco control, no se aprovecharan de la situacién comportandose de
manera oportunista, sino que cumpliran los compromisos esperados
comportandose de manera ética, confiable y justa, especialmente bajo

condiciones que implican riesgo y pérdida potencial” (Gefen, 2004, 264).

La Confianza se puede dar a nivel personal (Confianza Personal) o a nivel

organizacional (Confianza Institucional).

%8 En inglés Institutional Trust Theory
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e La Confianza Personal es muy aplicable a las PyMEs en la relacion del
duefio o gerente con los responsables de otras areas y sobre todo en PyMESs

de propiedad familiar.

La relacion de Confianza Personal que més interesa a los fines del ITG es
la existente entre el responsable o la persona a cargo de sistemas de una

PYME vy el duefio o gerente.

En lugar de utilizar mecanismos de control derivados de la Teoria de la
Agencia para disuadir el comportamiento oportunista en las relaciones
entre Tl y el duefio o gerente, las PyMEs pueden desarrollar una relacién
sustentada en la Confianza Personal. De esta manera, una PyME se evita
los tipicos costos de agencia considerando las limitaciones financieras y
sus capacidades limitadas en términos de recursos humanos internos

relacionados con TI (Bergeron et al., 2015a).

e La Confianza Institucional es aplicable a los contratos de tercerizacion,
especialmente los de mediano y largo aliento. EI tema fue desarrollado por
Devos et al. (2012), ofreciendo ventajas sobre los controles tipicos de

agencia.
I1. Teoria del Escalén Superior®:

Segun esta teoria, las caracteristicas de los gerentes de mayor nivel en una
organizacion tienen un rol crucial en la determinacién de la estrategia y en la

consecucion de resultados (Hambrick et al, 1984).

Esta teoria se ha utilizado para analizar distintos aspectos de las organizaciones.
Es caracteristico de las PyMEs la dependencia que existe respecto de los
empleados claves, que normalmente ocupan puestos relevantes en la empresa.
Por lo tanto, la influencia de estas personas es mas fuerte que en las grandes

empresas.

La Teoria del Escalén Superior es bastante apropiada para el ITG en PyMEs.
Los antecedentes y valores de los empleados claves de una PyME pueden
impactar en la decision de adoptar o no practicas de ITG (Bergeron et al.,
2015a).

%9 En inglés Upper Echelon Theory.
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I11. Teoria de la Mayordomia®:

Esta teoria se basa en una suposicién opuesta a la premisa de la Teoria de la
Agencia. En la Teoria de la Agencia el agente es oportunista y buscara su propio
beneficio como algo caracteristico de la naturaleza humana. En la Teoria de la
Mayordomia los gerentes son naturalmente confiables y buscan ser buenos
administradores de los activos de la empresa, procurando el beneficio de los
duefios o0 accionistas. Es decir, se comportan como un buen mayordomo o

administrador.

Un mayordomo o administrador se define como alguien que protege y se ocupa
de las necesidades de los demés. Bajo la Teoria de la Mayordomia, los gerentes
de una organizacién protegen los intereses de los propietarios o accionistas y
toman decisiones en su nombre. Su Unico objetivo es crear y mantener una

organizacion exitosa para que los accionistas prosperen.

Natalie Allen y John Meyer son dos autores que han trabajado extensamente en
la Teoria de la Mayordomia. Ellos crearon un modelo de tres componentes para
explicar el compromiso que manifiestan algunos empleados para con los
propietarios o accionistas. El vinculo psicolégico entre los empleados y sus
organizaciones puede tomar tres formas distintas, que los autores denominan
compromiso afectivo, compromiso de continuidad y compromiso normativo
(Allen et al., 1990):

e  El compromiso afectivo se refiere a la identificacion y al vinculo emocional
del empleado con la organizacion. Los empleados con un fuerte
compromiso afectivo permanecen en su organizacion porque desean

hacerlo.

Este componente del compromiso captura implicitamente aspectos tales
como el afecto o el carifio que el empleado tiene por la organizacion. Se

refleja en el grado de identificacion del empleado con la empresa.

e El compromiso de continuidad estd basado en el reconocimiento por parte

del empleado de los costos percibidos que puede tener el hecho de

6 En inglés Stewardship Theory. Es de dificil traduccién. Algunos autores se refieren directamente al
término inglés y otros utilizan la traduccion Teoria del Servidor. Steward se traduce como Mayordomo,
Administrador o Camarero. Por lo tanto, Stewardship se traduce como Mayordomia o Administracion. La
Real Academia define Mayordomia como el “cargo y empleo de mayordomo o administrador”.
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abandonar la empresa. Los empleados con un fuerte compromiso de

continuidad permanecen en la organizacion porque tienen que hacerlo.

Cuanto mayor sea el costo percibido de abandonar la empresa, mayor sera
el riesgo percibido, y por lo tanto, mayor sera el nivel de involucramiento
en la empresa como una forma de reducir el riesgo percibido de perder el
trabajo. Del mismo modo, cuanto menor sea el costo percibido de
abandonar la empresa, menor sera el riesgo percibido y menor sera el
involucramiento del empleado, ya que perder el empleo no serd un

problema tan grave.

Allen y Meyer le otorgan el menor grado de influencia en el compromiso

de una persona para con su empresa u organizacion (Allen et al., 1990).

e El compromiso normativo esta sostenido por un sentido de obligacion del
empleado con la organizacion. Los empleados con un fuerte compromiso

normativo permanecen porque sienten que deben hacerlo.

El compromiso normativo se refiere a un sentido de lealtad hacia una
organizacion y una creencia internalizada de que la lealtad es importante.
Este sentimiento de lealtad hacia la organizacién tiende a ser provocado
por cuestiones familiares o culturales. Por lo tanto, se puede considerar a la

lealtad como el componente principal del compromiso normativo.

La Teoria de la Mayordomia explica mejor las relaciones entre los empleados
clave y el duefio o gerente de una PyME que la Teoria de la Agencia,
especialmente en las empresas familiares (Vallejo, 2009). Existe, entonces, una
mayor convergencia por parte de los empleados clave con las iniciativas y
estrategias del duefio o gerente. Esto favorece la implantacion de précticas de
ITG que persiguen el alineamiento de la TI con el negocio para alcanzar un
mayor valor. No habria necesidad de mecanismos de control basados en la
Teoria de la Agencia sino un mayor grado de empoderamiento de los empleados
clave. También facilitaria la toma de decisiones centralizadas, en cabeza del

duefio o gerente.
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IVV. Teoria de Gobierno de la Red5!:

Las PyMEs complementan frecuentemente sus recursos escasos mediante la
participacion en diferentes tipos de asociaciones y cdmaras de la industria o de

la zona en la que estan localizadas.

También sucede que, a traves de las asociaciones y cdmaras, las PyMEs
intercambian experiencias y acceden a conceptos y técnicas que podrian aplicar
en sus empresas. También en muchos casos acceden a asesoramiento experto.

Este concepto es el nucleo de la Teoria de Gobierno de la Red.

Podemos definir una red, en el contexto de esta teoria, “...cCOMO un conjunto
selecto, persistente y estructurado de empresas privadas y organizaciones sin
fines de lucro dedicadas a crear, fabricar y/o distribuir productos o servicios,
basados en contratos implicitos y abiertos disefiados para adaptarse a las
caracteristicas especificas del contexto en el que se desarrollan y para
coordinar y salvaguardar los intercambios” (Bergeron et al., 2015a, p. 37).

El Gobierno de la Red se refiere, entonces, a la coordinacidn entre las empresas
gue componen una red. Esta coordinacion se caracteriza por ser informal, en
contraste con estructuras mas burocraticas que se observan dentro de las
empresas 0 con relaciones contractuales formales que podrian existir entre ellas.
Esta forma de gobierno es distinta de la coordinacion tipica de la actividad

econdmica y contrasta y compite con los mercados (Jones et al., 1997).

Estas redes entre empresas imponen a menudo condiciones para ajustarse a
ciertos estandares y controles. La Tl no escapa a ello por el rol central del
intercambio de informacion entre las empresas de una red. Esta presion para
implementar controles o mejorar las comunicaciones favorece la implantacién
de practicas de ITG. Al mismo tiempo, los “aliados” que forman parte de una
red aportan conocimiento y brindan soporte, lo que también ayuda a la
conformacion de un ITG.

Por lo tanto, se espera que cuanto mas se involucre una PyME en redes externas,

mas se implementaran mecanismos de ITG.

®1 En inglés Network Governance Theory
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PRACTICAS DE I T GOVERNANCE

Esquemas, Estandares, Marcos de Trabajo y Estudios sobre Mejores
Précticas de IT Governance

En este capitulo se presentaran esquemas y marcos de trabajo reconocidos, estandares de
la ISO y estudios de diversos autores sobre practicas que soportan la implantacion de un

ITG en organizaciones. Se comenzara describiendo el concepto de mejor précticas.

1. ¢Qué es una Mejor Practica?

ITIL®? define que las mejores practicas son: “actividades o procesos comprobados
que han sido utilizados con éxito por multiples organizaciones” (ITIL, 201 1a, p.
426).

Una mejor préactica, entonces, esta basada en la experiencia de mas de una personay
de mas de una organizacion. No intenta ser impuesta desde el mercado, sino que es
una sugerencia. Tampoco su aplicacién o uso garantiza el éxito, pero esta basada en
experiencias précticas o en investigaciones de muchos casos en los cuales, en

general, ha producido resultados positivos o beneficiosos.
Otras definiciones reafirman estos conceptos:

e Una mejor practica es: “un método de trabajo o un conjunto de métodos de
trabajo que se acepta oficialmente como el mejor para usar en un negocio o

industria en particular, generalmente descrito formalmente y en detalle”®,

e Una mejor practica es: “un método o técnica que se ha aceptado generalmente
como superior a cualquier alternativa porque produce resultados que son
superiores a los logrados por otros medios o porque se ha convertido en una

forma estandar de hacer las cosas”®*.

e Una mejor practica es: “un procedimiento que ha demostrado la investigacion
y la experiencia para producir resultados éptimos y que se establece o propone

como un estandar adecuado para una adopcion generalizada™®®.

82 |TIL: Information Technology Infrastructure Library

63 Cambridge Dictionary: https://dictionary.cambridge.org/es/diccionario/ingles/best-practice.
6 Wikipedia: https://en.wikipedia.org/wiki/Best practice.

8 Merriam-Webster: https://www.merriam-webster.com/dictionary/best%20practice.
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Milne y Bowles, trabajando para el IT Process Institute®®, analizaron 389 empresas
e identificaron 66 practicas de gobierno de TI. Pero lo més interesante es que el
estudio detectd una fuerte correlacion entre el uso general de estas practicas y el
desempefio general del ITG en la organizacion (Milne et al., 2009). Es decir, el

estudio reafirma la existencia de mejores précticas para la implantacion de un ITG.

¢Pero cudles son las mejores préacticas para la implementacion de un efectivo ITG
en una organizacion? Existen diversos esquemas, marcos de trabajo, estandares
de la ISO y estudios de diversos autores que proponen mejores practicas para la

implementacion de un ITG.

Cuando mencionan estas mejores practicas, COBIT e ITIL hacen referencia
basicamente a procesos o practicas. La norma ISO/IEC 38500 propone principios.
El esquema propuesto por el ITGI, sugiere dominios para la implementacién de un
ITG. No sefiala especificamente procesos pero si estructuras que soportan al
Directorio. De Haes y Van Grembergen identificaron mejores practicas para la
implementacion de un ITG, que agruparon en aquellas correspondientes a estructuras

organizativas, a procesos y a mecanismos de relacion (De Haes et al., 2009).

Cater-Steel et al (2006) proponen, por ejemplo, un conjunto de esquemas para el
ITG, en un diagrama adaptado a su vez de una presentacion realizada por D.
Ratcliffe en el itSMF®’ (Ratcliffe, 2004):

Como se ve, COBIT figura
'TGOVERNA”CE} CobiT como el marco de trabajo
o 7 -:g 'l 2 H
AREEIERE sugerido para ITG.

QUALITY SYSTEMS ’ = 18] el = |2 |2 IS0
& FRAMEWORKS % 5 E -g- 3 _g

HEEHEIEIERE A estos esquemas es posible

[ 1T Operations | agregar las normas ISO/IEC

" 27001: 2013 e |ISO/IEC

27002: 2013 para seguridad

Gréafico 7 - Conjunto de Esquemas para el ITG - Fuente
Cater-Steel et al.. 2006

5 |T Process Institute: http://www.itpi.org/
67 itSMF: IT Service Management Forum. Es el principal foro de discusién de usuarios de ITIL.
http://www.itsmfi.org/
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de la informacion y PMBOK® del PMI o PRINCE2% de AXELOS para

administracion de proyectos.

ISACA, en la quinta version de COBIT, propone algo parecido, agregando otros
esquemas como TOGAF® y estandares como ISO/IEC 38500 e 1SO 31000:

TOGAF
MBOK 'y PRINCE2

ISO/IEC 27000

onstruir, Adquirire_Impjementar

CMMI

ntregar, dar Servicio y Soporte
ITIL 2011 e ISO/IEC 20000

Gréfico 8 - Esquemas y Estandares segiin COBIT 5 - Fuente ISACA, 2012a
ISACA, incluso, recomienda el area de aplicacion para cada esquema. Sin embargo,

ISACA aclara que “COBIT 5 se alinea a alto nivel con otros estandares y marcos de
trabajo relevantes, y de este modo puede hacer la funcion de marco de trabajo
principal para el gobierno y la gestion de las Tl de la empresa” (ISACA, 2012a, p.
14). Es decir, ISACA posiciona a COBIT 5 como el marco integrador y global para
el ITG.

Marcos de Trabajo para ITG:

Un marco de trabajo’™ es el esqueleto o la base fundamental a partir del cual es
posible construir procesos. Los marcos de trabajo proveen la estructura, los
principios y los conceptos fundamentales de un programa de procesos de alguna
disciplina. Son operativos por naturaleza ya que brindan una descripcion detallada

de como crear, implementar y gestionar procesos.

% PMBOK: A guide to the Project Management Body of Knowledge es la guia para administracion de
proyectos editada por el PMI (Project Management Institute): www.pmi.org.

89 PRINCEZ2: Projects in Controlled Environments. Guia para Administracion de proyectos editada por
Axelos: www.axelos.com.

0 TOGAF: The Open Group Architecture Framework. Es un esquema (o marco de trabajo) de
Arquitectura Empresarial. Es gestionado por el Forum Arquitecténico del The Open Group:
WWW.0pengroup.org.

1 Marco de Trabajo o Marco de Referencia. En inglés Framework.
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ITIL y COBIT son ejemplos de marcos de trabajo. Pero no son los tnicos ejemplos.
La industria propone algunos otros esquemas, que sin ser tan integrales como ITIL

y COBIT, contienen procesos Yy practicas Utiles para la implementacion de un ITG.

A continuacion se expondra con mas detalle ITIL y COBIT, que seran una de las

fuentes principales en la elaboracion del Modelo Propuesto:
I. COBIT5:

COBIT naci6 en 1996 y en una evolucién de mas de 20 afios se convirtié en una

guia parael ITG.

Gréfico 9 - Evolucion de COBIT - Elaboracidon Propia

La ultima version de

2018 es un referente

IT Governance

Gestion | i 1120
(2008)
Control
Risk IT
Auditoria )

CobiT 1 CobiT 2 CobiT 3 |CobiT 4.0/4.1
1996 1998 2000 2005 a 2007 2012 2018

reconocido para lo que

actualmente se denomina

Enterprise  Governance
of I&T (Gobierno de TI

de la Empresa) o como

Evolucién del Alcance

denominan otros, Enter-
prise Governance of IT (Gobierno Empresarial de Tecnologias de la
Informacion) para dejar claro que ITG es responsabilidad de la organizacion en

su conjunto (De Haes et al., 2013).

Se vera en primer lugar COBIT 5 y luego conceptos de COBIT 2019, ya que

ambos marcos se mencionan en la tesis.
COBIT 5 se sostiene en 5 principios (ISACA, 2012a):
A. Satisfacer las Necesidades de las Partes Interesadas:

Las empresas existen para crear valor a sus partes interesadas
(stakeholders™). Cualquier organizacion tendra como uno de sus objetivos
de gobierno la creacion de valor. COBIT 5 ayuda a las empresas a crear un

6ptimo valor al mantener un equilibrio entre la realizacion de beneficios

72 Stakeholder o Interesado o Parte Interesada. El uso del término se remonta a 1708, segln est4 registrado
en The Oxford English Dictionary. Sin embargo, fue E. R. Freeman el que le dio impulso al utilizarlo en su
articulo de 1984 “Strategic Management: A Stakeholder Approach” para referirse a “quienes son afectados
o pueden ser afectados por las actividades de una empresa”.
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por el uso de la Tl y la optimizacién de los niveles de riesgo de Tl y el uso

de los recursos de TI:
Grafico 10 - Necesidades de los Stakeholders

- Fuente: ISACA 2012a ,
COBIT 5 desarrollé un

Necesidades . d .
Stakeholders mecanismo enomi-
nado Cascada de Metas

para alcanzar el objetivo

Objetivo de Gobierno: Creacion de Valor de crear valor para el

Realizacion | [(Optimizacion | [ Optimizacion negocio a través de la
Beneficios Riesgos Recursos Tl. La Cascada de

Metas permite la definicion de prioridades para la implementacion, mejora

y aseguramiento del ITG, basadas en objetivos estratégicos del negocio y

los riesgos de T1 relacionados.
Cubrir la Empresa de Extremo a Extremo:

COBIT 5 enfatiza que el ITG debe ejercerse a un nivel corporativo amplio,
con una perspectiva de extremo a extremo dentro de la organizacion. Es
por ello, como se ha sefialado, que COBIT 5 se refiere siempre a
“Governance of Enterprise IT (GEIT)” y no a “IT Governance (ITG)”
como lo hacia en COBIT 4.1.

COBIT 5 asigna la maxima responsabilidad por el ITG al Directorio, pero
también prevé responsabilidades para varios roles dentro de la
organizacion, desde el CEO, pasando por los gerentes de negocio y el CIO,

para concluir en la linea de mandos medios y en los usuarios.

Este principio sefiala claramente que la responsabilidad por el ITG sale del
ambito exclusivo del area TI para incluir a la organizacion en su conjunto.
En este sentido, COBIT 5 define 26 roles relacionados con ITG (ISACA,
2012a) donde establece quién debe participar en el ITG, la forma en que
estos roles deben involucrarse, lo que hacen y como interactiian en el marco

del sistema de gobierno propuesto.
Aplicar un Marco Unico Integrado:

Se ha sefialado que ISACA posicionaa COBIT 5 como un marco integrador
y global para el ITG. ISACA destaca que tiene referencias a otros marcos,
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esquemas y normas que detallan con mayor amplitud algunos aspectos
especificos de COBIT 5.

Tambieén se relaciona con otras guias editadas por ISACA con anterioridad.
Principalmente, COBIT 5 ha incorporado practicas de las guias Risk IT
(ISACA, 2009), para la gestion de los riesgos del negocio derivados del uso
delaTl, y Val IT (ITGI, 2008) para la generacién de valor para el negocio

através delusode la TI.
Hacer Posible un Enfoque Holistico:

COBIT 5 también ofrece una vision amplia en cuanto a los aspectos que se

deben considerar para la implementacion de ITG en una organizacion.

COBIT 5 define con el término “habilitadores” a cada uno de estos
aspectos. Los habilitadores (enablers) son factores que, colectiva o
individualmente, influencian la forma en que algo funcionara, en el caso de
COBIT 5, el gobierno y la gestion de la T1 de la empresa. Algunos de los
habilitadores son a la vez recursos, que deben ser gobernados y gestionados

como cualquier otro recurso.
COBIT 5 agrupa los habilitadores en 7 categorias:

=  Principios, politicas y marcos de trabajo: son el vehiculo para traducir
el comportamiento deseado en una guia practica para la administracion

del dia a dia.

=  Procesos: describen un conjunto organizado de préacticas y actividades

para soportar el logro de los objetivos TI.
= Estructuras Organizativas: son las principales entidades que toman
decisiones en una empresa.

=  Cultura, ética y comportamiento: de los individuos, y de la empresa
misma. Muchas veces son subestimados como factor de éxito en el

gobierno y la gestion TI.

= Informacion: incluye toda la informacién producida y utilizada por la
empresa. La informacién mantiene a la organizacion funcionando y

bien gobernada.
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= Servicios, Infraestructura y Aplicaciones: incluye a la infraestructura
TI, las aplicaciones y los servicios que proporcionan a la empresa la
tecnologia para el procesamiento de la informacién y proveen los

servicios TI que utiliza la organizacion.

=  Personas, habilidades y competencias: son necesarias para el éxito de
las actividades, tomar decisiones correctas e implementar acciones

correctivas.

E. Separar el Gobierno de la Gestion:

COBIT 5 hace una clara distincion entre Gobierno o Gobernanza
(Governance) y Gestion (Management):

=  Gobierno: asegura que las necesidades, condiciones y opciones de las
partes interesadas se evalUan para determinar que se alcanzan metas

corporativas equilibradas y acordadas.

Establece la direccion a través de la priorizacion y toma de decisiones;
midiendo el rendimiento y el cumplimiento respecto a la direccion y a

las metas acordadas.

Como se ha sefialado, en la mayoria de las empresas, el Gobierno es
responsabilidad del Comité de Direccion o del Directorio, bajo la

direccion de un Presidente.

= Gestion: planifica, construye, ejecuta y controla actividades alineadas
con la direccidn establecida por el cuerpo de gobierno, para alcanzar

las metas corporativas.
En la mayoria de las empresas, la Gestion es responsabilidad de la
Gerencia, bajo el liderazgo de un Gerente General.

Este concepto ya se habia expuesto més arriba en la definicion de ITG.

Ademas de los principios, COBIT 5, como marco de trabajo, define varios
procesos tanto para el gobierno como para la gestion de la TI. ISACA edit6 una
guia complementaria denominada “COBIT 5 - Enabling Processes” donde

describe en detalle cada uno de los procesos recomendados (ISACA, 2012b).

COBIT 5 divide los procesos en dos areas principales de actividad, Gobierno y

Gestion, subdividida a su vez en dominios:
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e Gobierno: contiene un Unico dominio que incluye cinco procesos de
gobierno. Dentro de cada proceso se definen préacticas para evaluar, orientar

y supervisar el ITG (EDM - Evaluate, Direct and Monitor).

e  Gestidn: posee cuatro dominios que estan en linea con las areas de respon-
sabilidad de la gestion, o sea, planificar, construir, ejecutar y supervisar
(PBRM - Plan, Build, Run and Monitor) y proveen una cobertura de

extremo a extremo para la T1.

COBIT 5 propone 37 procesos en total, para el gobierno y la gestion de la Tl:

: : Procesos de Gobierno de T1 Empresarial
Evaluar, Orientar y Supervisar

EDMO1 Aseaurar )
Establecimiento EDMO2 Asegurar EDMQS f\segyrar EDMO04 _Ase_qyrar EDMO05 Aseaurar
M imi i Optimizacion Ontimizacion Transparencia
y Mantenimiento Entrega Beneficios " "

Marco Gobierno Riesgo Recursos Interesados

APOO1 Gestionar . APOO03 Gestionar . . i .
Marco de Gestién APQ02 Gestionar Arquitectura APO04 Gestionar || APOO5 Gestionar A;S:)G Geess‘ttl)gnar APOOQ7 Gestionar
i i i6 Portfolio upu y Recursos Humanos
de Tl P Costos
MEAO01 Supervisar,
. APO09 Gesti . N . "
APOO08 Gestionar estionar APO10 Gestionar |} APO11 Gestionar |} APO12 Gestionar || APO13 Gestionar E"a'“a.’ y.Vanrar
Relaci Acuerdos de b d Calidad IRi Sequridad Rendimientoy
elaciones Servicio roveedores alida el Riesgo egurida Conformidad

BAI01 Gestionar || BAI02 Gestionar ||| BAI03 Gestionar W' g a 104 Gestionar || BAI05 Gestionar ) BAI07 Gestionar
Programas y Definicion de ony Di ibili Hi 6n del BAI06 Gestionar Aceptacion del
Proyectos Requesitos Construccion y Capacidad Cambio Cambios Cambioy la MEAO02 Supervisar,
Soluciones Organizativo Transicion Evaluar y Valorar

el Sistema de

Control Interno
BAI08 Gestionar || BAI09 Gestionar || BAI10 Gestionar
Conocimiento Activos Configuracién
i i MEAO03 Supervisar,
DSS02 Gestionar " DSS06 Gestionar '
DSS01 Gestionar Peticiones e DS503 Gestionar || Dss04 Gestionar | PSS0° Cestionar B controles de los Evaluary Valorar
Operaciones Incidentes de Problemas la Continuidad Servicios de Procesos de la Conformidad con Re:
P Servicio Seguridad Empresa guerimientos Externos

Procesos para la Gestion de la Tl Empresarial

Gréfico 11 - Procesos de COBIT 5 - Fuente: ISACAB, 2012b
A este conjunto de procesos COBIT 5 lo denomina Modelo de Procesos. El

Modelo incluye todos los procesos que normalmente se encuentran en una
organizacion en relacion con las actividades de TI, ofreciendo una referencia

comun para gerentes y para el personal de TI.

El Modelo Propuesto es completo e integral, pero no es el Unico posible. Cada

organizacion debe ajustar el Modelo, teniendo en cuenta su situacion especifica.

Por otro lado, COBIT 5 es no prescriptivo. Una empresa puede organizar sus
procesos como mejor le parezca, siempre y cuando los objetivos basicos del

gobierno y de la gestion estén cubiertos.
Los procesos de COBIT 5 contienen:

e  Practicas: Para cada proceso de COBIT 5, se definen practicas de gobierno

o de gestion (segin el Area a la que pertenezca el proceso). Las practicas
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proporcionan un conjunto completo de requerimientos de alto nivel para un

gobierno y gestion de la TI corporativa eficaces y practicos.

Actividades: son “una guia para alcanzar las practicas de un exitoso
gobierno o gestion de la TT en las empresas”. Proporcionan el como, el por

qué y el qué implementar para cada practica.

Las actividades pueden no tener el nivel de detalle suficiente para su
implantacion, por eso COBIT 5 ofrece indicaciones adicionales a través de
estandares reconocidos como ITIL, la serie ISO 27000, PRINCEZ2 u otras
guias de COBIT 5.

Entre las guias complementarias a las ya sefialadas que ofrece ISACA,

estan:

= COBIT 5 - Enabling Information.
= COBIT 5 for Information Security.
= COBIT 5 for Risk.

= COBIT 5 for Assurance.

I1. COBIT 2019:

COBIT 2019 se soporta también en principios:

Grafico 12 - Principios COBIT 2019 - Fuente: ISACA 2018b

Cuatro de estos principios son similares a los enunciados para COBIT 5, a saber:

Proporcionar Valor a las Partes Interesadas: es semejante a “Satisfacer las
Necesidades de las Partes Interesadas” de COBIT 5, senalando que en las
organizaciones el valor debe buscar un equilibrio entre el beneficio, el
riesgo y los recursos.
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e Enfoque Holistico: es similar a “Hacer Posible un Enfoque Holistico” de
COBIT 5 y sefiala que el ITG debe basarse en un conjunto de componentes

de forma holistica.

e  Separar el Gobierno de la Gestidn: equivalente a “Separar el Gobierno de
la Gestion” de COBIT 5.

e Sistema de Gobierno Integro: equivalente al principio “Cubrir la Empresa
de Extremo a Extremo” de COBIT 5. Un ITG debe cubrir la empresa de

principio a fin.
Los otros dos pueden resumirse como sigue:

e Sistema de Gobierno Dindmico: un marco de ITG debe adaptarse a los
cambiantes factores de disefio del ITG. Es decir, si cambian estos factores

se debe evaluar el impacto en el ITG.

e Adaptar a las Necesidades de la Empresa: Un ITG debe ajustarse segun las
necesidades propias de cada empresa.

COBIT 2019 sugiere 40 objetivos de gobierno y gestién (en COBIT 5 se

denominaban procesos) En total, propone tres méas que COBIT 5:

EDMO1-Asegurar
= " EDMOS—Asegurar
el establecimiento EDMO4—-Asagurar
EDMO2-Asagurar EDMO3-Asegurar e compromiso
y d mantenimiesto la obtencién la optimizacion s optimizecitn

de las partes
del marcode de beneficio del delos recursos
gobierno e fesgo interesadas

APOO1-Gestonar

aoede APOO2-Gestionar [l APOB—Gestiona N \pong-Gestionar [l APODS—Gestionar [| APOO6—Gesfionar [§ APOO7—Gestionar

laesraega la arquitectura la imovacion el portafolio @ presupuestoy los recursos

gestion de l&T empresarial los costes humanos

del desempeio y la
confomidad
Jos i:fmul APO10-Gestionar APO11-Gestionar APO12-Gestionar APO13—Gestionar APO014—Gestionar
de sarvicio los proveedores lacalidad elnesgo la segundad los datos

MEAD2—Gestionar
o sistema
BAR7—Gestionar de contrd interno
BAIOG—Gestionar la aceptaciin y
los cambios de TI la transicidn de
loscambios de T

BAK3—Gestionar
BAId—Gestonar BAIOS— Gestionar
laidentificacion ladisponibiidad d cambio

'm;ﬂ:;ﬁ: * y capacidad organizativo

BAS-Gestionar el BAW9—Gestionar BA1L0-Gestionar BAI11-Gestionar .:ﬁ:.’:y;cw:s:;:r
conocimiento los activos la configuracidn los proyecios de los
requisios externos
D5S02—Gestionar DSS05—Gestionar DSS06—Gestonar
olsawl—Gesﬂm' DSS03—Gestionar DS(I—Gesl‘cja los savicios los controles MEAD4—(Gestionar
s operaciones los la de sequndad de procesos e asequramiento
denegocio

Gréfico 13 - Procesos de COBIT 2019 — Fuente: ISACA, 2018b

BAW1-Gestionar BAK2-Gestionar
los programas la definicion
de mquisitos
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Como se puede apreciar, los procesos agregados son APO14 “Gestionar los
Datos”, BAI11 “Gestionar los Proyectos” (como desdoblamiento del BAIO1) y
MEAO04 “Gestionar el Aseguramiento”.

A diferencia de COBIT 5, cada objetivo (sea de gobierno o de gestion) se

relaciona con componentes bésicos de toda solucion:

e Proceso: puede ser de gobierno o de gestion. Se divide en précticas y
actividades que describen con mayor detalle el como (de manera similar a
COBIT 5).

e  Estructura organizativa: posee matrices RACI a nivel de las préacticas de un

proceso.

e Flujos y elementos de informacion: son las entradas y salidas de cada

practica.

e Los objetivos se relacionan también con los componentes personas,
habilidades y competencias, politicas y procedimientos, cultura, ética y

comportamiento y servicios, infraestructura y aplicaciones.
ITIL 2011:

Desde sus origenes hasta la actual version (ITIL 4), ITIL fue evolucionando
desde un esquema o marco de trabajo orientado a ambientes mainframe y
destinado principalmente a la administracion puablica, con fuerte foco en la
administracion de la infraestructura Tl (de alli su nombre), a un esquema
orientado a la administracién de servicios de Tl y dedicado a cualquier tipo de
organizacion e industria (ITIL, 2011b e ITIL 2019).

Para ITIL la Administracidn de los Servicios (SM - Service Management) es un
conjunto de habilidades organizacionales, especializadas en proveer valor a
clientes bajo la forma de servicios. La SM estd a cargo de un proveedor de

servicios que transforma recursos en servicios gque tienen valor para un cliente.

Por otro lado, la Infraestructura T1 es el conjunto de componentes T1 necesarios
para desarrollar, entregar y soportar servicios T1. Un componente Tl incluye al
hardware, software, redes de comunicacion, ambiente fisico, etc. pero no a las

personas, los procesos y la documentacion asociada. Estos tres ultimos forman
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parte de los recursos que debe gestionar el area T1 para proveer servicios pero

no forman parte de la infraestructura TI.

Finalmente, un servicio Tl es una forma de entregar valor a clientes, facilitando
un resultado que desean obtener, sin la responsabilidad por los costos y riesgos

especificos requeridos para lograrlo.

Cuando se elabor6 ITIL 2011 Edition, se analizaron varias estructuras posibles
para la organizacion del conjunto de practicas clave (Core Best Practices
Guidance). Hubo consenso generalizado para la adopcion de un modelo que siga

el ciclo de vida de la administracién de servicios:

e Service Strategy (Estrategia del

Servicio).
e Service Design (Disefio del Servicio).

e Service Transition (Transicion del

Servicio).

e Service Operation (Operacion del

Servicio).

e Continual Service Improvement - _ _
Gréfico 14 - Ciclo de Vida ITIL 2011 -

(Mejora Continua del Servicio). Fuente: ITIL 2011b)

Para cada etapa del ciclo de vida de los servicios, ITIL desarroll6 un libro
conteniendo los procesos correspondientes a la etapa. Por lo tanto, ITIL 2011

Edition esta conformado por 5 libros.

A continuacion se pueden apreciar los procesos que incluye cada etapa:

Transition Planning
& Support
Change Management

Service Asset &
Configuration Mgm

Strategy Manage-
ment fogryIT Ser\%ces
Service Portfolio
Management
Financial Manage-
ment for IT Services
Demand

Release and
Deployment Mgm

Service Validation
and Testing

Change Evaluation

Knowledge 7 Step Improvement
Management Process

Business Relation-
ship Management

|

m e

N/

Fr—

(S

Fuente: ITIL

Gréafico 15 - Procesos ITIL 2011 por Etapa - Elaboracion Propia
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ITIL es muy explicito en la descripcion de cada proceso, especialmente en las
actividades, métodos y técnicas que se pueden aplicar para cada uno. Contiene,
ademas, una excelente descripcidon de métricas y una interesante identificacion

de roles para cada proceso con las correspondientes responsabilidades.

ITIL 2011 Edition hizo un esfuerzo importante por ampliar conceptos referidos
a ITG. Pero, la amplitud del tratamiento de estos conceptos es bastante menor
que en el caso de COBIT, donde la guia completa esta orientada a un marco de

gobierno de la TI.

Sin embargo, se puede apreciar facilmente que existe una importante
coincidencia entre los procesos que propone ITIL 2011 Edition y COBIT 5, lo
que crea una base fundamental de practicas de gobierno, y también de gestion,

gue pueden ser implementadas en una organizacion.
IV. ITIL 4 Edition:

En febrero de 2019, AXELQOS edit6 el primero de una serie de libros de una
nueva version: ITIL 4 Edition (ITIL 2019).

ITIL 4 Edition es una evolucién de las versiones anteriores. En este sentido,
actualiza ITIL reconfigurando gran parte de las practicas de ITSM” establecidas
en versiones anteriores. Esta nueva actualizacion de ITIL busca un mayor
alineamiento con esquemas como DevOps, Lean y Agile y un adecuado soporte

a modelos como Cloud Computing.

La nueva version enfatiza ain mas el concepto de valor de los servicios TI. Sin
embargo, ITIL 4 Edition reconoce que el valor se crea de manera conjunta a
través de una colaboracién activa entre proveedores de servicios Tl y los

consumidores de dichos servicios.

Los proveedores ya no deben intentar trabajar en soledad para definir qué sera
de valor para sus clientes y usuarios. Deben buscar activamente establecer
relaciones mutuamente beneficiosas e interactivas con sus clientes,
permitiéndoles ser colaboradores creativos en la cadena de valor del servicio.

Los clientes y usuarios contribuyen a la definicion de requisitos del servicio, al

B ITSM: IT Service Management
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disefio de soluciones e incluso participan en la creacion y en la provision del

servicio en si.

ITIL 4 Edition pone énfasis en siete Principios Rectores, como también lo hacen

las ultimas versiones de COBIT:

e Focalizarse en el Valor: Vincular todas las actividades realizadas por la
organizacion, directa o indirectamente, con el valor para sus clientes, la

propia organizacion y otras partes interesadas.

e  Empezar desde donde se Encuentra: No comenzar de cero y crear algo
nuevo sin considerar lo que ya esta disponible para ser aprovechado.

e Progresar en Forma lterativa con Feed-back: Resistir la tentacion de
hacerlo todo de una sola vez. Aln las grandes iniciativas deben ser llevadas

a cabo en forma iterativa.

e Colaborary Promocionar la Visibilidad: Trabajar juntos produce resultados
que tienen mayor aceptacion, mayor relevancia y probabilidad de éxito a

largo plazo.

e Pensary Trabajar de Manera Holistica: Trabajar en la totalidad del servicio,
y no solo en sus partes o componentes, de lo contrario, los resultados se

veran afectados.

e Mantenerlo Simple y Préctico: En un proceso o procedimiento, usar la
cantidad minima de pasos necesarios para lograr los objetivos.

e  Optimizar y Automatizar: Optimizar el trabajo, eliminar el desperdicio y
usar la tecnologia para lograr lo que sea capaz de hacer. La intervencion

humana s6lo debe suceder donde realmente aporte valor.
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En ITIL 4 Edition desaparece el Ciclo de Vida de la Administracion de

Servicios, que es reemplazado por la Cadena de Valor del Servicio:

Demanda

Cadena de Valor del Servicio (CVS)

Disefiar y
Transferir

Oportunidad Involucrar Productos

Obtenery Entregar y Servicios
Construir Sopogrtary

Gréfico 16 - Cadena de Valor de ITIL 4 Edition - ITIL Foundation - Fuente ITIL, 2019

ITIL 4 Edition no se refiere mas a procesos sino a practicas, 34 en total. El uso

del concepto de practicas esta alineado con el enfoque utilizado por otros

esquemas, como por ejemplo COBIT. Las 34 practicas son:

Gestion General Gestion de Servicios Gestion Técnica
1. Gestion de la Arquitectura 1. Gestion de la Disponibilidad 1. Gestion de la Implantacién
2. Mejora Continua 2. Analisis del Negocio 2. Infraestr. y Gestién de Plataformas
3. Gestion de Seguridad de la Infor. 3. Gestion de Capacidad y Rendimiento 3. Desarrollo y Gestion del Software
4. Gestion del Conocimiento 4. Control de Cambios
5. Medicion e Informes 5. Gestion de Incidentes
6. Gestion del Cambio Organizacional | 6. Gestion de Activos de TI
7. Gestion del Portafolio 7. Monitoreo y Gestion de Eventos
8. Gestion de Proyectos 8. Gestion de Problemas
9. Gestion de Relaciones 9. Gestion de Liberaciones
10. Gestion del Riesgo 10. Gestion del Catalogo de Servicios
11. Gestion Financiera de los Servicios | 11. Gestién de la Configuracion del Servicio
12. Gestion de la Estrategia 12. Gestion de la Continuidad del Servicio
13. Gestion de Proveedores 13. Disefio del Servicio
14. Gestion Fuerza Laboral y Talento 14. Mesa de Servicios
15. Gestion de Niveles de Servicio
16. Gestion de Solicitudes de Servicio
17. Prueba y Validacion de Servicios

Cuadro 8 - Procesos de ITIL 4 Edition - Elaboracion Propia
ITIL 4 Edition representa una importante actualizacién de ITIL con un enfoque

maés alineado a nuevos

conceptos y tendencias.

Otras Fuentes de Practicas de ITG:

Otras fuentes de préacticas de ITG, que también seran consideradas en la elaboracion

del Modelo Propuesto, son:
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ITGI:

El ITGI propuso tempranamente, en el documento “Board Briefing on IT
Governance” (ITGI, 2001), un conjunto de practicas para ITG que confirmo en

la segunda edicion de 2003.

El ITGI estructura estds practicas en cinco dominios claves para alcanzar un

adecuado ITG en una organizacion, a saber:

A. Alineamiento Estratégico: implica alinearse con el negocio y proponer
soluciones que colaboren con la estrategia de la organizacion. La inversion
en T1 debe estar en armonia con los objetivos estratégicos del negocio para
crear la capacidad necesaria para producir valor. Expresa el ITGI: “A este
estado de armonia se le conoce como "alineacion™, la cual es compleja,
multifacética y nunca se logra por completo. Se trata de seguir en la
direccidn correcta y estar mejor alineado que los competidores” (ITGI,
2003, p. 22).

Pero este alineamiento también implica que la operacion de la Tl esta en
sintonia con las operaciones del negocio. O sea, el ITGI ve en este dominio
dos perspectivas, una alineacion estratégica y otra operativa, para que la

organizacion obtenga el valor de sus inversiones en TI.

La responsabilidad por el alineamiento estratégico debe recaer en el
Directorio de la organizacion. Sin embargo, el ITGI agrega una mejor
practica que es la creacion de un Comité de Estrategia Tl (IT Strategy
Committee), que se vera en detalle mas adelante.

Otras préacticas que propone son:

= La planificacion estratégica de TI.

=  La gestion del portafolio de proyectos. Incluye la aprobacion de los
proyectos analizando aspectos econémicos, contribucion de valor para
el negocio, aspectos técnicos y riesgos derivados de ellos. Propone el
uso de Business Cases 0 Casos de Negocio.

= Gestion de la demanda de servicios de TI.

B. Entrega de Valor: se refiere a la optimizacién de los gastos de Tl y a la
entrega de valor para el negocio por las inversiones realizadas. El I1TGI

aclara que, con frecuencia, la entrega de valor y el alineamiento estratégico
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se combinan en la literatura profesional y académica.

Generar valor significa, para el ITGI, proveer soluciones dentro del plazo
y del presupuesto previsto, con la calidad adecuada. Por esta razon,
normalmente se asocia la entrega de valor con un adecuado manejo de los
proyectos de TI. Las inversiones en Tl no son despreciables y la
incertidumbre por los resultados es normalmente alta. Para que se logre un
efectivo valor de las inversiones en TI, los costos reales de los proyectos
deben gestionarse adecuadamente, asi como también los beneficios de la
inversion.

Agrega el ITGI, que la entrega de valor con frecuencia se traduce en:
“...ventaja competitiva, tiempo transcurrido para el cumplimiento del
pedido/servicio, satisfaccion del cliente, tiempo de espera del cliente,
productividad del empleado y rentabilidad” (ITGI, 2003, p. 24).

Ademas de las practicas para gestion de los proyectos y la gestion del valor,
el ITGI propone practicas de benchmarking, con el mercado y la
competencia, y el analisis, siempre dindmico, de los impulsores de valor

dentro de la organizacion.

Manejo de Riesgos: implica proteger los activos TI, recuperacion ante
siniestros y continuidad de las operaciones.

Si una organizacion desea mostrar a las partes interesadas que tiene un
adecuado GC, necesita demostrar que estd gestionando los riesgos. Los
esquemas y documentos de GC y los organismos reguladores establecen,
normalmente, pautas para la gestion de los riesgos.

Las organizaciones enfrentan una variedad de riesgos, uno de ellos es el
riesgo derivado de la Tl. Cuando se habla de riesgo de la Tl se hace
referencia al riesgo para el negocio relacionado con el uso, propiedad,
operacion e incorporacion de activos de TI dentro de la organizacién. Es
decir, el riesgo de la T consiste en eventos relacionados con la Tl que
podrian afectar al negocio. Estos eventos pueden ocurrir con frecuencia e
impacto inciertos y crea desafios para alcanzar los objetivos estratégicos
del negocio (ISACA, 2013).

Por lo tanto, el ITGI sefiala que un buen ITG debe gestionar adecuadamente
los riesgos de la T1.
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El ITGI recomienda mejores practicas para la gestion del riesgo como son
el claro entendimiento del apetito al riesgo de la organizacion, la
identificacion de los eventos con mayor exposicion al riesgo y la
determinacion de estrategias para combatir los riesgos mas severos. La
gestion de los riesgos debe apuntar a riesgos en proyectos, riesgos en
contratos, riesgos de seguridad de la informacion y riesgos de la operacion
de TI (riesgos operativos). Otra practica que el ITGI incluye en este
dominio es el cumplimiento de regulaciones, leyes 0 mandatos de la propia
organizacion. Finalmente, incluye como practica la realizacion de

auditorifas.

Manejo de Recursos: es la optimizacion de la incorporacion y uso de la
infraestructura T1 y de los recursos humanos relacionados con la Tl en la

organizacion.

Sefiala el ITGI, que la clave para que el rendimiento de la Tl en la
organizacion sea exitoso: “...es la inversion, el uso y la asignacion optimos
de los recursos de TI (personas, aplicaciones, tecnologia, instalaciones,
datos) para atender las necesidades de la empresa” (ITGI, 2003, p. 28).
Ademas, las organizaciones enfrentan un desafio ain mayor que es saber
donde y como incorporar estos recursos (si adquiriendo los recursos o

mediante contratos de tercerizacion).

Los recursos humanos imponen desafios adicionales por la necesidad de
identificar las habilidades y competencias necesarias, la cantidad de

personas Yy la ubicacion de las mismas.

Las organizaciones deben, entonces, gobernar adecuadamente los recursos
de TI para optimizar los costos y mostrar un adecuado desempefio a las
partes interesadas. En este sentido, el ITGI propone algunas practicas en

este dominio:

= Una de ellas es la gestion financiera de los recursos, que implica la
presupuestacion, la elaboracion de modelos de costos (por area/cliente
0 por servicio) y el seguimiento de los mismos y, finalmente, el cargo
a las areas usuarios o la facturacion a los clientes.

= Otra es la gestion de proveedores y el andlisis de opciones de
tercerizacion de actividades de Tl y de servicios TI.

81



= La gestion del inventario de recursos, o como algunos esquemas lo
identifican, la gestion de la configuracion de los items de la

infraestructura tecnologica.

Medicion de Performance: es el seguimiento de la entrega y los resultados

de los proyectos y monitoreo de los servicios que provee TI.

El ITGI propone como mejor practica el uso de BSCs’. El uso de BSCs en
las organizaciones permite considerar, ademas de medidas financieras,
elementos intangibles como el nivel de satisfaccion del cliente, la creacién

de eficiencias operativas y el desarrollo de las habilidades del personal.

La Tl no sélo aporta informacion a los BSCs de la organizacion, sino que
también, debido a la trascendencia de la TI, requiere sus propios BSCs para

reflejar de manera inequivoca el impacto de la T1 en el negocio.

Dentro de este dominio el ITGI sugiere practicas de medicion de la
satisfaccion de los usuarios o clientes y el seguimiento de la contribucion
de valor de la Tl al negocio. También incluye la gestion de acuerdos de
niveles de servicio con los clientes o areas de la organizacion. Finalmente,
dentro de este dominio propone la mejora continua de los procesos y los
servicios de TI.

A modo de resumen se incluye el siguiente diagrama:

Entrega de Valor
» Impulsores de Valor
» Benchmarking
Gestion de Proyectos

Alineamiento Estratégico
+ Planeamiento Estratégico TI
+ Gestion Demanda
» Gestion del Portafolio

Manejo de
Riesgos

Medicion de Performance
» Medicion Satisfaccion

» Mejora Continua

+ Medicion Valor

» Acuerdosde Servicio

Manejo de Recursos
» Gestionde Activos TI
» Gestion Financiera. Costos

Manejo de Riesgos
+ Apetito al Riesgo
« Estrategias de Respuestaal Riesgo
« Cumplimiento Regulaciones
« Cumplimiento Mandatos y Contratos
« Auditorias Fuente: ITGI

Gréfico 17 - Los 5 dominios clave de ITGI - Fuente: ITGI, 2003

4 BSC (Balance Scorecard) o CMI (Cuadro de Mando Integral) es una técnica desarrollada en 1992 por
Robert Kaplan y David Norton para evaluar la marcha de una empresa mas alla de la tipica perspectiva

financiera,
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Norma ISO/IEC 38500 “Corporate Governance of Information
Technology”:

El objetivo de la norma ISO/IEC 38500 es proporcionar una estructura de
principios que pueda ser utilizada por el Directorio de una organizacion para

evaluar, dirigir y supervisar el uso de la Tl en sus organizaciones.

El modelo propuesto por la norma para evaluar, dirigir y supervisar el uso de la
Tl ya fue descripto méas arriba. Ahora se veran los principios rectores que

propone la norma para los directores de las organizaciones.

Los principios rectores enunciados por la norma son seis. Brindan una pauta

sobre el comportamiento esperado en la toma de decisiones relacionadas con TI.

Los principios son “no prescriptivos”. Indican qué deberia suceder en una
organizacion pero no indican como se pueden implementar. Tampoco sefialan
quién debe implementar esos principios. Sin embargo, enfatiza que los

directores deben exigir que se apliquen estos principios en su organizacion.

Los seis principios son (1SO, 2008, p. 6):

A. Principio 1: Responsabilidad
Los individuos y grupos dentro de la organizacion entienden y aceptan sus
responsabilidades con respecto tanto a la provision como a la demanda de
TI. Quienes tienen la responsabilidad de las acciones también tienen la

autoridad para realizar esas acciones.

B. Principio 2: Estrategia
La estrategia comercial de la organizacion toma en cuenta las capacidades

actuales y futuras de TI; los planes estratégicos para Tl satisfacen las
necesidades actuales y continuas de la estrategia comercial de la
organizacion.
C. Principio 3: Adquisicion

Las adquisiciones de TI se realizan por razones validas, sobre la base del
analisis apropiado y continuo, con una toma de decisiones clara y
transparente. Existe un equilibrio adecuado entre los beneficios, las
oportunidades, los costos y los riesgos, tanto a corto como a largo plazo.

D. Principio 4: Rendimiento
La Tl es adecuada al [debe estar dimensionada para el] propésito de apoyar
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a la organizacion, brindando los servicios, los niveles de servicio y la
calidad del servicio requeridos para cumplir con los requisitos comerciales
actuales y futuros.

E. Principio 5: Conformidad
La TI cumple con todas las leyes y regulaciones obligatorias. Las politicas

y practicas estan claramente definidas, implementadas y aplicadas.

F. Principio 6: Comportamiento Humano
Las politicas, practicas y decisiones de Tl demuestran respeto por el
Comportamiento Humano [Factor Humano], incluidas las necesidades
actuales y cambiantes de todas las involucradas.

La norma propone practicas, para cada uno de los principios rectores sefialados,
que ayudan al Directorio en la tarea de evaluar, dirigir y supervisar el uso de la

Tl en la organizacion.
Existe una interrelacion entre COBIT, ITIL y la norma ISO/IEC 38500.

ITIL incorporo conceptos de ITG en sus Gltimas versiones e incluyé referencias
a la norma. Sin embargo, la mayor relacion con la norma proviene de COBIT.
ISACA incluso elabor6é una guia “ITGI Enables 1SO38500:2008 Adoption”
(ITGI, 2009) en la establece cémo COBIT soporta cada uno de los principios de
la norma. Lamentablemente, la relacion esté establecida entre la version 2008
de lanormay COBIT 4.1.

I11. Pink Elephant:

Pink Elephant™, con oficinas en 13 paises, es una consultora reconocida en
temas de ITIL y COBIT desde su fundacion en 1989. Ha creado, en estos afios,
varios documentos Yy articulos, siendo especialmente importante su labor en la
guia “Continual Service Improvement” de la serie de publicaciones de ITIL.

En particular, en su guia Strategic Decisions (Part 1) publica un esquema,
desarrollado con sus clientes en diversos proyectos de consultoria, para bajar a
tierra las practicas de ITG, y servir como punto de partida para que las
organizaciones elaboren su propia estructura de gobierno (PINK, 2013).

En la pagina siguiente se muestra un diagrama general que resume los
principales elementos del esquema.

5 Pink Elephant: www.pinkelephant.com
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El esquema proporciona orientacion en areas clave de decision, que son

fundamentales en el ITG:

Operaciones

Grafico 18 - Esquema Pink Elephant - Fuente: PINK 2013

. - IT Governance . : Business Management - IT Management

e  Decisiones estratégicas:
»  Principios y Guias de TI
=  Estrategia Tl
= Gestion del Portafolio
= Arquitectura Tl
= Estructura Organizacional de TI
=  Modelos Operativos de Tl
= Decisiones de Inversion
e  Proveer Retroalimentacion:
= Medicion e Informes
e  Gestion del Riesgo:
= Gestion Riesgo
=  Controles y Politicas
Todas estas decisiones dan cuenta de practicas para ITG. El esquema también
muestra cdmo las decisiones se entrelazan con otras areas de una organizacion.
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V. Weill & Ross:

En su reconocido libro “IT Governance - How Top Performers Manage IT
Decision Rights for Superior Results”, P. Weill y J. W. Ross sefialan que, al
implementar un ITG, una organizacion debe definir qué decisiones se deben

hacer con respecto a la Tl y quiénes deben tomar estas decisiones.

Para los autores, las decisiones clave que una organizacion debe tomar / revisar

son (Weill et al., 2004):

e  Principios de TI: clarificar el rol empresarial de la TI.

e Arquitectura de TI: definir requisitos de integracion y estandarizacion.

e Infraestructura de TI: determinar servicios compartidos y servicios habili-
tantes de otros servicios.

e Necesidades de Aplicaciones del Negocio: especificar la necesidad del
negocio de contar con aplicaciones de Tl compradas o desarrolladas

internamente.

e Inversion y Priorizacion de TI: elegir qué iniciativas financiar y cuanto

gastar.

De alguna manera, estas decisiones se encuentran interrelacionadas entre si. Si
una organizacién no posee principios claros, sobre cuél debe ser el rol de la Tl,
es dificil que el resto de las decisiones estén armonizadas. Las decisiones de
arquitectura trasladan los principios de TI en una estructura integrada y
estandarizada de recursos TI. Las decisiones de inversion y priorizacion se
basan en los principios para priorizar inversiones en aplicaciones y en
infraestructura. Las decisiones de infraestructura brindan las capacidades de Tl
necesarias para crear oportunidades que pueden ser explotadas a través de
aplicaciones de negocio.
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A continuacién se pueden apreciar las cinco decisiones clave (Weill et al., 2004,
p. 27):

Decisiones sobre Principios de Tl
Declaraciones de alto nivel sobre cdmo se usa la T1 en el negocio

Decisiones sobre
Arquitecturade TI

Organizar la l6gica para los
datos, las aplicaciones y la
infraestructura, definida en un
conjunto de politicas,
relaciones y opciones
técnicas, para lograr la

Decisiones sobre
Infraestructura de T1

Servicios de Tl compartidos y
centralmente coordinados que
proporcionan las bases para la
capacidad de Tl en la empresa

Necesidades de

Decisiones
sobre Inversion y
Priorizacion de Tl

Decisiones sobre cuanto y
dénde invertir en TI, incluidas
las aprobaciones de proyectos
y las técnicas de justificacion

integracion y estandarizacion
empresarial y técnica deseada

Aplicaciones del Negocio

Especificar la necesidad
comercial de aplicaciones de Tl
compradas o desarrolladas
internamente

Cuadro 9 - Las 5 Decisiones Clave de Weill y Ross - Fuente: Weill, 2004
A. Principios de TI:
Los principios son declaraciones de alto nivel que definen el rol de la Tl en
una organizacién. Fijan pautas para los ejecutivos a la hora de tomar
decisiones respecto de la estrategia de T1 y sobre la seleccion de inversiones
de TI.

También definen un comportamiento deseado respecto del uso de la TI,

tanto para profesionales como para usuarios.

Los principios dan lugar, muchas veces, a politicas de TI. Estas, junto con
los principios, establecen un marco de cdmo deben incorporarse y usarse

los recursos de TI en una organizacion.

Sefialan Weill y Ross: “Estudio tras estudio demuestran que las empresas
que obtienen un valor superior para el negocio de la Tl tienen un pequefio

numero de principios de Tl claramente articulados” (2004 et al., p. 27).

B. Arquitecturade TI:
Weill y Ross sefialan que las organizaciones necesitan definir la

3

arquitectura de TI, porque “...la estandarizacion y la integracion

conforman las capacidades de la TI”” (2004 et al., p. 30).

La arquitectura de T1 esté presente explicitamente en COBIT 5y en COBIT
2019 a través de procesos especificos y se puede observar también la

importancia de la arquitectura en el diagrama que propone Pink Elephant.
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Existen en el mercado ayudas para el desarrollo de una arquitectura
empresarial de TI. TOGAF’® es quizas el mejor ejemplo. Varias
organizaciones’’, a través de una arquitectura empresarial, avanzan mas
alla de la estandarizacion de datos, aplicaciones e infraestructura TI para
lograr una estandarizacion de los procesos. La estandarizacion de los
procesos es mas que la integracion de los mismos. Es adherir a una forma

Unica y consistente de hacer las cosas.

La estandarizacion e integracion de recursos T1y procesos permite alcanzar

predictibilidad en los resultados y mejoras de eficiencia (Weill et al., 2004).

Infraestructura de TI:

Weill y Ross sefialan que una infraestructura de T1 integrada combina todos
los recursos compartidos de Tl en una plataforma que permite a una
empresa conducir sus negocios “electronicamente”. Estd compuesta por 6

“capas” (Weill et al., 2004, p. 38):

= Canales Electrénicos Integrados: constituido por todos aquellos
medios que permiten la comunicacion e interaccion por medios
electrénicos. Algunos ejemplos son el correo electronico, las redes

sociales, los celulares, los quioscos electronicos, Internet, etc.

= Seguridad y Riesgo: provee la necesaria seguridad y proteccion a las
transacciones electrénicas y a los datos almacenados. Incluye también

todas las medidas de planificacion y recuperacion de desastres.

= Comunicaciones: incluye todos los componentes fisicos y el software
de base que permite que una organizacién pueda comunicarse

electrénicamente puertas adentro y con el mundo exterior.

= Infraestructura de Aplicaciones: captura, actualizay accede a los datos

de la empresa.

= Gestion de Datos: incluye la gestion de todos los repositorios y

almacenamientos de datos electrénicos de la empresa como asi

6 TOGAF: The Open Group Architecture Framework (TOGAF) es un marco de trabajo de Arquitectura
Empresarial que proporciona un enfoque para el disefio, planificacion, implementacion y gobierno de una
arquitectura empresarial de informacion. www.opengroup.org/subjectareas/enterprise/togaf

T En su sitio, Open Group sefiala que el 80% de las empresas lideres a nivel mundial han adoptado TOGAF.
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también el software de base (gestores de base de datos, gestores del

conocimiento, etc.).

= Gestion de las Instalaciones de TI: se refiere a las instalaciones fisicas
de los centros de cOmputos como electricidad, equipos de

enfriamiento, seguridad fisica, edificios, etc.
Los autores agregan a estos 6 “clusters” fisicos de la infraestructura 4 capas
de gestion:
= Gestion de Servicios de TI: coordina la infraestructura integrada de T1

y gestiona las relaciones con las unidades de negocio.

= Desarrollo e Investigacion de TI: incluye la bldsqueda de nuevas

formas de utilizar la T para generar valor al negocio.

= Educacion y Entrenamiento de TI: incluye el entrenamiento de la
organizacion en el uso de tecnologias especificas. También el proceso
de educar a los distintos gerentes de la organizacion para imaginar
nuevos usos de la Tl y para generar nuevas formas de obtener valor a

partir de la T1.

= Estandares y Arquitectura de TI: incluye la revision de la efectividad
de los estdndares de TI adoptados por la organizacion y la
identificacion de cudndo estos estandares son muy costosos de
mantener o estan quedando rezagados frente a otros que va

imponiendo el mercado.

Necesidades de Aplicaciones de Negocio:
Si bien las 5 decisiones clave tienen como fin ultimo generar valor para el
negocio, son las decisiones relacionadas con las aplicaciones las que mas

directamente estan relacionadas con la creacion de valor.

En toda organizacion existen las aplicaciones béasicas que soportan las
operaciones diarias del negocio. Sobre estas aplicaciones surge la
permanente necesidad de mejoras que permitan incrementar la eficiencia 'y

la eficacia del negocio.

Pero no son éstas las que, por lo general, crean una ventaja competitiva
sustentable sino las aplicaciones ingeniosas e innovadoras. Por esta razon,

Weill y Ross sefialan que una organizacion necesita creatividad para
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identificar nuevas y més efectivas formas de entregar valor a los clientes a
través de la TI. “Creatividad es la identificacion de aplicaciones de negocio
que soporten los objetivos estratégicos del negocio y faciliten experimentos

del negocio [de soluciones Tl innovadoras]” (Weill et al., 2004, p. 40).

Entre las decisiones de aplicaciones de negocio y las otras decisiones
vinculadas con la plataforma T1I existe una doble relacion. Por un lado, la
TI puede inspirar soluciones creativas o generar la posibilidad de “atrapar”
mas rapidamente conceptos y tecnologias que surgen en el siempre
dindmico mercado informatico. Por otro lado, en ocasiones es la necesidad
de una nueva y creativa aplicacion identificada por el negocio la que

dispara’® la necesidad de nuevas capacidades de TI.

Weill y Ross agregan que, una vez identificada una necesidad de
aplicaciones del negocio, esta debe concretarse a través de una “ejecucion
disciplinada”, que implica una correcta gestion del proyecto y una

adecuada educacion y entrenamiento de los gerentes y de los usuarios.

E. Inversiony Priorizacién de TI:
Las decisiones de inversion y priorizacion de Tl implican considerar tres

aspectos:

= Cuanto gastar

La alta gerencia analiza los objetivos estratégicos de la organizacién y
establece el financiamiento general de la Tl que permitird a la Tl

cumplir con dichos objetivos.

= Enqué gastar
Las empresas pueden determinar en qué gastar a través de la gestion
de un portafolio de TI. Agrupando las propuestas de inversion en Tl
de acuerdo con los objetivos estratégicos de la organizacion, la

gerencia puede seleccionar iniciativas que respondan de mejor manera

a las necesidades de la empresa.

La seleccidn de iniciativas de T1 considerando el valor para el negocio,

los requerimientos de financiacion y los desafios técnicos, junto con

8 Weill y Ross utilizan el eufemismo “bubble up” para describir esta situacion. (Weill, 2004, p. 6).
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los riesgos asociados, permite tener un racional para la identificacion

de los proyectos mas convenientes.

=  Como compatibilizar las necesidades de diferentes demandantes

Es una de las decisiones més dificiles, ya que las diferentes areas de la
organizacion demandan soluciones e inversiones a través de sus

propios proyectos.

El libro de Weill y Ross constituye un hito fundamental en el desarrollo de ITG.
Las 5 decisiones son un aporte de valor que toda organizacién debe considerar

en la implementacion de un ITG.
De Haes & Van Grembergen:

Steven De Haes y Win Van Grembergen han realizado varios trabajos sobre
ITG, en forma individual, en conjunto y con otros autores. Ambos realizaron
dos interesantes estudios exploratorios sobre précticas de ITG en organizaciones
en Bélgica (De Haes et al., 2006) y (De Haes et al., 2009).

Tomando un trabajo anterior de Ryan Peterson (2004b), desarrollaron un marco
de trabajo en el cual ITG puede ser visto como una combinacion de diversas

estructuras, procesos y mecanismos relacionales.

Las estructuras incluyen las

Procesos Estructuras

unidades organizativas y los roles

\_/ responsables de tomar decisiones de

M de Trabaj | Resultado del T .y
et S Tl y de posibilitar la relacién entre
las funciones del negocio y las de
Mecanismos TI.

Relacionales

Grafico 19 - Marco de Trabajo De Haes y Van Los procesos son la formalizacion e
Grembergen - Fuente De Haes 2006 .. ] . .,
institucionalizacion de los

procedimientos estratégicos y de toma de decisiones de TI, para garantizar que
el comportamiento diario sea coherente con las politicas y que permitan la

retroalimentacion de las decisiones.
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Finalmente, los mecanismos relacionales se refieren a la participacion activa y
la relacion de colaboracidn entre los directores corporativos, la gerenciade Tly

las gerencias de negocio.

En otro estudio identificaron mejores practicas para la implementacion de un
ITG, que agruparon en aquellas correspondientes a Estructuras, a Procesos y a
Mecanismos Relacionales, a saber (De Haes et al., 2015):

Estructuras de Gobierno de Tl

S1 | Comité de Estrategia de Tl Comité a nivel del Directorio para garantizar que
la Tl sea un elemento frecuente en la agenda y un

tema regular en los informes

S2 Experiencia en Tl en el Directorio Los miembros del Directorio tienen experiencia y

conocimiento sobre el valor y el riesgo de la Tl

S3 | Comité de Auditoria de Tl Comité independiente a nivel del Directorio que

supervisa las actividades de auditoria de Tl

S4 | CIO en el Comité Directivo El CIO es un miembro permanente del Comité

Directivo (IT Steering Committee)

S5 | CIO reportando al CEO y/o COO El CIO reporta directamente al CEO y/o al COO

S6 | Comité Directivo de Tl Comité Directivo de TI (IT Steering Committee)
a nivel ejecutivo o de alta direccion responsable
de determinar las prioridades del negocio en las

inversiones de TI.

Estructuras de Gobierno de Tl

S7 Funcion/Oficial de Gobierno de Tl | Funcién en la organizacion responsable de
promover, dirigir y administrar los procesos de

ITG

S8

Oficial de Seguridad, Cumplimiento

y/o Riesgo

Funcion responsable de la seguridad, el

cumplimiento y/o el riesgo de TI

S9

Comité Directivo de Proyectos de Tl

Comité directivo compuesto por personas del
negocio y de TI que se enfocan en priorizar y

administrar proyectos de TI

S10

Comité Directivo de Seguridad

Informatica

Comité directivo compuesto por personas del
negocio y de TI que se enfocan en riesgos

relacionados con Tl y en temas de seguridad
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S11 | Comité Directivo de Arquitectura TI | Comité compuesto por personas del negocio y de
TI que brindan pautas de arquitectura Tl y
asesoran sobre sus aplicaciones

S12 | Integracion de tareas de gobierno y | Las funciones y responsabilidades documentadas

alineacion en roles y responsa- | incluyen tareas de gobierno y alineacion con el
bilidades negocio para las personas del negocio y de TI
Procesos de Gobierno de Tl
P1 | Planificacion Estratégica de | Proceso formal para definir y actualizar la estrate-
Sistemas de Informacion giade TI

P2 Medicion del Rendimiento de Tl Medicion del rendimiento de TI en cuanto contri-
bucion al negocio, orientacién del usuario, exce-
lencia operativa y orientacion futura, a través de
IT Balanced Scorecard

P3 | Gestion del Portafolio de Tl Proceso de priorizacion de inversiones y proyec-
tos de T en los que participan el negocio y Tl
(incluye business cases/casos de negocio, econo-
mia de la informacidn, ROI, recuperacion de la
inversion)

P4 Recupero de Costos de Tl (Costos | Metodologia para cargar los costos de Tl a las

ABCy TCO) unidades de negocio y para permitir una compren-
sion del costo total de propiedad (TCO)

P5 | Acuerdos de Nivel de Servicio Acuerdos formales entre las unidades de negocio
y TI sobre proyectos de desarrollo de Tl u
operaciones de Tl

Procesos de Gobierno de Tl
P6 Marco de Gobierno de TI usando | Marco de procesos de control y de ITG
COBIT
P7 | Aseguramientoy Autoevaluacion de | Autoevaluaciones periodicas o actividades de
ITG aseguramiento independientes sobre el gobierno y
el control de Tl
P8 Metodologias de Gobierno vy | Procesosy metodologias para gobernar y admi-
Gestion de Proyectos nistrar proyectos de T
P9 | Control e Informes del Presupuesto | Procesos para controlar e informar sobre los

de Tl

presupuestos de Tl
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P10 | Gestion e Informes de Beneficios de | Procesos para monitorear los beneficios previstos
TI para el negocio, durante y después de la
implementacion de inversiones y/o proyectos de
TI
P11 | COSO/ERM Marco para el control interno
Mecanismos Relacionales de Gobierno de Tl
R1 | Rotacion de Trabajo Personal de T1I trabaja en las unidades de negocio
y personas del negocio trabajan en Tl
R2 | Co-ubicacion Ubicar fisicamente a personas del negocio y de Tl
cerca uno del otro
R3 | Entrenamiento Cruzado Capacitar a personas del negocio sobre Tl y/o
capacitar a personas de TI sobre el negocio
R4 | Gestion del Conocimiento (sobre | Sistemas (p. €j. intranet) para compartir y distri-
ITG) buir conocimiento sobre el marco de ITG, respon-
sabilidades, tareas, etc.
R5 | Gerentes Intermediarios entre el | Cerrar la brecha entre las unidades del negocio y
Negocio y Tl TI por medio de gerentes que actlan como inter-
mediarios
R6 | Directores y Gerentes Senior dando | Gerentes senior del negocio y de Tl actuando
buen ejemplo como “socios”
R7 | Reuniones Informales entre | Reuniones informales, sin agenda, en las que los
Responsables del Negocio y de Tl altos directivos de T1 y del negocio hablan sobre
temas generales de TI y del negocio
Mecanismos Relacionales de Gobierno de TI
R8 | Liderazgo de Tl Capacidad del CIO, o rol similar, para articular
una vision del rol de T1 en la compafiia y asegurar
que esta vision sea claramente comprendida por
los gerentes de toda la organizacién
R9 | Comunicacion Interna Corporativa | La comunicacion corporativa interna aborda regu-
sobre T1 de forma regular larmente temas generales de Tl
R10 | Campafias de Concientizacion Campafias para explicar al negocio y a las perso-

nas de T1 la necesidad de un ITG

Cuadro 10 - Mejores Practicas ITG de De Haes y Van Grembergen - Fuente: De Haes, 2009
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Como resumen del analisis de mejores précticas para la implementacion de un ITG

en las organizaciones, es posible sefialar:

e Existen coincidencias en varios de los esquemas o modelos descriptos. Hay
practicas comunes como la elaboracidn de una estrategia de TI, la gestion del
portafolio de TI, la gestion de proyectos, la gestion de los recursos de Tl o la

arquitectura de TI, etc.

e Los esquemas sefialados son, en general, los més frecuentemente referenciados

en articulos y estudios sobre ITG.

e Estos esquemas son demasiado pesados para ser implementados como estan en
PyMEs. Es necesario hacer un importante esfuerzo de simplificacion si se desea

Ilevarlos a la practica en empresas medianas o pequefias.

e Con relacion al punto anterior, varios de los conceptos, principios y practicas
enunciados en todos estos esquemas han sido considerados y/o ajustados al
momento de desarrollar el Modelo Propuesto de practicas para PyMEs en
Argentina, luego contrastado a través de un andlisis cualitativo y de una

encuesta.

95



COMITES Y ESTRUCTURAS DE I'T GOVERNANCE

Comité de Estrategia de Tl y Comité Directivo de Tl

Como se ha visto mas arriba en las definiciones de ITG, es claro que el gobierno de la
tecnologia informéatica, como un componente mas del GC, es responsabilidad del

Directorio.

Dos documentos fundacionales, como la guia “Board Briefing on IT Governance - 2",
Edition” (ITGI, 2003) y la norma ISO/IEC 38500 (ISO, 2008 y 2015) enuncian
detalladamente las responsabilidades del Directorio en cuanto a ITG. Pero si bien esta
claro el qué debe hacer el Directorio, existen diferencias entre distintos autores en como
ejercer esta responsabilidad. Es decir, a través de qué estructuras y mecanismos dentro de

una organizacion.

Los Directorios trabajan en sintonia con varios comités que apoyan y soportan a los
directores en temas especificos. Por ejemplo, los reportes o codigos de GC de diferentes
paises recomiendan particularmente algunos de estos comités, entre los que se destacan
el comité de auditoria, el comité de remuneraciones (0 de compensaciones) y el comité
de nominaciones de directores (AFEP, 2013; FRC, 2018; IAGO, 2004; KING, 2016).

Seria logico, entonces, pensar que el Directorio puede apoyarse en algin comité para
ejercer su responsabilidad sobre ITG. Sin embargo, no hay consenso sobre cuantos
comités debieran asistir al Directorio de una organizacién en temas especificos de ITG,
ni siquiera si debe existir alguno. En este Gltimo caso, el Directorio asumiria plenamente
las tareas que derivan de su responsabilidad por el ITG, sin apoyo de comité alguno. Por
ejemplo, S. Andriole (2009) recoge comentarios negativos sobre la necesidad de contar
con un comité especifico para el gobierno de la T1.

Sin embargo, el uso de comités como un mecanismo para establecer las practicas de ITG
en una organizacion es sugerido por varios documentos y autores (ITGI, 2003), (Andriole,
2009), (Jewer et al., 2012) y (De Haes et al., 2009) entre otros. Weill, agrega: “A pesar
de las preocupaciones acerca de que las reuniones de los comités demandan demasiado
tiempo, gran parte del gobierno de Tl es un trabajo de comité” (Weill et al., 2004, p.
105).

Algunos autores proponen un solo comité especializado en ITG y dependiendo del

Directorio. Este unico comité debe asesorar al Directorio para que éste pueda cumplir con
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su responsabilidad de ITG. Por ejemplo, K. Rau (2004) lo denomina Consejo de Gobierno
de la Tl (IT Governance Council) y Richard Nolan & F. Warren McFarlan (2005) lo

Ilaman Comité de Gobierno de TI (IT Governance Committee).

La mayoria de los autores, sin embargo, sugieren dos comités, siguiendo las buenas
précticas de separar el gobierno de la Tl, ejercido por el Directorio, de la gestion de la T,
ejercido por la gerencia, mayormente el maximo nivel ejecutivo de la organizacion.
Entonces recomiendan un comité focalizado en apoyar y asesorar al Directorio en cuanto
a su responsabilidad de TI, denominado por lo general Comité de Estrategia de TI (IT
Strategy Committee), y un comité orientado a soportar la gestion de la T1, en el marco de
las pautas de gobierno emanadas del Directorio, llamado generalmente Comité Directivo
de TI (IT Steering Committee).

Algunos trabajos sugieren la existencia de otros comités (o0 subcomités), ademas de los
dos sefialados precedentemente. Por ejemplo, el ITGI sugiere que algunas organizaciones
incluyan comités con responsabilidades especiales como un comité de revision de la
arquitectura de TI, un comité directivo de seguridad de la TI, un comité de politicas o de
normas de TI o un comité directivo de informacion (ITGI, 2005). También podria existir
un comité de inversiones de TI, con un enfoque alternativo, o complementario, al Comité
Directivo de TI, para evaluar, aprobar y supervisar proyectos de TI relacionados con el

negocio, por lo general aquellos que provocaran cambios significativos. (ITGI, 2005).

Se vera con mas detalle los dos comités mas frecuentes:

1. Comité de Estrategia de T1 (IT Strategy Committee):

Las responsabilidades del Directorio con respecto al ITG se relacionan,
fundamentalmente, con la alineacion de la T1 con la estrategia del negocio, con la
adecuada aplicacion de la Tl en todas las actividades del negocio, con el correcto uso
de los recursos de Tl en la organizacion, con la optimizacién de los riesgos que
afronta el negocio, derivados de la adquisicion y uso de la TI, y con la efectiva

comprobacion del valor entregado por la Tl a la organizacion.

Uno de los problemas recurrentes para ejercer adecuadamente las responsabilidades
de ITG que se asignan normalmente al Directorio es la falta de conocimiento y de
experiencia en Tl que, con frecuencia, tienen sus miembros (ITGI, 2003), (ITGI,
2005), (Nolan et al., 2005) y (Turel et al., 2014).
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En este sentido, el Comité de Estrategia de Tl es una estructura que asiste al
Directorio en sus responsabilidades de ITG, supliendo o complementando la falta de
experiencia y conocimiento en TI. Se convierte asi en uno de los mecanismos mas

efectivos para establecer el ITG en una organizacion (ITGI, 2003).

Queda claro que el Comité es un 6rgano asesor sobre cuestiones relacionadas con el
ITG. Funciona a nivel del Directorio, pero no asume la responsabilidad ni adopta

decisiones finales relativas al ITG.

El Comité de Estrategia de Tl debe asegurarse de que el Directorio posea la
informacion necesaria para supervisar y para tomar decisiones relacionadas con los
aspectos del ITG que son su responsabilidad. También debe procurar que la Tl sea

un tema frecuente en la agenda del Directorio.

El desafio para el éxito del Comité es que posea una adecuada mezcla de miembros
con diferentes perfiles y experiencia. Normalmente esta presidido por un miembro
del Directorio y compuesto por otros miembros del mismo y por personas que no
forman parte del Directorio. En este sentido, es conveniente que integren el Comité
personas independientes de la organizacién con conocimientos y experiencia en TI.
A la vez, es recomendable que haya miembros con experiencia en el negocio y que
conozcan los retos que enfrenta la organizacion dentro de la industria y dentro del

mercado en que se desenvuelve.

En su labor, el Comité interactla frecuentemente con otros comités. Por ejemplo,

con:

El Comité Directivo de TI, para lograr una plena coordinacion entre las
directivas, estrategias, politicas y pautas de ITG, emanadas del Directorio, y la
gestion de la TI.

e El Comité de Auditoria, para la gestion de los riesgos a los que puede exponerse
la organizacion por la adquisicion y uso de recursos de TI. Por este tema, en
algunas industrias 0 mercados, es frecuente la existencia de comités de riesgos

(por ejemplo, en el area financiera y bancaria).

e EIl Comité de Compensacion, para obtener informacion para la medicion del

rendimiento de la Tl y para las remuneraciones de los gerentes de TI.

e El Comité de Finanzas, para consultas sobre inversiones en recursos de TI.
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e EI Comité de Estrategia Empresarial, para trabajar en la alineacion de las

estrategias del negocio y de TI.

2. Comité Directivo de TI (IT Steering Committee):

Como se sefialo, el objetivo del Comité Directivo de TI es asistir a los maximos
ejecutivos de la organizacion en la concrecion de la estrategia de Tl y en la efectiva
aplicacion de las directivas y de las pautas sobre ITG que establece el Directorio.

El nivel de detalle en los temas bajo su responsabilidad es mayor, sin duda, que el
Comité de Estrategia de TI, debiendo interactuar con éste para asesorarlo e
informarlo en aspectos de gestion de la TI. Entre los temas que generalmente se
discuten en el seno del Comité Directivo de TI estan el presupuesto anual de TI, el
alineamiento de la arquitectura de TI con la estrategia de TI, el portafolio de servicios
y de proyectos de TI (en algunas organizaciones aprueba inversiones y proyectos de

Tl importantes) y la supervision de la gestion de TI.

Se recomienda que el Comité Directivo de TI esté integrado por un miembro del
Directorio, que acta como presidente, el maximo nivel ejecutivo de la organizacion,
el CIO y el CTO". Puede haber miembros externos, como por ejemplo consultores
externos con experiencia y conocimiento de TI. Ocasionalmente participan
miembros de otros comités (auditoria, finanzas, riesgos, etc.) y proveedores clave de
TI (cuando la organizacion posee contratos importantes de tercerizacion de servicios
de TI).

La guia del ITGI “Board Briefing on IT Governance - 2", Edition” presenta el

siguiente cuadro donde se exponen las responsabilidades de este comité y del Comité
de Estrategia de TI visto en el punto anterior (ITGI, 2003, p. 57):

Comité de Estrategia de Tl Comité Directivo de TI

e Proporciona informacion y asesoramiento | ¢ Decide el nivel general de gasto de Tl y
al Directorio sobre temas tales como: coémo se asignaran los costos
e La relevancia de los desarrollos en T1 | ® Alineay aprueba la arquitectura de Tl de la
desde una perspectiva de negocio empresa

e El alineamiento de TI con la direccion | ® Aprueba los planes y presupuestos de los

. proyectos, estableciendo prioridades e
del negocio hitos

™ CTO: Chief Technology Officer o Chief Technical Officer (Director de Tecnologia). En informatica, el
CTO reporta normalmente al CIO de la organizacion y maneja los detalles mas técnicos de los productos
de tecnologia de la informacion y su implementacion.
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3.

Comité de Estrategia de T1

Comité Directivo de Tl

e Ellogro de los objetivos estratégicos de
TI

e La disponibilidad de adecuados
recursos, habilidades e infraestructura
de TI para cumplir con los objetivos
estratégicos

e Optimizacién de los costos de TI,
incluidos el rol y la entrega de valor del

fuentes externas de provision de TI

e Riesgo, retorno y aspectos competi-
tivos de las inversiones en Tl

e Progreso de los principales proyectos
deTI

e La contribucién de TI al negocio (es
decir, entregar al negocio el valor
prometido)

e Exposicion a los riesgos de TI,
incluidos los riesgos de cumplimiento

e Contencion de riesgos de Tl

Proporciona direccion a la gerencia en
temas relacionados con la estrategia de TI

Es conductor y catalizador para las
practicas de gobierno de TI del Directorio

Adquiere y asigna recursos apropiados

Asegura que los proyectos cumplan conti-
nuamente con los requisitos del negocio,
incluida la reevaluacion del caso de
negocio

Supervisa los planes del proyecto para la
entrega del valor esperado y los resultados
deseados, a tiempo y dentro del presu-

puesto

Monitorea conflictos de recursos y de
prioridades entre las divisiones del negocio
y la funcion de TI, y también entre los

proyectos

Hace recomendaciones y solicitudes de
cambios a los planes estratégicos (prio-
ridades, financiacién, enfoques tecno-

I6gicos, recursos, etc.)

Comunica objetivos estratégicos a los

equipos de proyecto

Cuadro 11 - Responsabilidades de los Comités - Extraido del ITGI - Fuente: ITGI,

Involucramiento de los Directores:

“La falta de supervision del Directorio de las actividades de T1 es peligrosa; pone a
la empresa en riesgo de la misma manera que si no auditara sus libros” (Nolan et
al., 2005, p. 1). Esta frase de Richard Nolan & F. Warren McFarlan advierte sobre
un problema recurrente en varias organizaciones: la falta de involucramiento en
temas de ITG por parte de los directores (ITGI, 2003) y (Andriole, 2009). Como se
verd mas adelante en este mismo capitulo, la participacion del Directorio en el
gobierno de la TI de una organizacion es un factor clave, no sélo en el éxito del ITG,

sino en la performance misma de la compaiiia.
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Andriole (2009) realizé un estudio de ITG en méas de 50 compafiias. En parte de este
estudio abordé el tema de la participacion o involucramiento del Directorio y/o de
los directores en temas de TI. Aunque el nimero de encuestados es relativamente

bajo, presenta conclusiones interesantes:

e Solo el 19.6% de los encuestados declararon que sus Directorios eran
informados rutinariamente sobre el estado de la T1 en sus empresas. El 37.3%
de los Directorios eran informados solamente sobre proyectos importantes y el

29.4% so6lo era informado sobre proyectos “especiales”.

e EI 19.6% de las empresas invitaban rutinariamente a sus CIOs a las reuniones
de Directorio. Pero el 25.5% rara vez lo hacia, otro 25.5% a veces lo hacia y el
17.6% lo hacia a menudo. Estos resultados sugieren que el 80% de las reuniones

de Directorio no se ven “interrumpidas” por discusiones sobre TI.

e Los datos sugieren también que la comunicacion sobre temas de TI, entre
reuniones de Directorio, es muy poco frecuente. Sélo el 13.7% tenia
comunicaciones sobre TI entre reuniones de Directorio y el 51% rara vez o

nunca se comunicaba entre reuniones.

Los resultados de Andriole denotan una llamativa escasa participacion de los

Directorios en temas de ITG.

Sin embargo, este aspecto podria no ser tan grave dependiendo del tipo de
organizacion y del mercado en el que se desenvuelve. En efecto, Richard Nolan &
F. Warren McFarlan (2005) propusieron clasificar a las organizaciones en funcion

de dos aspectos estratégicos:

e El primero de estos factores considera cual es la dependencia de la organizacion
respecto de la Tl (sistemas informéaticos eficientes y que funcionen sin

problemas, de manera ininterrumpida y segura).

e El segundo factor tiene en cuenta cuanto depende una organizacién de la Tl para
lograr una ventaja competitiva a través de sus sistemas (nuevos servicios y
productos de TI de valor agregado o de alta capacidad de respuesta para los

clientes).

Relacionando estos dos factores se obtienen cuatro “modos”. Dependiendo en cual

de estos “modos” se encuentre una organizacion, la ITG “...puede ser un asunto
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rutinario manejado mejor por el Comité de Auditoria existente o un activo vital que
requiere un examen y una asistencia intensos por parte del Directorio” (Nolan et al.,
2005, p. 2).

A continuacion se pueden observar los cuatro “modos” definidos por Richard Nolan

& F. Warren McFarlan y sus caracteristicas definitorias (Nolan et al., 2005, p. 3):

<: Defensivo | $20 1 Ofensivo )
Modo Fabrica Modo Estratégico

* El trabajo de

* Si los sistemas fallan por un minuto o més, hay

una pérdida inmediata de negocios.

* La disminucion del tiempo de respuesta mas alla

de un SEQTLI]dO tiene serias consecuencias para
los usuarios internos y externos.

* La mayoria de las principales actividades del

negocio estan en linea.

* La labor de sistemas es principalmente de

mantenimiento.

sistemas proporciona poca
diferenciacion estratégica o una reduccion
dramatica de costos.

* Si los sistemas fallan por un minuto o més, hay

una pérdida inmediata de negocios.

* La disminucion del tiempo de respuesta mas alla

de un SEQTLI]dO tiene serias consecuencias para
los usuarios internos y externos.

* Los nuevos sistemas plometen transformaciones

unporrantes de procesos y servi icios.

* Los nuevos sistemas prometen 11np011ﬂ11TES

reducciones de costos.

* Los nuevos sistemas acortardn SlQlllﬁCaTl\a

mente la brecha en el costo v el rendimiento del
proceso o servicio respecto a los competidores.

* Interrupciones de servicio repetidas, de hasta

* Los nuevos sistemas prometen transformaciones

importantes de procesos y servicios.
* Los nuevos sistemas prometen importantes

12hs, no tienen un impacto serio para el negocio

* El tiempo de respuesta del usuario, para
transacciones en linea, puede tomar hasta 5. reducciones de costos.

» Los sistemas internos son casi invisibles para | * Los nuevos sistemas acortaran
proveedores y clientes. significativamente la brecha en el costo, en el

+ Hay poca necesidad de capacidad de extranet. rendimiento del proceso o el servicio con

* La empresa puede volver rapidamente a los 1especto.ﬂlos CO’IanTldOIDES .
procedimientos manuales para el 80% de las | * TI constituye mas del 50% del gasto de capital.
transacciones de valor. * TI representa mds del 15% de los gastos

+ El trabajo de sistemas es principalmente de| COIporativos totales.
mantenimiento.

Modo Soporte Modo Transformacion
Baja a Alta Necesidad de TT Nueva >

Grafico 20 - Los 4 modos de Nolan y McFarlan — Fuente: Nolan et al, 2005

Baja a Alta Necesidad de TI Confiable

Considerando estos cuatro “modos”, existen dos estrategias de TI principales para una

organizacion: una defensiva y otra ofensiva.

e En la defensiva, lo importante es la confiabilidad operativa. Mantener los
sistemas de T funcionando es méas importante que superar a la competencia a

través de un uso inteligente de la T1 o incorporando tecnologia de punta.

Los Directorios de estas organizaciones necesitan concentrarse en un rol menos
estratégico, supervisando la integridad, calidad, seguridad y confiabilidad de los
sistemas informaticos y evaluando que las inversiones de Tl mantengan las

operaciones diarias de los procesos de negocio.

En estos casos, los Directorios pueden respaldarse mas en el Comité de

Auditoria que en un comité especifico como el Comité de Estrategia de TI.

e En la ofensiva, el uso estratégico de la TI esta sobre, 0 en el mismo nivel, que
la confiabilidad de los sistemas. La organizacion necesita de la Tl para competir

en el mercado en que se encuentra o para lograr una posicion de liderazgo.
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Los Directorios de estas organizaciones necesitan ejercer una supervision mas
cercana y frecuente de la TI, generalmente a través de un comité especifico que
informe sobre la Tl en la organizacion y en el mercado (qué estan haciendo otras

organizaciones, particularmente sus competidores, en temas de TI).

Si el nivel de involucramiento del Directorio, considerando las caracteristicas
propias de una organizacion, se corresponde con el modo que surge de la matriz de

Nolan & McFarlan, entonces deberia haber un impacto favorable en su performance.

En este sentido, O. Turel & C. Bart (2014) estudiaron esta relacion a través de un
estudio realizado a 171 miembros de directorios en Canada y encontraron que el
nivel de ITG ejercido por el Directorio puede ser un medio para obtener una ventaja
estratégica y un rendimiento organizacional superior. Ademas, consideran que la
utilizacion de practicas de ITG, a nivel del Directorio, es una capacidad valiosa para

una organizacion.

Por otro lado, J. Jewer & K. McKay (2012) encontraron en un estudio realizado sobre
188 directores corporativos de empresas canadienses, que existen factores
contingentes que influyen en la efectividad del Directorio para desarrollar su

responsabilidad respecto del ITG. Por ejemplo:

e  Cuanto mayor es la participacion de gerentes y ejecutivos de la organizacion®

en los comités que asisten al Directorio, menor es su efectividad.

e Cuanto menor es la cantidad de miembros en los comités que asisten al

Directorio, mayor es la participacién del Directorio.

e Los autores definieron la competencia de Tl de los miembros del Directorio
como la medida en que el Directorio tiene experiencia en Tl y utiliza practicas
ITG para gobernar la TI. Cuanto mayor es la competencia de Tl de los

directores, mayor es la efectividad del gobierno de Tl en la organizacion.

e Los datos del estudio revelaron que los Directorios de las organizaciones que
tenian 20 afios 0 menos de antigliedad tenian mas probabilidades de estar

involucrados en el gobierno de la TI.

e Finalmente, proponen que el grado de contribucion de la T1 al desempefio de la
organizacion es una funcion del nivel de participacion del Directorio en el ITG.

8 Jewer y McKay los denominan “insiders”.
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Efectivamente, encontraron “...una relacion positiva y significativa entre el
gobierno de la TI por parte del Directorio y la contribucion de la TI al

desemperio de la organizacion” (Jewer et al., 2012, p. 599).

S. Ali & P. Green (2005) estudiaron la relacion que tiene sobre la efectividad de las
practicas de ITG: a) la presencia de un Comité de Estrategia de Tl y b) la
participacion de la alta gerencia. Para ello, hicieron una encuesta a 176 miembros de
ISACA en Australia. Los hallazgos del estudio sugieren que la presencia en una
organizacion de un Comité de Estrategia de T1, y la participacion de la alta gerencia

en temas de TI, influyen positivamente en la efectividad general del ITG.

Finalmente, y como se sefiald en detalle mas arriba®!, S. De Haes & W. Van
Grembergen (2009) detectaron que, entre las practicas de ITG mas efectivas, se

encuentran el Comité de Estrategia de Ty el Comité Directivo de TI.

Los conceptos aportados en este capitulo seran considerados en las estructuras para
el ITG en PyMEs y en los mecanismos de relacion.

81 practicas de IT Governance - Capitulo 3 Otras Fuentes de Practicas de ITG - Punto V: De Haes & Van
Grembergen
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VALOR DE IT GOVERNANCE

Estudios sobre la Contribucion de Valor del ITG

A continuacidn, se presentaradn algunos trabajos que han estudiado la contribucion de

valor del ITG para las organizaciones.

1. PwCyel ITGI:

Es un estudio que realizaron PwC® y el ITGI® entrevistando a 255 ejecutivos que
no pertenecieran al area Tl en 22 paises (PwC, 2009). En el estudio cubrieron cuatro

factores:
e Importancia de la Tl
e ResultadodelaTI
e Responsabilidad por la Tl
e Eficacia del gobierno de Tl

En el trabajo, entre otros resultados, se establecié una correlacion de dos de estos

factores: Eficacia del ITG y Resultado de la TI.

Para evaluar la Eficacia de la TI utilizaron una serie de preguntas durante las
entrevistas que, cuando se combinan, proporcionan una visién del estado general de

avance de la empresa en el gobierno de TI. Las preguntas cubiertas fueron:

e  Frecuencia con la que se incluye el tema TI en la agenda del directorio de

la empresa
e Sise mide el valor de la inversion en Tl

e El grado en que la funcion de TI informa a la empresa sobre las posibles

oportunidades comerciales que ofrece la nueva tecnologia

e Si la empresa establece y mantiene la alineacion entre la estrategia del

negocio Yy la estrategia de TI
e Laintegracién del ITG con el gobierno corporativo de la empresa

e Una autoevaluacion general del nivel de madurez del ITG

82 pwC: PriceWaterhouseCoopers Www.pwc.com
8 |TGI: IT Governance Institute www.isaca.org/ITGI
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e La conciencia del encuestado de cualquier marco o estandar que aborde el
ITG

Para evaluar el Resultado de la Tl, se combinaron los resultados de dos preguntas
sobre satisfaccion y generacion de valor de la Tl:

e El grado en que las inversiones de TI crean valor en la empresa

e El grado de la performance de la Tl frente a las expectativas

Para cada uno de estos dos factores, se calcul6 un indice basado en las respuestas por
parte de los entrevistados a las preguntas detalladas mas arriba. Un indice alto
generalmente indicaria un conjunto de medidas o préacticas de ITG mas avanzadas o
un mas alto resultado de la TI. Debajo puede verse un grafico con la relacién entre
los dos factores (PwC, 2009, p. 25):

Correlacion entre Gobierno Tl y Resultado Tl
100%

75%

—

50% —<

Indice Gobierno TI

25%

0%
0% 25% 50% 75% 100%

indice Resultado TI

Gréfico 21 - Correlacion entre Gobierno Tl y Resultado TI - Fuente: PwC, 2009

El estudio concluye que: “El gobierno de Tl esté4 correlacionado positivamente con
el resultado de TI. El andlisis de los indices calculados muestra una correlacion
entre la performance de gobierno de Tl (indice de gobierno de TI) y el resultado de
TI (indice de resultado de TI)” (PwC, 2009, p. 24).

Agrega el estudio: “El grafico muestra un vinculo directo en el cual los puntajes mas
altos del indice de gobierno de Tl acompafian a mejores puntajes de resultados de
TI, y los menores resultados de Tl estan asociados con practicas de gobernabilidad
de Tl més débiles, aunque el bajo gradiente del gréafico indica que la correlacion es

positiva, pero es relativamente débil” (PwC, 2009, p. 24).
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Una observacion final del estudio es que, si bien existe una correlacion positiva, la
difusion de los datos en los diferentes grupos es importante. Es decir, en algunos
casos, un bajo nivel de préacticas de ITG puede ir de la mano con una buena
percepcion de resultados de TI. Esto indica que el: “ITG no es el Gnico factor que
contribuye a un resultado positivo registrado de TI - otros factores también afectan
el resultado de TI y estos necesitan ser identificados y estudiados” (PwC, 2009, p.
25).

2. Milne y Bowles:

En un interesante trabajo, Kurt Milne y Adrian Bowles, investigadores del ITPI®
correlacionaron buenas préacticas de ITG con el incremento en la performance del
negocio (Milne et al., 2009). El estudio, realizado en 389 organizaciones, permitio
establecer tres niveles de madurez de ITG y también cuéles eran las précticas que
mas aportaban a la performance general de gobierno y, por ende, més contribuian al

negocio.

Mediante entrevistas con expertos en ITG, se identificaron 66 practicas de gobierno.

Las practicas se relacionaban con los 5 dominios de ITG definidos por el ITGI.

Las personas encuestadas (predominantemente ejecutivos de TI) evaluaron el uso de
cada préactica en una escala de 1 a 10. El uso general de las practicas de ITG se midio
por el puntaje combinado promedio de todas las practicas en una escala de 10 puntos,
donde “0” significaba que la practica no se aplicaba en absoluto, un “5” significaba
que se aplicaba en algunos aspectos o areas, y un “10” significaba que se aplicaba

ampliamente en toda la organizacion.

Los mismos expertos también establecieron 15 medidas, 3 por cada uno de los 5
dominios de ITG, que indicarian como estaban funcionando las précticas en cada
organizacion. Después de responder por el uso de las practicas de cada dominio en
su organizacion, las personas encuestadas evaluaban la performance del dominio
mediante las 3 medidas en una escala de 0 a 10. La performance general se midio
combinando los puntajes de las 15 medidas de performance en una escala de 100

puntos.

8 ITPI: IT Process Institute www.itpi.org
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El estudio indica una fuerte correlacion entre el uso general de las practicas de ITG
y la performance general de gobierno.

Niveles mas altos de uso de todas las practicas de ITG en el estudio predicen niveles
mas altos de performance general de gobierno. El diagrama debajo muestra la
dispersion de la performance de gobierno (en una escala de 100 puntos) y el uso
promedio de la practica (en una escala de 10 puntos) (Milne et al., 2009, p. 6):

Gréfico 22 - Performance vs. Uso - por Grupo de Madurez - Fuente: Milne et al, 2009
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Los autores sefialan: “La buena noticia es que las iniciativas de gobierno de Tl estan
funcionando. Las organizaciones con niveles mas altos de madurez de gobierno de
TI tienen niveles més altos de performance”. Méas adelante infieren: “Estas
organizaciones alcanzan, consistentemente, niveles méas altos de valor agregado

para el negocio respecto de otras empresas en el estudio” (Milne et al., 2009, p. 15).

Weill y Ross:

P. Weill y J. W. Ross estuvieron entre los primeros en estudiar la relacién entre

buenas practicas de ITG y la performance de la empresa.

En su reconocida obra (Weill et al., 2004), hacen referencia a un estudio realizado
en conjunto con el CISR® sobre como las empresas gobiernan la T1 y cual es el
impacto para el negocio. Utilizaron una muestra de 256 empresas y 50 casos de

estudio. El trabajo sugiere que las empresas con estrategias enfocadas o especificas®®,

8 CISR: Center for Information Systems Research. Fue fundado en 1974 dentro del Massachusetts Institute
of Technology (MIT).

8 Estrategia Enfocada (o Estrategia de Enfoque): “...consiste en enfocarse sobre un grupo de compradores
en particular, en un segmento de la linea de producto o en un mercado geografico”. Porter, M. (1987).
Estrategia Competitiva. México: CECSA p. 59.
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y habilidades de ITG por encima del promedio, tuvieron un 20% mas de ganancias
que otras empresas con pobres habilidades de gobierno y con las mismas estrategias.
La rentabilidad se midié por un promedio de tres afios del Retorno de los Activos
(ROA), ajustado por diferencias de la industria (Weill et al., 2004).

Para medir las habilidades de ITG o la performance de ITG, Weill y Ross utilizaron
cuatro medidas ponderadas por la importancia de estas para la empresa:

e EficienciaenelusodelaTl

e Efectividad en el uso de la TI, medida por la utilizacion de los activos TI.

e Efectividad en el uso de la TI, medida por el crecimiento para el negocio.

e Efectividad en el uso de la Tl, medida por la flexibilidad para adaptarse al
negocio.

Los gerentes que participaron del estudio primero debian establecer la importancia
relativa de estos cuatro factores para la empresa y luego calificar el desempefio de
cada factor en su empresa. Utilizando una férmula ponderada, se calcula un valor
entre 20 y 100. En el diagrama debajo se puede ver la formula de calculo (Weill et
al., 2005b, p. 3):

Pregunta 1 Pregunta 2
¢(Qué tan importantes son los ¢Cual es la influencia del gobierno de TI
siguientes resultados de su gobierno en su empresa de las siguientes medidas
de TI en una escala de 1 (no de éxito en una escala de 1 (sin éxito) a 5

importante) a 5 (muy importante)? (muy exitoso)?
|
, A
Foi | Il |
a) EficienciaenelusodelaTI P! P
] [
== |
b) Efectividad de la TI, uso activos Tl i ! ! _:
¢) Efectividad de la Tl, crecimiento negocio i---i i-"_i
d) Efectividad de la TI, flexibilidad negocio | | :"::
e | S
Total Importancia D Total

3. Calcular Performance Gobierno TI: (| Total | x 100) / (5 x [Total Importancial) = I:l

Gréfico 23 - Formula de Calculo de Weill — Fuente: Weill et al., 2005

La performance de gobierno varia significativamente entre las empresas de la
muestra tomada para el estudio y tiene aproximadamente una forma de campana. El

puntaje promedio de la performance de gobierno de la muestra fue de 69.
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Performance Gobierno
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Gréfico 24 - Performance de Gobierno - Fuente Weill et al, 2005

Al respecto, los autores sefialan: “...s0lo el 17% de las empresas obtuvo un puntaje
de 80 0 més y sélo el 7% obtuvo un puntaje de 90 o mas. Lograr un alto desempefio
de gobierno significé que el gobierno de Tl en la empresa logr6 influir en las
medidas de éxito deseadas” (Weill et al., 2004, p. 122).

Para medir la performance del negocio, Weill y Ross utilizaron tres categorias de

métricas:

e Beneficio: Rentabilidad Financiera (ROE), Retorno de la Inversion (ROI),

Margen de Beneficio Porcentual (MB%)
e  Utilizacion de Activos: Rendimiento sobre Activos (ROA)
e Crecimiento: Cambio Porcentual en los Ingresos por Afio

Weill y Ross senalan que: ““...aunque muchos otros factores influyen en las medidas
de rendimiento financiero, un rendimiento solido proporciona confianza en el
gobierno de TI de la empresa” (Weill et al., 2004, p.121).

4. Trabajos de M. Lazic et al.:

Miroslav Lazic et al., de la Universidad de Mannheim, junto con otros
investigadores, ha hecho un interesante aporte sobre el impacto de ITG en la
performance del negocio (Lazic et al. et al., 2011a), (Lazic et al. et al., 2011b) y
(Lazicetal. etal., 2011c).

Lazic et al. y otros propusieron analizar la relacion entre ITG y la performance del

negocio utilizando la RBV® que considera a la empresa como un conjunto de

87 RBV: Resource-Based View o Vision Basada en Recursos.
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recursos que incluye activos tangibles e intangibles. La RBV se fundamenta en dos
hipotesis bésicas:

e Los recursos pueden distribuirse heterogéneamente entre los competidores.
Es decir, existen diferencias entre las empresas en la medida que éstas
controlan recursos que son necesarios para implementar sus estrategias de

negocio.

e Algunos de estos recursos tienen una movilidad imperfecta. Es decir, estas
diferencias de recursos entre las empresas son relativamente estables. De
esta manera, la heterogeneidad puede ser de larga duracién, creando una

ventaja competitiva sustentable.

La RBV se ha utilizado para examinar cuél es el impacto en eficiencia y en ventaja
competitiva de ciertos recursos especificos de la empresa. Melville fue uno de los
primeros en aplicar los conceptos de la RBV para analizar la contribucién de la Tl a
la performance de las empresas (Melville et al., 2004).

La sinergia es un concepto clave dentro de la RBV. Existen dos tipos de sinergia
(Melville et al., 2004):

e Sinergia de Valor Super-Aditivo: se presenta cuando el valor conjunto de
dos unidades comerciales es mayor que la suma de sus valores individuales.
Osea, V1+V2<V (1+2).

La utilizacion de recursos complementarios es una fuente importante de
sinergia de valor super-aditiva. Dos recursos son complementarios cuando
el retorno de un recurso varia con el nivel de retorno del otro recurso.
Ambos recursos se apoyan mutuamente y se refuerzan mutuamente. El
valor conjunto de los recursos complementarios es mayor que la suma de
sus valores individuales. Por lo tanto, la complementariedad de recursos

crea una sinergia de valor stper-aditiva.

e Sinergia de Costos Sub-Aditiva: surge cuando el uso de factores de
produccidn comunes reduce los costos de produccion conjunta. O sea, para
cualquier g1y g2: C (q1) + C (g2) > C (ql + g2).
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La relacion de recursos®® se refiere a la presencia de recursos compartidos
y actividades similares en distintas unidades de negocio de una empresa.
De acuerdo con la RBV, la relacion de recursos crea sinergias de costos

sub-aditivas.

Tanriverdi utiliza el concepto de relacion de recursos para los recursos de TI,
definiendo la relacion de Tl como “la medida en que una firma de multiples negocios
utiliza recursos comunes de T1 'y procesos comunes de gestion de la T1 en todas sus

unidades de negocio” (Tanriverdi, 2006, p. 59).

En una muestra de 356 empresas de Fortune 1000, Tanriverdi encontré que la
sinergia de costos sub-aditiva que surge del uso de recursos de TI que tengan relacién
de TI, no tiene efecto alguno sobre la performance de la empresa, mientras que la
sinergia de valor sUper-aditiva derivada del uso de un conjunto de recursos de TI
complementarios tiene efectos significativos en la performance de la empresa
(Tanriverdi, 2006).

El trabajo de Lazic et al. y su equipo incluy6 también una revision exhaustiva de
literatura de T1 y de administracion general, referida a la generacion de valor en las
organizaciones, asi como un estudio exploratorio en 11 firmas multinacionales
grandes y comparables entre si. Los datos fueron recopilados de varias industrias,

asegurandose que las observaciones no fueran especificas de una sola industria.

Utilizando los conceptos expuestos, la revision de literatura y las entrevistas, Lazic
et al. y su equipo construyeron un modelo de RBV para los recursos de TI, con 6
proposiciones de valor (Lazic et al. et al., 2011a):

IT Governance Relacion de Recursos

Procesos

Ix  Relacion de Tl P2a
Pla \

Performance
Estructuras P4 P3 del Negocio
P1b
Relacion de P2b
Y Procesosde (]
ecanismos I\ —
Relacionales

Gréfico 25 - Modelo de
Lazic et al. (2011a)

8 Relacion de Recursos: del inglés “Relatedness Resourses”. Algunos autores la referencian como
“Relacion de Afinidad”.
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Las conclusiones a las que arriba Lazic et al. et al. et al, respecto de las proposiciones

de valor sefialadas, son:

e  Proposicién l1a: cuanto mayor es la madurez de los procesos, las estructuras

y los mecanismos relacionales®® de ITG, mayor es la relacion de TI.

e  Proposicion 1b: cuanto mayor es la madurez de los procesos, las estructuras
y los mecanismos relacionales de ITG, mayor es la relacion de los procesos

de negocio®.

e  Proposicion 4: cuanto mayor es la relacion de TI, mas fuerte es el efecto

positivo propuesto entre ITG y la relacion con los procesos de negocio.

e Proposicion 2a: las sinergias de valor sUper-aditivas que surgen de un
conjunto complementario de recursos comunes de T1 y procesos comunes
de gestion de la TI tienen un impacto positivo en la performance del

negocio de una empresa de multiples negocios [0 unidades de negocio].

e Proposicion 2b: las sinergias de valor super-aditivas que surgen de un
conjunto complementario de procesos comunes de negocio tienen un
impacto positivo en la performance de una empresa de multiples negocios

[0 unidades de negocio].

e Proposicién 3: las sinergias de valor stper aditivas que surgen de un
conjunto complementario de recursos comunes de TI y procesos comunes
de gestion de la TI, por un lado, y procesos comunes de negocio, por otro,
tienen un impacto positivo en la performance de una empresa de multiples

negocios [0 unidades de negocio].

Lazic et al. et al. et al concluyen: “Nuestra investigacion demostré que ITG esta
relacionado positivamente con la performance de negocio de una empresa. El
estudio reveld, ademas, como es que se produce la creacion de valor a través de
ITG, principalmente a través del aumento de la “relacion de T1” y la “relacion de

procesos de negocio”. Estos pueden crear una ventaja competitiva sustentable

89 Mecanismos Relacionales: del inglés “Relational Mechanisms” se refiere a la participacion activa, y
la colaboracion, entre los directores corporativos, la gerencia de Tl y las gerencias de negocio. Ver mas
sobre Mecanismos Relacionales, Estructuras y Procesos en Practicas de IT Governance - Otras Fuentes de
Précticas de ITG - Punto 5: De Haes & Van Grembergen de esta tesis.

% Relacién de Procesos de Negocio: del inglés “Business Process Relatedness” se refiere al uso de procesos
comunes de negocio en todas las unidades de negocios de una empresa.
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inducida por valores super-aditivos, que pueden rastrearse en los efectos de la
complementariedad. El estudio demostro también que la “relacion de TI” y la
“relacion de procesos de negocio” no solo crean valor de forma independiente, sino
gue son mas bien interdependientes y se refuerzan mutuamente, por lo tanto, crean

valor adicional si se consiguen al mismo tiempo” (Lazic et al., 2011b, p. 8).
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SEGUNDA PARTE

MODELO PROPUESTO
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INTRODUCCION

Caracteristicas PyMEs, Practicas ITG PyMEs y Adopcion Practicas

Hace varios afios que existen practicas probadas de ITG® para grandes empresas. Como
se ha visto en la Primera Parte de esta tesis, la correcta aplicacion de estas practicas aporta

valor a esas organizaciones.

Estos esquemas debieran permitir un eficaz gobierno y gestién de la Tl también en
PyMEs, tal como sucede en las grandes organizaciones. Mas aun, algunos autores®?
sefialan la necesidad de contar con esquemas especificos para PyMEs por los beneficios

que pueden aportar a las empresas de este sector.

Sin embargo, se advierte la carencia de esquemas de précticas de ITG adaptados a PyMEs.
Por ejemplo, Huygh y De Haes, en una importante revision sobre literatura referidaa ITG
en PyMEs, concluyen que “...nuestra revision bibliografica no encontr6 un marco
publicado para el gobierno de Tl adaptado al contexto de las PyMEs (es decir,

reconociendo las especificidades de las PyMEs)” (Huygh et al., 2016, p. 32).

Es decir, no existe un marco de trabajo publicado para ITG que esté disefiado teniendo en

cuenta las especificidades de las PyMEs, aunque algunos reclaman su necesidad®?.

Devos enfatiza ain mas esta deficiencia cuando dice que, a pesar de los esfuerzos
realizados por desarrollar guias para gobernar la Tl en las PyMEs, “...los resultados de
la aplicacion de estos marcos en las empresas son bastante decepcionantes” (Devos,
2012 et al., p. 207). Fundamentalmente, como se vera mas adelante, porque estos
esquemas aun retienen una excesiva burocracia y una importante cantidad de roles y

controles.

Por esta razon, se propone elaborar un conjunto eficaz de précticas de ITG adaptado a las
caracteristicas de las PyMEs, especialmente, empresas medianas. La eficacia de este
conjunto de practicas, al que se denominard Modelo, estard dada por la adecuada
adaptacion de probadas préacticas sugeridas por marcos de trabajo, estudios y estandares
sobre ITG, que basicamente fueron desarrollados para grandes empresas, y por la

consideracién de factores contingentes que impactan a las PyMEs.

%L ITG: Information Technology Governance o Gobierno de la Tl
92 Por ejemplo, T. Huygh, S. De Haes, W. Van Grembergen y C. Wilkin, entre otros.
9T, Huygh y S. De Haes, por ejemplo.
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En esta Introduccion a la Segunda Parte de la tesis se comenzard por describir
caracteristicas generales de las PyMEs, que tendrén su impacto en el Modelo de précticas

de ITG a desarrollar.

En segundo término, se estudiaran esquemas existentes de ITG orientados a PyMEs. Las
préacticas propuestas por COBIT e ITIL, y otros esquemas que se han descripto en la
Primera Parte, estan orientados a grandes empresas. La cantidad de procesos y, sobre
todo, la cantidad de roles que es necesario implementar son inviables para una PyME. A

pesar de ello seran una fuente de referencia a la hora de elaborar el Modelo.

Serd, entonces, inevitable la utilizacion de fuentes adicionales para seleccionar las
préacticas de gobierno y de gestién para PyMEs, como algunos trabajos o estudios de

aplicacion de practicas de ITG en este tipo de empresas.

En tercer lugar, se analizara la adopcion de préacticas de ITG por parte de las empresas.
Las practicas méas utilizadas y/o méas maduras son un indicativo de la necesidad y/o
utilidad de esas préacticas en las organizaciones. Sera una consideracion adicional al

momento de evaluar y seleccionar practicas para el Modelo.

Una vez que el Modelo haya sido desarrollado y validado, sus practicas se constituiran en

la referencia para evaluar la gestion eficaz de los recursos de T1 en empresas medianas.

1. Caracteristicas de las PyMEs:

Las PyMEs enfrentan desafios comunes, entre los que frecuentemente se destacan
las dificultades de financiamiento. En Argentina, en los ultimos afios®, las
dificultades de financiamiento figuran en el 6° lugar, después de la presion tributaria,
los costos laborales, la inflacion, la legislacion y conflictividad laboral, y las
dificultades burocréticas (Cohen Arazi et al., 2017).

Sin embargo, no son sélo estos aspectos, o desafios, los que interesan a los fines del
ITG en las PyMEs, sino que éstas presentan caracteristicas® internas distintivas de
las grandes empresas que impactan, entre otros aspectos, en la forma de gestion y, a
la postre, enel ITG.

A continuacion, se veran, entonces, las principales caracteristicas distintivas de una
PyME que influyen en el ITG:

% Ultima encuesta de IERAL de la Fundacion Mediterranea afio 2017.
% Caracteristicas o especificidades (specificities, en inglés).
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Influencia del Duefio:

Los duefios o gerentes® en las PyMEs realizan un estrecho control de las
actividades de la organizacion y se involucran en las decisiones, sobre todo, en
aquellas importantes que afectan a la empresa. Bergeron et al. es definitivo en
este sentido al afirmar que: “...el papel principal que desempefian los duefios o
gerentes en el contexto de las PyMEs se reconoce de manera unanime en la

literatura de pequefias empresas” (Bergeron et al., 2015a, 40).

Al respecto, Huang sefiala: “el duefio o gerente de una PyME tiene una
influencia personal mucho mayor sobre las estrategias, tacticas y operaciones
de la empresa que sus pares en grandes empresas, asi como una oportunidad
personal considerable para participar en procesos de decision en toda la

empresa” (Huang et al., 2009, p. 160).

Como resultado, aunque es probable que exista una estructura organizacional
plana e informal, la toma de decisiones tiende a ser bastante centralizada en
torno al duefio o gerente. Esta circunstancia es especialmente notable en las
empresas mas pequefias, marcadas en mayor medida por la falta de recursos. Sin
embargo, también puede observarse en empresas medianas en las que el duefio

o fundador esta aln al frente de las mismas.

Por estas razones, las caracteristicas del gerente o duefio son definitorias para el
éxito o fracaso de la misma. Obviamente, la implementacion de practicas de
ITG no escapa a esta generalidad.

En base a estudios previos, Bergeron et al. (2015a) agrupa las caracteristicas del
duefio o gerente, en cuanto a ITG, en tres categorias principales: competencias
relacionadas con TI, competencias interpersonales y gerenciales y valores
personales, creencias y normas.

A. Bergeron et al. (2015a) refiere que las habilidades y los conocimientos
sobre Tl que posea el duefio o el gerente de una PyME influyen en la
adopcion de la TI dentro de la empresa como asi también en el
aprovechamiento de las oportunidades que ofrece la TI para lograr los
objetivos del negocio.

% En las PyMEs, por lo general, es el mismo duefio o fundador quien ejerce la maxima posicion ejecutiva.
Sin embargo, en la medida en que es mayor la antigliedad de la organizacion y/o se ha producido un cambio
generacional, suele aparecer como maximo responsable ejecutivo un gerente. Las PyMESs son igualmente
dependientes de sus duefios o gerentes. Por esta razén, me refiero a duefio o gerente indistintamente.
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MacGregor (2004) también incluye el nivel educativo del duefio o gerente
de una PyME como un factor significativo en la adopcion de la Tl en la

organizacion.

Pero no solo en cuanto a la T1. Por ejemplo, Karadag (2017), en un estudio
sobre 188 empresas, encontrd que el nivel de educacion de los duefios o
gerentes de las PyMEs tiene un impacto significativo en el desempefio de

la empresa.

B. Las habilidades gerenciales, asi como su vision sobre la importancia y el
rol de la Tl en la empresa, son, en general, factores esenciales en la

adopcion de practicas de ITG en las PyMEs.

Las competencias interpersonales permiten al duefio o gerente transmitir su
vision sobre la TI en la organizacion. También ayuda a motivar a las
personas dentro de la organizacion y a superar la posible resistencia a los

cambios?’.

C. La incorporacion de conceptos de ITG en la organizacion se ve
influenciado también por el nivel de compatibilidad entre estos conceptos
y los valores, creencias y normas que tenga el duefio o gerente. La
compatibilidad, segin Bergeron et al. (2015a), esta dada por la consistencia
entre ideas nuevas (ITG, por ejemplo) y las experiencias pasadas del duefio
0 gerente, asi como sus creencias. Los duefios o gerentes se veran proclives
a adoptar nuevos conceptos, como ITG, que sean compatibles con sus

valores, creencias y normas.

Este aspecto tiene una mayor influencia en el caso de duefios o gerentes
que han permanecido durante mucho tiempo al frente de la organizacion,
como podria ser el caso de los fundadores de la empresa. Al respecto
Brunninge et al., en un trabajo sobre PyMEs sefalan: “Cuanto mas tiempo
se concentre la propiedad en el mismo individuo o en un grupo limitado de
individuos, es mas probable que los propietarios se unan en torno a los
mismos valores, intereses y practicas estratégicas” (Brunninge et al., 2007,
297).

9 Este aspecto se vera con mayor detalle mas adelante al analizar los mecanismos de relacion del Modelo.
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Laincidencia del duefio o gerente en el Modelo se manifiesta fundamentalmente
en la estructura de gobierno, en los procesos con mayor impacto estratégico y

en los mecanismos de relacion.
Influencia de Empleados Clave:

Aun considerando el rol clave del duefio o gerente en las principales decisiones,
en las PyMEs es también importante la influencia de empleados clave.

En comparacion con las grandes organizaciones, las PyMES poseen recursos
limitados, sobre todo financieros, de personal especializado y de capacidad de

gestion.

Lo anterior conlleva a que se dependa mucho de los individuos. Las PyMEs
confian mucho en héroes que pueden ser los Unicos con la combinacion

necesaria de habilidad y experiencia.

Por otro lado, al tener una estructura mas pequefia, se tiende a que cada persona
sea responsable de varias funciones. Los duefios o gerentes intentan aprovechar
al maximo las habilidades y la experiencia dentro de la empresa de las personas
clave, combinando varios roles, incluso aquellos que principios de organizacion
indicarian mantener separados, lo que hace que el personal sea mas generalista

que especialista.

A su vez, se incrementan los costos de formacion y se sufren dafios importantes

si una persona clave se aleja de la organizacion (Ayat et al., 2011a).

Todo esto plantea un desafio para la implementacion de esquemas probados y
para la aplicacion de estandares de ITG, ya que éstos proponen una importante
cantidad de roles y demandan una separacion de funciones, que muchas veces

son dificiles de alcanzar.

La consecuencia de esta caracteristica de las PyMEs se verd en la estructura de

gestion del Modelo y en los procesos de gestion.
Estructuras y Procesos mas Simples:

Con respecto a sus organigramas, las PyMEs poseen, en general, bajos niveles

de formalizacién y complejidad en comparacién con las grandes empresas.

La existencia de estructuras organizacionales méas planas ayuda a las PyMEs a
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tener un proceso de comunicacion mas agil y frecuente. Es probable que los
empleados de distintos niveles interactien entre si con mayor frecuencia y

naturalidad que en una empresa grande.

Junto con estructuras organizacionales mas planas las PyMEs tienden a exhibir
procesos organizacionales méas simples y con menor grado de formalizacion.
Esta caracteristica puede ser un inconveniente para la aplicacion de esquemas

de ITG, que propugnan el uso de procesos formales.

Al respecto, Lee sefiala que: “Las PyMESs necesitan un marco de ITG que sea
mas simple y facil de implementar, y que s6lo contenga controles aplicables a
pequefias empresas” (Lee, 2013, 430).

Como resultado de esta caracteristica de las PyMEs, los procesos de un ITG
tienen que ser simples o desprovistos de burocracia: “Un marco de ITG para
PyMEs no debera contener jerga de Tl y deberd ser lo suficientemente simple
como para ser entendido por personal que no sea de T1 o personal de Tl que no
tenga habilidades de ITG” (Lee, 2013, 430).

La adherencia a estandares reconocidos, como ISO 9001, podria facilitar la
existencia de una mayor formalizacion de los procesos y de las estructuras, con

asignaciones mas claras de roles y de responsabilidades.
Existencia de una Cultura Informal:

Con razén se advierte, que la diferencia méas notable entre grandes
organizaciones y PyMEs es la informalidad de la cultura organizacional de estas
ultimas (Ayat et al., 2011a).

La cultura informal también ayuda a que las comunicaciones sean agiles y mas
naturales. Un organigrama con muy escasos hiveles permite a los duefios o
gerentes, y al personal, tomar decisiones rapidas en su pequefio entorno. Si es
necesario discutir o decidir algo, es bastante sencillo que las personas clave de

la organizacion puedan reunirse cara a cara rapidamente.

También se percibe un mayor grado de transparencia interna, es decir, es
probable que las personas de distintas areas estén al tanto de las asignaciones de
trabajo y las decisiones tomadas por otros. Esta caracteristica permite la

coordinacion en ausencia de reglas y procesos formales.
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VI.

A su vez, abona la recomendacion de procesos simples en los que debe basarse
un ITG para PyMEs. En el Modelo, se tendra en cuenta en las estructuras de
gobierno y de gestion y en los mecanismos que fomentan la participacion (por
ejemplo, la comunicacién) asi como aquellos que permiten una cultura afin al

esquema de ITG.
Necesidad de Agilidad y Flexibilidad:

Es posible observar que una PyME rara vez puede influir en su entorno. Es mas,
en algunas PyMEs las fuerzas externas pueden determinar si la empresa
sobrevive o no. Es decir, el ambiente externo se muestra, en muchos casos, no
solo complejo e incierto, sino inmodificable. En estos contextos, donde la PyME
se encuentra a merced de las fuerzas del mercado, no s6lo no seria un imperativo
contar con planes formales, sino que, incluso, podria incomodar la toma de
decisiones rapidas por parte del duefio o gerente. Las PyMEs buscarian,
entonces, contar con planes informales, o por o menos poco estructurados, que

les permitan veloces cambios sobre la marcha (Kraus et al., 2007).

Por el contrario, las empresas grandes, sobre todo las lideres, tienen una mayor
capacidad de influir en las fuerzas externas y el mercado se les presenta menos
amenazante y mas estable. Su preocupacion es combatir la complejidad interna
de sus propias estructuras. Por eso requieren de planes de accion y procesos mas
detallados y formales que les aseguren la concrecion de sus estrategias y de sus

acciones.
Utilizacién de Recursos Externos:

La limitacion de recursos financieros y humanos, como se sefiald, es una
caracteristica frecuente en las PyMEs. Ambos temas se relacionan, ya que la
escasez de recursos financieros no permite contar con recursos humanos

especializados en habilidades especificas.

La TI tiende a ser un area donde se requieren recursos especializados que las
PyMEs podrian no estar en condiciones de incorporar de manera permanente.
Por esta razon, es bastante habitual que las PyMEs contraten expertos o
consultores externos. “La necesidad de experiencia externa sugiere un personal
[en las PyMEs] con falta de especializacion y [también] una falta de personas

capaces de llevar a cabo una amplia gama de funciones [de TI]. Cuanto mas
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pequefio es el negocio, menos puede contratar personas con habilidades
especializadas, por ejemplo, habilidades de TI” (Devos et al., 2012, 208).

Pero no soOlo es necesario que las PyMEs contraten recursos externos
especializados para temas puntuales, sino que es beneficioso, sobre todo cuando
estos expertos o consultores asesoran al duefio o gerente de una PyME. “Los
resultados muestran que el entorno de implementacion de SI°® mas efectivo es
aquel en el que tanto el soporte de la alta direccion como los expertos en SI

externos trabajan en equipo” (Thong et al., 1997, 253).

Por otro lado, la escasez de recursos con habilidades técnicas de TI, que en
general tienen las PyMEs, es la principal razén por la cual las PyMEs tienden
también a tercerizar funciones propias de TI. Se crea asi una dependencia, no
solo de experiencia externa, sino también de proveedores externos de servicios

y productos de TI.

El Modelo considerara la presencia de expertos en las estructuras de gobierno,

fundamentalmente para asesoramiento del duefio o gerente.

También, el Modelo considerara que las PyMEs contratan proveedores para
incorporar soluciones de TI que dificilmente pueden ser desarrolladas

internamente.
VI1.Redes de Informacion entre PyMEs:

Como se ha visto, las PyMEs tienen limitaciones, relacionadas con su
dimension, con la escasez de recursos y con las dificultades de acceso al
financiamiento, que restringen sus capacidades comerciales. Para hacer frente a
estas debilidades, las PyMEs complementan frecuentemente sus recursos
escasos mediante la participacion en diferentes tipos de asociaciones y cAmaras

de la industria o de la zona en la que estan localizadas.

A traves de las asociaciones y camaras, las PyMEs intercambian experiencias y
acceden a conceptos y técnicas que podrian aplicar en sus empresas. También

en muchos casos acceden a asesoramiento experto.

Pero una PyME puede estar también en relacion con otras organizaciones, en

una suerte de red de empresas, que colaboran mutuamente para crear, producir

9% SJ: Sistemas de Informacion
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y distribuir productos o servicios y también, para intercambiar conocimiento.
De esta forma, las empresas de la red se benefician reduciendo los costos de
intercambio y, ademas, aprovechando la capacidad de la red para compensar la

falta de recursos y de capacidades internas.

En esta relacion entre empresas, la Tl juega un rol preponderante en el
intercambio de informacién y de conocimiento, por lo tanto “...se espera que
cuanto mas participe una PyME en las redes externas, mas implementara los
mecanismos de ITG. Estara bajo presion para ajustarse a las practicas de sus

socios...” (Bergeron et al., 2015a, 37).

En el Modelo sera importante la gestion de proveedores y de partners o aliados.

Practicas de IT Governance para PyMEs:

En un estudio realizado por Albayrak y Gadatsch (2012) se puede apreciar que
apenas el 30% de las PyMEs encuestadas conocian COBIT y sélo el 37% conocian
ITIL. Mas atn, los autores sefialan que: ““...ninguna de las empresas utiliza COBIT
o ITIL por completo, lo que podria esperarse en vista de la complejidad de estos
modelos para las PyYMEs” (Albayrak et al., 2012, p. 383).

COBIT e ITIL, y otros esquemas que se han visto en la Primera Parte, estan
orientados a grandes empresas. La cantidad de procesos y, sobre todo, la cantidad de

roles que es necesario implementar, son inviables para una PyME.

De acuerdo con Lee (2013), un marco de gobierno de Tl dirigido a PyMEs tendria
que ser “mas liviano™: sin comités, con una estructura de gestion limitada teniendo
en cuenta los escasos recursos, previendo la existencia de areas de T1 pequefias (0,
directamente, que no exista un area de Tl o responsable por la funcion TI) y

considerando procesos menos complejos, entre otros aspectos.

A pesar de los conceptos sefialados anteriormente, a continuacion se evaluaran
esquemas de ITG que podrian ser utilizados como puntos de partida para
implementar un ITG en PyMEs. Son esquemas que, considerando las caracteristicas
y las limitaciones sefialadas, han propuesto soluciones para pequefias y medianas

organizaciones.
I. COBIT Quickstart - 2" Edition:

COBIT Quickstart es una guia editada en 2007 para ayudar en una rapida y mas
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sencilla implantacion de COBIT, permitiendo obtener beneficios mas
rdpidamente (ITGI, 2007b). Esta basada en COBIT 4.1.

COBIT Quickstart, de acuerdo con lo que enuncia la guia, estéa destinado:
e A pequefias y medianas empresas.
e A organizaciones donde la TI no sea estratégica o critica.

e A cualquier tipo de organizaciones, como un punto de partida hacia un

esquema de control mas completo.

La misma guia sefiala que se puede utilizar como un punto de partida para la
implementacion de practicas de ITG. Agrega que Quickstart ofrece “...un
conjunto de "cosas inteligentes que hacer" para muchas pequefias y medianas

empresas (PyMEs)...” (ITGI, 2007b, p. 6).

COBIT Quickstart provee una seleccién de los elementos de la version completa
de COBIT 4.1, reduciendo los objetivos de control de 210 a tan s6lo 59
considerados basicos para una organizacion. Esta es una ventaja de COBIT
Quickstart ya que reduce el esfuerzo de implantacion pero, sobre todo, allana el
uso de COBIT 4.1 en PyMEs.

COBIT es un conjunto integral de recursos que contiene toda la informacion
que las organizaciones necesitan para implantar un ITG. COBIT Quickstart es
una notable ayuda para PyMEs que deseen implantar un esquema reducido de
COBIT 4.1 y aln mantener una necesaria coherencia que garantice el
establecimiento de un adecuado ITG.

A pesar de estos beneficios, la implantacién de los 59 objetivos de control que
sugiere Quickstart puede ser ain muy desafiante para algunas PyMESs de nuestro

medio.
ITIL v3 Small-scale Implementation:
ITIL Small-scale Implementation fue publicada por la OGC en 2009. Es la

reedicion de una publicacion similar para ITILv2.

El objetivo es ayudar a las pequefias y medianas empresas a obtener los
beneficios de ITIL y, al mismo tiempo, despejar las restricciones de una
implementacidn en gran escala.

La premisa principal de la guia es que ITIL puede ayudar a organizaciones de
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cualquier tipo y tamafio a mejorar la performance de la administracion de los
servicios TI%.

El propésito de la guia es “escalar hacia abajo” ITILv3, lo que significa “reducir
el tamafio”. La propuesta de esta obra es que, si bien algunas simplificaciones
son necesarias para entregar servicios cuando existen menos recursos, esto no
debe llevar a suprimir pasos importantes o a restringir conceptos o principios
basicos: “El ciclo de vida del servicio [que propone ITIL] debe reducirse, no
recortarse” (OGC, 2009, p. 33).

La publicacion ofrece un capitulo para cada etapa del ciclo de vida de los
servicios segun ITIL, en los cuales brinda pautas para realizar un efectivo

“escalado hacia abajo”.

Son especialmente interesantes los diagramas de flujo simplificados para varios
de los principales procesos. También incluye pautas para la asignacion de roles,

uno de los aspectos conflictivos en las PyMEs.

Sin embargo, la publicacién no pretende ser un atajo en la implementacién de
ITIL, como podria ser el adoptar ciertos procesos o elementos y descartar otros.

La guia brinda un enfoque integral, pero a pequefia escala.

Esto puede ser un inconveniente, ya que ITILv3 tiene 24 procesos, una cantidad

abrumadora para una empresa mediana y mucho mas para una pequefia.
ITIL Lite:

Malcolm Fry hizo un interesante aporte en su libro “ITIL Lite: A Road Map to
Full or Partial ITIL Implementation” (Fry, 2010). Basandose en el hecho de que
ITIL es un esquema, y no una metodologia, postula que ITIL debe tomarse como
una guia flexible para implementar los procesos que requiera cada organizacion.
Senala: “Debido a que [ITIL] es un esquema [o marco], no deberiamos incluir
todos los componentes”. Y agrega que la clave para que una implantacion sea
adecuada en cada organizacion: “...es seleccionar los componentes [de ITIL]

correctos e instalarlos con una planificacion cuidadosa” (Fry, 2010, p. 3).

% Un Servicio Tl es una forma de entregar valor a clientes y usuarios, facilitando un resultado que desean
obtener, sin la responsabilidad por los costos y riesgos especificos requeridos para lograrlo (ITIL, 2011,
Service Operation, 339). Puede consistir en aplicaciones, software, hardware e infraestructura de
comunicaciones, pero los clientes y usuarios lo perciben como una unidad.
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El gran desafio es, entonces, la seleccion de los componentes!® “correctos” de

ITILv3 de acuerdo con las necesidades de la organizacion.

Para ello, Fry propone categorizar los componentes de ITILv3 para permitir

luego una seleccion de aquellos mas adecuados al propositol®* de la

organizacion. Esta es una de las contribuciones méas importante de ITIL Lite.

Fry propone cuatro categorias para los componentes (Fry, 2010, p. 43):

Accién (Action Components): Requieren acciones operativas que deben

ser ejecutadas como parte de su funcionalidad normal.

Son componentes esenciales para el ITSM%, que se ejecutan en forma

regular y pueden traer problemas si no se realizan correctamente.

Influencia (Influencing Components): Modifican e influencian la manera

en que los Componentes de Accion realizan las acciones.

Definen condiciones, proveen parametros para la acciéon (por ejemplo,
SLAs!%), interactGan con los usuarios, mantienen la infraestructura y

monitorean Servicios.

Recursos (Resourcing Components): Aseguran que otros componentes
tengan los recursos para cumplir los compromisos asumidos en cada

servicio.

Son responsables por el ambiente T1 porque aseguran que haya suficientes

recursos para soportar servicios existentes y 1os nuevos servicios.

Soporte (Underpinning Components): Proveen el soporte requerido por los
otros componentes.
Buscan la precision y completitud de la informacion generada, asi como su

validez de acuerdo con los valores y expectativas del negocio.

Fry aporta también una clasificacion para cada uno de los 30 componentes de
ITILV3:

100 Para Fry los componentes incluyen 26 procesos mas las 4 funciones de ITILv3. Ademas de los 24
procesos de ITILv3, Fry incluye “Service Measurement” y “Service Reporting”.

101 Fry enfatiza el término “Adecuado al Propésito” (Fit for Purpose) como la guia esencial para que una
organizacion escoja los componentes requeridos.

102 ITSM: IT Service Management.

103 SLA: Service Level Agreement.
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Accién

Service
Transition

Service
Operation

Change Management

Incident Management

Release & Deployment Mgm)

Event Management

Request Fulfilment

Access Management

Problem Management

Service Desk

IT Operations

Service Catalogue Mgm

Ser. Validation and Testing

Service Level Management

Evaluation

Knowledge Management

Service Asset & Conf. Mgm

7 Step Improv.Process

Service Measurement

| Demand Management

Auvailability Management

| Transition Plan. & Support

Applications Management

Service Reporting

Capacity Management

Technical Management

Financial Management

IT Service Continuity Mgm.

Service Portfolio Mgm

Information Security Mgm

|Soporte Recursos|  Influencia

Strategy Generation

Supplier Management

Gréfico 26 - Componentes de ITIL Lite - Fuente: ITIL Lite (Fry, 2010).
La categorizacion de componentes se puede utilizar, entre otras, para elaborar

una estrategia de implantacion en la organizacion. Estas estrategias deben estar
razonablemente balanceadas. Por ejemplo, muchos componentes de una
categoria pueden indicar un problema, no atender componentes de accion puede

también crear dificultades, etc.

ITIL Lite plantea 12 estrategias posibles, a saber:

Necesidades Basicas

Crecimiento Organico

Soporte de Servicios

Provision de Servicios

ITILv2

ITILv2 Mejorado

Ciclo de Vida

Mejora Continua

Operacién de Servicios

Propietario del Servicio

Mejores Practicas

Enfoque Propio

De las estrategias planteadas por Fry, “Necesidades Basicas” y “Provision de
Servicios” podrian ser apropiadas para muchas empresas medianas por la
cobertura a las

los procesos mas ampliamente implementados por

organizaciones!,

Lo importante del enfoque de Fry es que no busca implementar todos los
procesos de ITIL, pero de manera “mas delgada”, como propone ITIL v3 Small-
scale Implementation, si no que ofrece pautas y tecnicas precisas para
seleccionar qué procesos implantar de acuerdo con las metas que persigue la

organizacion.

ITIL Lite esta basado en ITILv3, pero esto no constituye un inconveniente dado

104 vver Adopcion de Précticas de IT Governance - Enfoque del HDI en esta misma tesis.
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que ITIL 2011 Edition es, basicamente, una actualizacién y no una nueva

version que incluya un cambio disruptivo respecto de ITILv3.

Por ultimo, es posible complementar ITIL Lite con ITILv3 Small-scale
Implementation. Por ejemplo, una vez seleccionados los componentes a
implementar, de acuerdo con las estrategias que propone Fry, estos se pueden
“adelgazar” utilizando los conceptos brindados en ITILv3 Small-scale

Implementation. Esta posibilidad es especialmente interesante para una PyME.

IV. FitSM:

FitSM% es una familia simplificada y gratuita de estandares orientados a la
administracion de servicios de TI. El objetivo principal de FitSM es ser un

estandar claro, pragmatico, liviano y posible de implantar (FitSM, 2017).

El desarrollo de FitSM fue patrocinado por la European Commission como parte
del Seventh Framework Programme. Actualmente, el “duefio” de FitSM es una
empresa sin fines de lucro denominada ITEMO. Estd conformada por

especialistas en la gestion de TI.

FitSM es compatible con ITIL y con el estandar ISO/IEC 20000. También tiene
compatibilidad con COBIT 5.

La principal ventaja de este emprendimiento europeo, a los fines de la tesis, es
que ofrece un conjunto delgado de 14 procesos que pueden implementarse méas

facilmente en una empresa mediana.

FitSM también declara que es Gtil para que organizaciones de todo tipo y tamafio

puedan comenzar un camino de implementacion de practicas de ITSM%,

Ademaés de los procesos y una descripcion simplificada, FitSM ofrece una guia
de roles genéricos y especificos asociados a los 14 procesos. En total, propone
46 roles especificos'®’ (FitSM, 2016a).

105 FitSM: www.fitsm.itemo.org
106 ITSM: IT Service Management
107 Rol Especifico: es un rol propio de un proceso
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FitSM esta compuesto por 6 partes, a

saber:

Estandar central

FitSM-0
Generalidades y vocabulario

FitSM-1
Requerimientos

FitSM-2 FitSM-3
Objetivos y actividades Modelo de roles

7N

FitSM-4
Ejemplos y plantilias

seleccionados

Orientacion para la implementacion

Guias de implementacion

FitSM-5

FitSM-6
Esquema de evaluacion

seleccionadas de madurez y capacidad

Fuente: FitSM (20

Gréfico 27 - Partes Componentes de FitSM
17). Parte 0: Generalidades y Vocabulario - Version 2.4

Los 14 procesos, descriptos en la Parte 2 “Objetivos y Actividades” (FitSM,

2016b), pueden verse en el siguiente cuadro:

Gestion del Portafolio de Servicios | Gestion  de la  Configuracién
(SPM) (CONFM)

Gestion de los Niveles de Servicio | Gestion del Cambio (CHM)

(SLM)

Gestion de la Relacion con Clientes | Gestion de la Liberacion y el
(CRM) Despliegue (RDM)

Gestion de la Relacién con | Gestiobn de los Incidentes y las

Proveedores (SUPPM)

Solicitudes de Servicios (ISRM)

Gestion de la Disponibilidad y la
Continuidad de los Servicios (SACM)

Gestion de los Problemas (PM)

Gestion de la Capacidad (CAPM)

Gestion de los Informes de los

Servicios (SRM)

Gestion de la Seguridad de la

Informacion (ISM)

Gestion de la Mejora Continua de los
Servicios (CSI)

Cuadro 12 - Procesos de

FitSM - Elaboracién Propia

Estos procesos se agrupan en 6 etapas de un ciclo de vida (FitSM, 2017, p. 15):

Ofrecery
acordar

Planear y
asegurar

Controlar y
desplegar

Resolver y
prevenir

Reportary
mejorar

Proteger y
asegurar

Gréfico 28 - Las 6 Etapas del Ciclo
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Esta lista de procesos minimos para una PyME que propone FitSM puede ser
una base para elaborar un modelo de précticas para Argentina. Sin embargo, la

lista completa alin es muy extensa para el mercado argentino.

Ademas, el modelo de roles que propone FitSM, si bien reducido respecto de
esquemas para grandes organizaciones (ITIL, por ejemplo), es ain demasiado
amplio para una empresa mediana con no mas de 200 personas, que son el

objetivo de esta tesis.

3. Estudios de Aplicacion de Précticas de ITG en PyMEs:

Ademas de los esquemas descriptos en el punto anterior, se analizaran algunos
trabajos que sugieren caracteristicas o directamente aplicacion de préacticas

especificas para el contexto de una PyME.
I. Estudio de Carla Wilkin (Monash University, Australia):

El estudio sefiala que, mientras en las grandes organizaciones las practicas de
ITG ayudan a lograr el éxito, mejorando las inversiones en Tl y creando valor
para el negocio, su utilizacion en las PyMEs es menos convincente (Wilkin,
2012).

Por lo tanto, Wilkin se propuso investigar qué préacticas son evidentes para la
gestion de la Tl en PyMEs. Al mismo tiempo, propuso evaluar si estas practicas

son diferentes de las utilizadas para ITG en las grandes organizaciones.

Para ello realiz6 un estudio exploratorio de las actitudes, experiencias y desafios
que enfrentaban 154 pequefias empresas de Australia, en su busqueda de crear
valor para el negocio a través de la inversion y de la gestion operativa de TI.
Todos los encuestados pertenecian a la misma industria: eran pequefios

proveedores independientes de alojamiento turistico.

Basandose en los resultados del estudio, realiz6 una comparacion entre los
elementos de un ITG en empresas grandes y aquellos elementos encontrados en
las PyMEs. Utilizd para ello el marco de trabajo desarrollado por De Haes y
Van Grembergen (De Haes et al., 2009)%8,

108 Visto en la Primera parte de la Tesis.
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Encontrd, en primer lugar, que las practicas de ITG en las PyMEs incluirian los
mismos elementos propuestos por el marco desarrollado por De Haes y
Grembergen. Sin embargo, en el caso de las PyMEs, se requiere un ajuste en la
composicion de cada uno de estos elementos para lograr una mayor coincidencia
con la forma en que se deberia gobernar la Tl y facilitar, asi, la creacién de valor
através de la TI.

En el siguiente cuadro extraido de Wilkin, se pueden observar los cambios

propuestos en el contenido de cada elemento, respecto del marco para grandes

empresas:
Componentes para Grandes
o Componentes para PyMEs
Elemento Organizaciones
(Basado en el Estudio de Wilkin)
(Basado en De Haes et al., 2009)
Roles y responsabilidades, inclui- Roles y responsabilidades para la
do un equipo de liderazgo al estrategia a nivel del duefio o
maximo nivel. gerente.
Estructura de la organizaciéon de Facilitacion de un ambiente de
Estructuras TL trabajo interactivo.
CIO en el directorio. Campeon(es) de TI.
Comité de Estrategia de TI. Uso de consultores de TI para
Comité Directivo de TI. explorar oportunidades estraté-
gicas.
Planificacion ~ Estratégica  de Reconocimiento de la necesidad de
Sistemas de Informacion. enfocarse en los imperativos
IT Balanced Scorecard. estratégicos.
Acuerdos de Niveles de Servicio. el rendimiento operativo ~ sino
. . también las oportunidades per-
Oportunidades [de utilizar] COBIT
Procesos didas.
e lITIL.
. Mecanismos de planificacion
Modelo de madurez de gobierno y ]
) » mejorados para fortalecer el rol de
alineacion de TI.
laTl
Identificacion de  tecnologias
emergentes relevantes y opor-
tunidad de inversion
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Componentes para Grandes

Componentes para PyMEs

Elemento Organizaciones
(Basado en el Estudio de Wilkin)
(Basado en De Haes et al., 2009)
e Enfoques flexibles para la
utilizacion de la T1I.
Participacion activa y colaboracion | e Participacion activa y colaboracion
entre los principales interesados. entre todos los interesados para
Alianzas [entre el negocio y TI] expandir la T1.
para las recompensas e incentivos. | e Incentivos para recompensar la
Co-ubicacion de las unidades de innovacion en TI.
. n i TI. . i i6 ili
Mecanismos egocio y de Valorar la interaccion para facilitar
Relacionales Entrenamiento [conjunto, negocio el intercambio de conocimiento.

y TI] y rotacién de funciones entre

el negocio y TI.

Mayor capacitacion en TI para

explotar la funcionalidad de TI.

Fomentar programas educativos
para aumentar la comprension de la
funcionalidad de Tl y el valor para

el negocio a través de la T1.

Cuadro 13 - Comparacién de Elementos De Haes vs Wilkin - Fuente: Wilkin, 2012

El trabajo de Wilkin es valioso. Sin embargo, existen observaciones al mismo

que pueden disminuir su valor:

e Todas las empresas encuestadas pertenecen a una Unica actividad:

proveedores de alojamiento turistico.

e En el mismo trabajo se remarca, ademas, otra limitacion: el estudio se

concentrd en un so6lo un estado de Australia.

e Las empresas son muy pequefias. EI 69.8% de las empresas empleaban

entre 2 y 4 empleados, y la mayoria del personal de la organizacion usa la

tecnologia para desempefiar una parte de su trabajo, segun se sefiala en el

trabajo. Se trata, en este caso, de microempresas, en su mayoria, y el resto

son pequefias empresas.

Sin embargo, es interesante el cuadro comparativo elaborado por Wilkin,

algunas de cuyas referencias seran consideradas en el Modelo.
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Trabajo de Ming-Chang Lee (National Kaohsiung University of Applied

Science, Taiwan):

Es interesante el aporte de MC. Lee en su trabajo (2013) porque concluye con
un conjunto de reglas o premisas que deberia contemplar una implementacion
de ITG en una PyME.

Toma como referencia a Albayrak, que sefiald ciertos aspectos que se deben

considerar al implantar un ITG en una PyME (Albayrak et al., 2012).

Segun Lee, un marco de ITG dirigido a las PyMEs deberia abordar y cumplir
con las siguientes siete caracteristicas para apoyar efectivamente la
implementacion de un ITG:

1. Unmarco de ITG para PyMEs debera tener en cuenta que no existen Juntas

Directivas [directorios] o estructuras similares.

2. Un marco de ITG para PyMEs debera considerar que las empresas poseen

estructuras de gestion limitadas.

3. Unmarco de ITG para PyMEs no debera contener jerga de Tl y debera ser
lo suficientemente simple como para ser entendido por personal que no sea

de Tl o personal de TI que no tenga habilidades de ITG.

4. Las PyMEs necesitan un marco de ITG que sea mas simple y facil de
implementar, y que sélo contenga controles aplicables a pequefias

empresas.

5. Las PyMEs necesitan un marco de ITG que requiera menos esfuerzo y
cueste menos implementarlo y que pueda ser implementado con pocos

empleados.

6. Un marco de ITG dirigido a las PyMEs debera incluir un fuerte énfasis en
la seguridad de la informacién y abordar los riesgos comunes de seguridad

que afectan a las pequefias empresas.

7. Las PyMEs deberian poder implementar un marco de ITG utilizando
paquetes de software para el usuario final, como hojas de célculo,

procesadores de texto y correo electronico.
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I11. Trabajo de Peter Josi (University of Applied Sciences and Arts -
Northwestern Switzerland - School of Business):

Peter Josi (2015) desarroll6 un marco de trabajo de ITG con practicas que
podrian aplicarse a PyMEs. EI marco propuesto por Peter Josi contiene siete
dominios. Los dominios se distribuyen en tres capas (o layers): Optimizar,

Planificar y Organizar y Operar.

/Mejora Continua

Cl

| | C101
Evaluar ‘ Incidentes

Cl1.02
Conocimiento

Optimizar

[' Planificar

G. Configuracion Plan. Estratégico
CM SP

~CMO0l SPO1
Activos y Config. Estrategia
SP 02
Proyectos

CM 02
Licencias

Planificar y Organizar

Proteccién Datos Seguridad Continuidad
DP SEC CON
DP 01 | SEC 01 CON 01 _
Plan Continbidad
SEC02 . ~ CONO2 .
Disp. y Capacidad
SEC03 . CONO03
Ambiente Fisico Gestion Cambios

Implantar

Gréfico 29 - Modelo de Peter Josi - Fuente: Josi, 2015

Los siete dominios son: Mejora Continua (CI), Gestion de la Configuracion
(CM), Plan Estratégico (SP), Proteccién de Datos (DP), Seguridad (SEC) y

Continuidad (CON). Cada dominio contiene procesos, 13 en total.

Estos elementos, dominios, capas y procesos, tienen una fuerte influencia de
COBIT 5.

El marco es muy completo ya que cada proceso contiene sus objetivos, tareas,

mejores practicas pertinentes a cada tarea, resultados (artefactos) y métricas.

Las caracteristicas consideradas por Josi para el desarrollo del marco coinciden
en gran medida con las propuestas por Lee. Los procesos relacionados con
seguridad y continuidad también siguen propuestas de Lee (2013) y Albayrak
(2012).

También incluye un ciclo de vida (Planificar, Implantar y Evaluar) en el cual

propone una mejora continua de los procesos.
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Finalmente, el marco fue evaluado por 3 expertos.

Sin embargo, algunos procesos, principalmente Estrategia y Conocimiento,
pueden ser de dificil implantacion en PyMEs argentinas, como se sefialara mas

adelante.

4. Adopcion de Practicas de IT Governance:

Un tema que interesa conocer es cuales son las practicas de ITG mas adoptadas por

las empresas. Estas practicas podrian haber sido adoptadas por su utilidad o beneficio

para la organizacion, o por la facilidad de implantacion o, quizas, porque son el

fundamento para implementacion de otras. Se describiran a continuacion 5 encuestas

0 trabajos.

Enfoque de Haes y Van Grembergen:

Un enfoque lo proporcionan De Haes y Van Grembergen en un estudio sobre
practicas de ITG (De Haes et al., 2008).

Los autores utilizaron la técnica del Estudio Delphi en la cual participd un panel
de 22 expertos compuesto por 6 gerentes senior de unidades de negocio o de
auditoria, 8 gerentes senior de T1y 8 consultores senior de unidades de negocio
odeTI.

Se realizaron 3 rondas con la técnica Delphi. En la primera ronda, se les solicitd
a los expertos que agregaran, cambiaran o eliminaran practicas de ITG a partir
de una lista inicial de 20 préacticas que los autores habian identificado en un
estudio previo (De Haes et al., 2006). Estas 20 préacticas eran utilizadas por 6
entidades financieras de Bélgica'®. Se obtuvo asi una lista de 33 précticas,

validada por el grupo de expertos.

En la segunda ronda, se le solicit6 a cada experto que calificara a cada una de
las 33 practicas segun 2 factores, utilizando una escala de 0 a 5: a) efectividad
percibida (0 = no efectiva y 5 = muy efectiva) y b) facilidad de implementacion

percibida (0 = no facil y 5 = muy féacil).

109 ver la lista en Practicas de IT Governance - Otras Fuentes de Practicas de ITG - Punto 5: De Haes &
Van Grembergen de la Primera Parte de esta misma tesis.
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En esta segunda ronda, también se le pidi6 a cada experto que, teniendo en
cuenta su experiencia personal, proporcione las 10 précticas de ITG que a su
juicio eran las mas importantes, ordenandolas en un ranking de 1 (mas
importante = 10 puntos) a 10 (menos importante = 1 punto). Para calificar la
importancia, los expertos debian considerar si la préctica era un elemento crucial

0 un elemento base requerido (o de minima) para el ITG de una organizacion.

En la tercera ronda, se le pidio a cada experto que revisara sus calificaciones
teniendo en cuenta los resultados obtenidos por la totalidad de los expertos

durante la ronda anterior. Se obtuvo asi mayor grado de consenso.

El cuadro que se muestra a continuacion contiene el top-ten final resultante de
este ejercicio de clasificacion, incluyendo el nimero de veces que se menciona

una préactica especifica y el puntaje total de clasificacion.

o ) N° Veces Puntaje Orden
Practica de Gobierno de Tl . . .
Mencionada | Ranking Final
S6 | Comité Directivo de Tl 21 178 1
S4 | CIO en el Comité Ejecutivo 20 153 2
P3 | Gestion del Portafolio de Tl 20 142 3
P9 | Control de Presupuesto de Tl e Informes 17 112 4
S1 | Comité de Estrategia de TI 17 97 5
R8 | Liderazgo de Tl 16 79 6
P1 | Planificacion Estratégica de SI 13 64 7
S9 | Comité Directivo de Proyectos de Tl 13 55 8
S5 | CIO Reportando al CEO y /0 COO 11 47 9
Metodologias de Gobierno y Gestion de
P8 14 45 10
Proyectos

Cuadro 14 - Ranking de Préacticas de ITG mas Importantes - Fuente: De Haes et al, 2008

Enfoque de R. Pereira y Otros:

Otro enfoque interesante lo brindan R. Pereira et al en un trabajo realizado en
Portugal (Pereira et al., 2014), en el cual analizaron la adopcion de las mismas
practicas identificadas afios antes por De Haes y Grembergen (De Haes et al.,
2009).

Realizaron 6 entrevistas cualitativas en 6 entidades financieras portuguesas, en

coincidencia con el sector relevado por De Haes y Grembergen. Estas 6
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entidades financieras representaban mas del 80% del mercado portugués. Los

entrevistados eran expertos en T con varios afos de experiencia en la disciplina.
Evaluaron 3 aspectos:

e Si la préactica era usada [U] en la organizacion (no usada, parcialmente

usada y completamente usada).

e Cuan efectiva [E] habia sido la practica, segun el punto de vista de los
entrevistados (desde 0, no efectivo en absoluto, hasta 5, altamente

efectivo).

e  Cuan dificil [D] fue la implementacion de la préctica, segun el punto de
vista de los entrevistados (desde 0, nada dificil, hasta 5, extremadamente
dificil).

Por cada practica sumaron los 6 valores obtenidos para E (obteniendo un Total

E) y los 6 valores obtenidos para D (obteniendo un total D). Luego hicieron la

diferencia del Total E menos el Total D y ordenaron las practicas por este valor

(cuanto mayor, mejor). También se les solicitd a los 6 entrevistados de las

entidades que escogieran las 10 practicas mas importantes.

El resultado puede verse en la tabla que se muestra a continuacion, donde en la
primera columna figuran practicas del “Top Ten” elaborado por De Haes y Van
Grembergen (ver punto anterior). En la segunda, la clasificacion de los
entrevistados de entidades financieras y en la tercera, la lista segun la diferencia
del Total E menos el Total D.

Las practicas se fueron ubicando teniendo en cuenta las coincidencias en las tres

columnas, comenzando por las que figuran en las tres clasificaciones:

Top Ten s/ De Haes & Van

Grembergen

Top Ten Entrevistados de
Entidades Financieras

Diferencia del Total E

menos el Total D

Comité de Estrategia de TI

Comité de Estrategia de TI

Comité de Estrategia de TI

Comité Directivo de

Proyectos de Tl

Comité Directivo de

Proyectos de Tl

Comité Directivo de

Proyectos de Tl

CIO en el Comité Ejecutivo

CIO en el Comité Ejecutivo

Gestién del Portafolio de TI

Gestion del Portafolio de TI

Control de Presupuesto de Tl

e Informes

Control de Presupuesto de Tl

e Informes
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Top Ten s/ De Haes & Van

Grembergen

Top Ten Entrevistados de
Entidades Financieras

Diferencia del Total E
menos el Total D

Liderazgo de Tl

Liderazgo de TI

Comité Directivo de TI

Comité Directivo de Tl

CIO Reportandoal CEOy /o
COO0

CIO Reportando al CEOy /o
COO

Gerentes intermediarios entre

el negocio y Tl

Gerentes intermediarios entre

el negocio y Tl

CIQ reportando al CEO y/o
COO0

CIO reportando al CEO y/o
COO0

Cuadro 15 - Comparacion de Clasificaciones de De Haes y Pereira - Adaptado de
R. Pereira et al (2014)

La limitacidon de este ranking es que esta hecho sobre la base de s6lo 6 entidades
financieras portuguesas. Dado lo pequefio de la muestra, y que todas las
organizaciones pertenecian al sector financiero, puede ser peligroso generalizar

las conclusiones.

Sin embargo, existe una sorprendente coincidencia en el ranking de las précticas
que conforman el “Top Ten” de De Haes y Van Grembergen con el obtenido

por el trabajo de Pereira et al.

I11. Enfoque de Computer Economics*©:

Computer Economics publica anualmente varias encuestas referidas a T1. Esta
encuesta es habitualmente referenciada en articulos periodisticos!'!. La encuesta
sobre “IT Management Best Practices” es un clasico que lleva 13 afios de

edicién continuada (Computer Economics, 2017).

En su edicién 2017-2018, encuestd 132 empresas de USA y Canada. De esta
muestra, el 26% fueron grandes organizaciones, las empresas medianas fueron

el 31% y las pequefias organizaciones, el 43%.

110 Computer Economics fue creada en 1979. Provee métricas para la gestion de T a través de encuestas
propias. www.computereconomics.com

11 por mas de 30 afios, los estudios de Computer Economics han sido frecuentemente citados por
prominentes organizaciones de noticias y publicaciones comerciales como Wall Street Journal, CNBC,
Christian Science Monitor, Computerworld y muchas otras.

Extraido de https://www.computereconomics.com/page.cfm?name=inthenews (21.Ago.2018).

139


http://www.computereconomics.com/
https://www.computereconomics.com/page.cfm?name=inthenews

La encuesta obtiene varios ratios 0 métricas. De ellos, es posible mencionar:

e  Madurez de una Practica: es simplemente el porcentaje de encuestados que

han adoptado esa mejor préctica de manera “formal y consistente”.

e La encuesta solicita a los participantes que califiquen 32 précticas de TI

segun una escala de 5 niveles:

Sin Actividad: no se practica de ninguna manera.
Implementada: esta en proceso de ser implementada.

Practicada Informalmente: no existen politicas o procedimientos, pero

se practica de manera informal o ad-hoc.

Practicada Formalmente, pero de manera Inconsistente: existen
politicas y procesos formales, pero no se siguen de manera consistente

0 en la medida que debieran.

Practicada Formalmente y de manera Consistente: existen politicas y

procedimientos formales que se siguen de manera consistente

e Ratio de Madurez Relativa: es la madurez relativa de cada préctica respecto

de las demas.

Una

clasificacion baja significa que una préctica se encuentra en el tercio

inferior de la escala de Madurez, una calificacion moderada en el tercio

medio y una calificacion alta en el tercio superior.

A continuacion se muestran las 6 précticas de ITG, segun su Ratio de Madurez

Relativa:

Comité de Control de Cambios
Comité de Estrategia de TI
Planeamiento Estratégico de TI
Gestion del Portafolio de TI

Oficina de Gestion de Proyectos (PMO)

Gestion del Cambio Organizacional

Bajo Moderado Alto
Computer Economics - IT Management Best Practices 2017-2018

Gréfico 30 - Modelo de Madurez de Précticas de ITG — Fuente: Computer Economics, 2017

Las 3 préacticas con mayor nivel de formalizacion y aplicacion consistente son

Comité de Control de Cambios, Comité de Estrategia de Tl y Planeamiento

Estratégico de Sistemas.
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IV. Enfoque de Global Knowledge!?:

Global Knowledge es una empresa internacional dedicada a la consultoria y

capacitacion de ejecutivos, funcionarios y profesionales.

En el afio 2010 publicé una encuesta, en conjunto con el HDI, denominada
“ITIL Benefits to the Business” (Marquis et al., 2010). En total respondieron

358 empresas.

En el resultado de la encuesta figura en el siguiente cuadro con el grado de
implementacion de procesos de ITILv3, como porcentaje sobre el total de

participantes:

Proceso de ITILv3 %
Incident Management 63%
Change Management 53%
Problem Management 43%
Service Request Management 37%
Release Management 33%
Service-Level Management 33%
Configuration Management 32%
Event Management 32%
Knowledge Management 30%
Security Management 28%
Asset Management 26%
Service Catalog/Portfolio 23%
Availability Management 22%
Capacity Management 22%
Financial Management 22%
Continuity Management 21%

Cuadro 16 - Procesos mas utilizados de ITILv3 - Fuente: Marquis et al., 2010

Los 6 procesos mas utilizados son: Incident Management, Change Management,
Problem Management, Service Request Management, Release Management y

Service Level Management.

112 Global Knowledge: fundada en 1995. www.globalknowledge.com
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V. Enfoque del HDI3:

El HDI publica anualmente su reconocida encuesta “Support Center Practices

& Salary Report”. En ella analiza varios aspectos del sector de soporte técnico.

En la encuesta correspondiente a 2015 participaron 803 centros de soporte
técnico de todos los tamafios, de mas de treinta industrias distintas. Algunas
organizaciones encuestadas poseian mas de un centro de soporte (HDI, 2015).

Tomando como referencia ITIL 2011 Edition, los encuestados brindaron

informacidn sobre qué procesos estaban implantados en su organizacion:

Adopcion de Préacticas de ITSM - ITIL

0% 10% 20% 30% 40% 50% 60% 70% 80%
Incident Management 69%
Change Management 58%
Knowledge Management 56%
Asset Management 47%
Problem Management 44%
Service Level Management 30%
Configuration Management 29%
Request Fulfillment 28%
Service Catalog Management 27%

Information Security Management IS 21%
Access Management IR 21%
Release And Deployment Management NN 0%
Event Management [N 15%
Business Relationship Management [N 12%
Capacity Management N 12%
IT Service Continuity Management I 11%
Availability Management I 10%
Service Portfolio Management [N 7%
Financial Management For IT Services Il 6%
Supplier Management [l 5%
Strategy Management For IT Services Il 4%
Transition Planning And Support Il 4%

Gréfico 31 - Adopcion Practicas ITSM e ITIL - Fuente: HDI, 2015

Como se puede apreciar, hay 3 practicas que superan claramente el 50% de
adopcion y otras 6 que superan el 25% de adopcion, entre ellas 2 (Asset
Management y Problem Management) que poseen mas del 40%. Como se
sefial6 anteriormente, estas practicas tendrian un alto porcentaje de adopcién
por su utilidad y/o su facilidad de implantacion y podrian ser consideradas en el
Modelo.

113 HDI: Help Desk Institute. En 1989 fue la primera asociacion profesional creada para la industria o los
departamentos internos, de soporte técnico. www.thinkhdi.com
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MODELO PROPUESTO

Componentes y Fundamentos

En este capitulo se expondra el Modelo Propuesto, segln tres componentes que son las

estructuras, los procesos y los mecanismos de relacion.

A su vez, se brindara el fundamento para la inclusion de cada componente en el Modelo.

El capitulo finalizard con sugerencias para su implantacion.

1. Componentes del Modelo:

Existen esquemas de trabajo, estandares o estudios académicos, que pueden
utilizarse como referencia para proponer un Modelo de Gobierno de la TI en

empresas PyMEs, los que han sido sefialados en la Primera Parte de esta tesis.

La definicion de los componentes del Modelo se basard, entre otros, en los trabajos
de S. De Haes y W. Van
Grembergen. Como ya se sefialo

\ / en la Primera Parte, estos autores

Procesos Estructuras

Marco de Trabajo | Resultado del han realizado varios trabajos sobre
de ITG ITG
ITG.
: En dos de sus trabajos, (De Haes et
Mecanismos
Relucivnles al., 2006) y (De Haes et al., 2009),

Gréfico 32 - Modelo de De Haes y Van Grembergen  desarrollaron el marco de trabajo que
Fuente: De Haes, 2006 . A A
puede verse a la izquierda, partiendo

de un trabajo anterior de Ryan Peterson (2004b).

El Modelo que a desarrollar contendra estos tres componentes propuestos por los

autores: estructuras, procesos y mecanismos de relacion.

Las estructuras incluiran las funciones o los roles responsables de tomar decisiones
de Tl y de llevar a cabo las actividades relacionadas con el gobierno y la gestion de
la Tl en las PyMEs, junto con sus responsabilidades.

Como se sefiala mas arriba, las PyMESs poseen, en general, organigramas con bajos

niveles de formalizacion y complejidad en comparacion con las grandes empresas.
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Por esta razon, no se hablara de unidades, areas o departamentos, ya que es dificil
que existan o puedan organizarse en las PyMEs, aunque bien podria haber alguna
pequefia unidad para la gestion de la TI. Mas vale, se hablara de roles o funciones

dentro de la organizacion, entendiendo por funcién a un conjunto de roles.

Los mecanismos de relacion se refieren a elementos para lograr la participacion
activa, la colaboracion entre los distintos roles propuestos para el gobierno y gestion
de la TI, como asi también, entre otras funciones y roles de diversos niveles dentro
las PyMEs. También incluyen elementos para establecer ciertas pautas de
comportamiento deseado con respecto al uso de la informacion y de los recursos de
TI.

Incluyen aspectos como el liderazgo, la motivacion, la capacitacion, la comunicacion

y la difusion de politicas, principios y resultados de la TI.

Los procesos son la formalizacion e institucionalizacion de los procedimientos de
gobierno y de gestion de la TI. Garantizan un comportamiento coherente con las
politicas y los principios y permiten tener la capacidad de entregar resultados de

manera sostenible en el tiempo.

Como se sefialo, dentro de las caracteristicas de las PyMEs, estos procesos tienden a
ser méas simples y con menor grado de formalizacion que en las grandes empresas.
A su vez, el Modelo debe contener unos pocos procesos fundamentales para una
PyME.

En la pégina siguiente puede verse un diagrama del Modelo, donde figuran los ocho
procesos propuestos. Existe un proceso con una perspectiva estratégica, cuatro
procesos que se relacionan con un disefio e implantacion de soluciones, dos procesos

para el soporte de la Tl en la organizacion y un proceso para una mejora continua.

El diagrama se completa con las estructuras y los mecanismos de relacion.
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Gréfico 33 - Modelo Propuesto - Elaboracién Propia

A continuacion se expondra con mas detalle el Modelo, justificando la inclusion de

cada uno de los componentes.

Estructuras Propuestas:

Para el Modelo se proponen los siguientes roles y funciones, con su justificacion,
responsabilidades y organizacion. Uno para el gobierno de la T dentro de la PyME

y otro para la gestion.
I.  Estructura Responsable por el Gobierno de la TI:

Como se ha sefialado en las definiciones sobre ITG en la Primera Parte, el
gobierno de la TI es responsabilidad del directorio de la organizacion o de un
comité especifico pero integrado por directores y el maximo nivel ejecutivo.
Este rol es posiblemente el factor mas importante en el establecimiento de
précticas fuertes de ITG. Por lo tanto, si se desea avanzar con un Modelo para
PyMEs se debera establecer una estructura que asuma este rol en este tipo de
organizaciones. Como estructura de gobierno en una PyME, se plantearan dos

alternativas: una estructura unipersonal y otra grupal.
A. Estructura Unipersonal de Gobierno:

Como se expreso en las caracteristicas de la PyMEs, los estudios sobre el

rol de los duefios o gerentes en las PyMEs reconocen el estricto control que
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éstos realizan sobre las actividades de la organizacion y el grado de
involucramiento que tienen en casi todas las decisiones importantes que

afectan a la empresa.

Esta caracteristica es mas marcada aun en aquellas PyMEs donde el gerente
es a su vez el propietario mayoritario o el Unico duefio. En estas
organizaciones es menos probable que un comité participe en decisiones
estratégicas (Brunninge et al., 2007). En estos casos, el duefio o gerente
tiene el poder para influir en las decisiones y minimizar la participacion de

los comités.

A su vez, Wilkin sefiala: “...es poco probable que las PyMES tengan una
divisién corporativa de Tl para tratar con la infraestructura tecnoldgica:
la responsabilidad recae generalmente en el duefio o gerente” (Wilkin,
2012, 5).

Es entonces como las habilidades y el liderazgo del gerente o duefio, asi
como su visién y el convencimiento que tenga sobre la importancia y el rol

de la Tl en la empresa, son fundamentales en el ITG de una PyME.

Siendo tan destacado este rol, una opcidon es adoptar una estructura
unipersonal de gobierno, en donde las responsabilidades por el ITG dentro

de la organizacion sean realizadas por el duefio o gerente.

Sin embargo, esta estructura unipersonal puede tener sus inconvenientes.
En efecto, la responsabilidad por el ITG en una Unica persona, a diferencia
de un comité, puede entorpecer la adopcion o la mejora de précticas de

gobierno.

Por ejemplo, el duefio o gerente obviamente impulsard la adopcion de
mecanismos de ITG que sean compatibles con sus valores, creencias y

normas (Bergeron et al., 2015a).

Brunninge et al. (2007) sefialan, por otro lado, que el duefio o gerente puede
quedar “anclado” en torno a una Unica vision 0 a un mismo conjunto de
valores e intereses y éstos pueden ser contrarios a adoptar un ITG. El debate
y las multiples visiones de un comité, sobre todo si hay aporte de expertos

externos, ayudarian a evitar este inconveniente.
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Es asi como podria existir una alternativa a la estructura unipersonal de

gobierno, con beneficios para las PyMEs.
Estructura Grupal de Gobierno:

Como se sefial6 mas arriba, no obstante el decisivo papel del gerente o
duefio en las decisiones, es a su vez de gran importancia la influencia que
tienen en las PyMEs aquellos empleados clave. Esta influencia en las
decisiones se deriva del hecho de que las PyMEs tienden a organizarse

alrededor de las capacidades y habilidades de ciertas personas. Es decir:

= Los empleados clave, que normalmente ocupan puestos relevantes en
una PyME, tienen a veces un rol crucial en la determinacion de la

estrategia y en la consecucion de resultados.

= Por otro lado, como normalmente en las PyMEs existe una estructura
organizativa plana e informal, es probable que también pueda haber

una cultura participativa en las decisiones (Huang et al., 2009).

=  También, como ya se sefiald, dado el pequefio tamafio de las PyMEs y
la necesaria flexibilidad ante cambios en el entorno, estas
organizaciones alientan a sus empleados clave para que asuman varias
funciones y para que tomen decisiones clave relacionadas con estas

funciones.

= Asuvez, la Teoria de la Mayordomia, vista en la Primera Parte, sefiala
el alto grado de convergencia por parte de los empleados clave con las

estrategias e iniciativas del duefio o gerente de una PyME.

Es asi, que los empleados clave de una PyME pueden estar
consustanciados con las estrategias de la organizacion y colaborar con

el necesario alineamiento de la TI con el negocio que persigue el ITG.

Todo esto confluye a que los empleados clave tiendan a involucrarse méas
en las decisiones: “La influencia de los empleados clave es inversamente
proporcional al tamafio de su organizacion, por lo que el papel de los
empleados clave en cualquier decisién importante seria mayor en las

PyMEs que en las grandes organizaciones” (Bergeron et al., 20153, 40).

Por lo tanto, se propone una alternativa a la estructura unipersonal de

gobierno que podria también funcionar adecuadamente en algunas PyMEs,
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que es adoptar una estructura grupal de gobierno, asumida por un comité
formado por el gerente o duefio y empleados clave de la organizacion. Esta
estructura grupal tendria a su cargo, entonces, la responsabilidad por las
practicas de ITG en la empresa. Esta estructura dependera de la cultura de
la organizacion y, como se verd mas adelante, del estilo de liderazgo del

duefio o gerente.

Pero asi como las habilidades del gerente o duefio son esenciales en el caso
de la estructura unipersonal de gobierno, la vision del negocio y el
conocimiento de T1 de los empleados clave son importantes a la hora de
formar un comité. Sefala Bergeron et al. (2015a, 43): “Los empleados clave
con competencias empresariales fuertes son mas propensos a entender
mejor el potencial del uso de la Tl en las actividades del negocio y la
necesidad de adoptar mecanismos de ITG para lograr un mayor valor de
la Tl en el negocio”.

En empresas PyME de mayor tamafio sera probablemente mas sencillo
encontrar empleados clave con la formacion y la capacidad para formar
parte de un comité. Por esta razon, la estructura grupal sea, posiblemente,

mas apta para empresas medianas con mayor cantidad de personal.

Cabe sefialar, sin embargo, que en las PyMEs, aln las de mayor tamafio,
los comités, muchas veces, son estructuras puramente formales que son

utilizadas para servir los objetivos del gerente o duefio.

En ambas estructuras, unipersonal o grupal, es importante que se complemente
el talento interno con el aporte de expertos o consultores externos. Como se
recordara, la falta de conocimiento especifico en algunos temas era una
caracteristica que fue sefialada en las PyMEs. Agrega Bergeron et al. (2015a,
43): “...tener un comité con un numero de asesores externos aumenta la
exposicion de la empresa con redes del ambiente externo (proveedores TI) y

facilita el acceso a recursos valiosos”.
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¢Cudles serian las responsabilidades de estas estructuras de gobierno, sean
unipersonales o grupales? Es posible resumir las siguientes responsabilidades

clave de varios estudios y esquemast**:

e Alineamiento Estratégico: hacer que la TI soporte la estrategia del negocio
y tomar decisiones estratégicas referidas a la arquitectura Tl y otros

recursos informaticos.

e Inversiones TI: evaluar y priorizar inversiones y cambios significativos en
TI, para lograr que efectivamente se concrete el aporte de valor esperado
por la organizacion. En este sentido es importante también el rol en la

seleccion y seguimiento de proveedores clave de TI.

e  Gestidn de Riesgos: adoptar una actitud hacia el riesgo en consonancia con
el apetito al riesgo de la organizacion, que incluya definiciones respecto a
inversiones aceptables, cambios significativos, uso de la Tl en la
organizacion, seguridad informatica, contingencias, disponibilidad de la T1

y cumplimiento de leyes y regulaciones.

e Comportamiento Deseado: transmitir, a través de politicas, principios y
valores éticos, el comportamiento deseado respecto del uso de la Tl en la
organizacion.

e  Educacion y Capacitacion: de los recursos humanos de la organizacion para
que el ITG pueda desarrollarse adecuadamente.

Il. Estructura Responsable por la Gestion y Soporte de TI:

En el Modelo se propone la existencia de una funcion responsable por la gestion

diaria y el soporte de TI dentro de la organizacion.

En la tesis, se coincide con varios autores que denominan a este rol “Campeones
de TI”15, Este es un rol menos jerarquizado que un responsable de TI, y muy

adecuado para organizaciones con menos recursos.

Por ejemplo, Bergeron et al. sefala: “En lugar de la funcion formal de CIO, es

probable que una PyME confie en un Campeon de TI, un rol mucho mas

114 Ver, por ejemplo, ISACA (2012a), ITGI (2003), ITIL (2011) y Weill (2004).
115 IT Champion, en inglés
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informal y, sin embargo, uno muy importante para sus actividades relacionadas
con TI” (Bergeron et al., 2015a, 41).

Wilkin, al referirse a los “elementos” de un ITG que surgieron en la muestra de
PyMEs relevadas en su estudio, sefiala que los Campeones de TIL.: “...son
necesarios y deben ser fomentados a través de mecanismos de capacitacion”
(Wilkin, 2012, 11).

Este rol podré ser a tiempo completo o, en las PyMEs con menor cantidad de

personal, con dedicacidn parcial.

A su vez, considerando que las empresas manufactureras requieren en promedio
12,7 personas de soporte de escritorio por cada 1.000 usuarios!®, se requeriria
aproximadamente 1 persona por cada 80 usuarios (Rumburg, 2012). Por esta
razon, en PyMEs con mayor cantidad de personal, existe la posibilidad de una
estructura mas amplia, de 2 o tal vez 3 personas en total, e incluso més
formalizada, que pueda atender a los usuarios y ademas, realizar otras
actividades de gestion de la TI. En este caso, es probable que exista una
estructura o unidad encargada de la gestion operativa de la TI dentro de la

organizacion, con un responsable al frente de la misma.

En la Primera Parte se describi6 la Teoria de la Mayordomia. Los conceptos de
esta teoria se adaptan mejor a la relacion duefio o gerente con el Campe6n o

Responsable de TI que la Teoria de la Agencia.

En la Teoria de la Mayordomia los empleados clave, como seria un Campe6n o
un Responsable de la TI, son naturalmente confiables y buscan ser buenos
administradores de los activos de la empresa, procurando el beneficio de los
duefios o accionistas. Es decir, en una PyME, no habria necesidad de fuertes
mecanismos de control de las personas responsables por la gestion de la Tl
originados en la asimetria de informacion, tan caracteristicos de la Teoria de la

Agencia.

Es posible resumir las siguientes responsabilidades clave, en parte derivados de

los procesos de gestion de la Tl:

116 |_os promedios brindados por Rumburg varfan con el tipo de organizacion. Las organizaciones de
servicio poseen promedios mas altos (entre 20 y 27 técnicos por cada 1.000 usuarios) mientras que las
utilities, por ejemplo, tienen promedios mas bajos (alrededor de 7 técnicos por cada 1.000 usuarios).
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e Resoluciény seguimiento de incidentes y pedidos de servicio. Atencion del

soporte técnico.

e  Gestion de laseguridad, en cuanto a administracion de identidades y claves,
proteccion de puestos de trabajo y activos clave, seguridad de redes,

respaldo de informacion, administracion del antivirus, entre otros.
e Interaccion con proveedores por temas técnicos y de soporte.
e Implementacion de cambios moderados y menores.

e  Mantenimiento de una lista de activos y licencias.

3. Mecanismos de Relacion:

Para el Modelo se proponen los siguientes mecanismos de relacion, que hacen a la

participacion y el comportamiento.

Principios de TI:

COBIT 5 define a los principios como: “...los valores y las hipotesis
fundamentales contenidas en la empresa, las creencias que la guian y que
definen sus limites entorno a los procesos de decision, comunicacion interna o
externa y la administracion--cuidado de los activos que pertenecen a otros”
(ISACA, 20123, 93).

A su vez, Weill & Ross definen a los principios de TI como: “...un conjunto
relacionado de declaraciones de alto nivel sobre cémo se usa la Tl en el
negocio” (Weill et al., 2004, 27).

Los principios son un fuerte mecanismo de comunicacion de los valores
corporativos y del comportamiento deseado. En el caso de los principios de T,
éstos permiten que el cuerpo de gobierno transmita, de manera concisa, su vision

sobre el propdsito y el rol de la Tl en la organizacion.

Los principios de TI fijan pautas a los ejecutivos a la hora de tomar decisiones
respecto de la TI (por ejemplo, en la seleccidn de inversiones de TI). También
ayudan a la toma de decisiones en situaciones dificiles, a veces no contempladas
en las politicas o normas de una empresa. A su vez, definen un comportamiento
deseado respecto del uso de la TI, tanto para el area de Tl como para los

usuarios, sean internos o externos.
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Los principios de TI dan lugar, muchas veces, a politicas. Estas, junto con los
principios, establecen un marco para la elaboracion de procesos Yy
procedimientos. En ese sentido, los principios de TI se convierten en el punto

de partida para la construccion de un ITG.

Weill y Ross enfatizan claramente los beneficios de contar con un nimero
pequefio de principios como guia para una organizacion, al sefialar que varios
estudios demuestran que las empresas que obtienen un valor de negocio superior
de la TI tienen una pequeria cantidad de principios de TI claramente articulados
(Weill et al., 2004).

Es por ello que varias organizaciones han elaborado principios de TI como un
mecanismo de gobierno que permita, a su vez, una mejor gestion de los recursos
de TI. La ausencia de principios de TI claros tiene un efecto negativo en la

implementacién exitosa de un ITG (Lee et al., 2008).

Las PyMEs no son ajenas a estos conceptos y beneficios. Por esta razon, se
considera necesario, y se propone en el Modelo, que una PyME defina un
conjunto breve de principios que guien el rol y el uso de la TI. Estos principios
deben ser definidos por el duefio o gerente, quizas con empleados clave, sobre
todo en el caso de un 6rgano de gobierno grupal.

Para elaborar los Principios de TI, se pueden evaluar:
=  Qué reglas deberia seguir la organizacion al tomar decisiones
fundamentales respecto de la TI.

=  Qué normas de comportamiento se esperan de los usuarios de la Tl y

de las personas responsables por la gestion de la TI.

= Qué aspectos criticos debe cumplir la Tl para que entregue valor al

negocio.

El duefio o gerente, en el caso de una estructura de gobierno unipersonal, o el
comité, si fuera grupal, deberan elaborar Principios de TI alineados con los

valores y estrategias de la organizacion.
Algunos principios de Tl que podrian explorar las PyMEs son:
= Seguridad: proteccion de los datos personales de empleados, clientes

y proveedores.

152



=  Prioridades: prioridad de tercerizacion siempre que sea posible.

= Arquitectura TI: no diversificacion de la arquitectura TI, ya que esto

origina mayor complejidad y costos.

=  Cumplimiento: la organizacion cumplira con las leyes y regulaciones

relativas a T1I.

= Adquisiciones: decisiones fundamentadas en un analisis claro y

transparente.

= Adquisiciones: adecuado equilibrio entre beneficios, costos, solucion
técnica y riesgos.

= Uso de la TI: las personas de la organizacion necesitan de la

informacion para hacer su trabajo.

= Politicas: en la organizacion se definen politicas claras que son

implementadas y cumplidas.

=  Transparencia: sin transparencia en las operaciones y los procesos no

hay confianzaen la Tl.
Politicas de T1I:

Sefiala COBIT 5 que las politicas de TI: ““...proporcionan una directriz mds
detallada respecto a como llevar a la préactica los principios y su influencia
respecto a como la toma de decisiones se alinea con dichos principios”
(ISACA, 20123, 67).

ITIL también otorga gran importancia a las politicas como uno de los elementos
fundamentales sobre el que se construye un marco o esquema de gobierno. Las
define como “...expectativas e intenciones de la gerencia, formalmente
documentadas. Las politicas se utilizan para guiar las decisiones, y para
asegurar el desarrollo e implementacion consistente y apropiado de procesos,
normas, roles, actividades, infraestructura de TI, etc.” (ITIL, 2011, Service
Strategy, 446).

A su vez, Wilkin sefiala: “Las politicas [de TI] tienen un papel crucial en la
comunicacion de asuntos estratégicamente importantes” (Wilkin et al., 2015,
19).
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Las politicas establecen pautas generales y limites dentro de los cuales los
gestores (gerentes y ejecutivos) de la empresa deben desempefiarse. Las normas
y procesos de una compariia deben alinearse con las politicas. Por esta razon,
las politicas son un elemento clave de los sistemas de control interno en la

empresa.

Los principios y las politicas son componentes esenciales del gobierno de una
organizacion. Por ello, el Modelo Propuesto deberd incluir, ademas de
Principios de TI, algunas politicas basicas (0 minimas) para gobernar la Tl en
una PyME.

En consecuencia, se proponen las siguientes politicas:

= Politica de Seguridad de la Informacion: debe establecer las pautas
generales de seguridad de la informacion en la empresa. También
deberia quedar reflejada en esta politica el umbral de riesgo de la

empresa.

Esta politica es, de todas las sefialadas, la mas importante por el
impacto en la informacion que maneja la PyME y por los riesgos de
no contar con una adecuada ciberseguridad, aspectos que seran

tratados més adelante!?’.

Algunos contenidos de esta politica podrian ser: uso de los activos
informaticos, controles de acceso, gestion y control de contrasefias,
uso del correo electronico, uso de Internet y acceso remoto a recursos

TI de la empresa.

=  Politica de Gestion del Portafolio de TI: debe establecer los aspectos
que se consideraran en la evaluacion de proyectos o ideas de TI, las
pautas de aprobacion y las guias para la priorizacion de los proyectos

aprobados!?8,

=  Politica de Cambios en Recursos TI: debe establecer pautas generales
para la realizacion de cambios moderados y menores. Por ejemplo,

quién puede solicitarlos y quién los aprueba, entre otros aspectos.

17 Ver la justificacion del proceso de Gestion de la Seguridad.
118 \/er en Procesos los lineamientos del proceso de Gestion del Portafolio de T
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=  Politica de Adquisicion / Desarrollo e Implantacion de Soluciones TI:
debe establecer pautas generales para la decision de comprar o
desarrollar, guias para el desarrollo o la adquisicion de soluciones de

Tl y pautas para la implantacion de las mismas.

Algunas empresas suelen incorporar pautas de comportamiento deseado en la
politica de seguridad, mientras que otras lo hacen en un documento separado,
una especie de codigo de ética respecto del uso de la informatica. La sugerencia
es utilizar un “codigo de ética” donde se incluyan aspectos tales como el uso
correcto del correo (por ejemplo, no generar desde el correo de la compafiia
correo “spam”), uso correcto de Internet y uso correcto de los recursos

informaticos, entre otros.

Un tema que es importante considerar es que las politicas de Tl se pueden
comunicar, dentro de la organizacién, a traveés de diversos canales de
comunicacion. Sin embargo, estudios han encontrado que diferentes canales de
comunicacion tienen un impacto distinto en el conocimiento y uso de estas
politicas y, en definitiva, en el éxito de la implementacion de soluciones de TI
(Huang et al., 2010)*?°,

Las politicas son responsabilidad del Directorio. En efecto, entre los elementos
0 mecanismos que utiliza el Directorio para dirigir a la organizacion hacia el

uso deseado de la TI se encuentran las politicas.

En una PyME, el 6rgano de gobierno, como se sefial6, puede ser unipersonal o
grupal. A estas dos estructuras les corresponde la responsabilidad por la
elaboracion de las Politicas de Tl 'y también les cabe la responsabilidad por su

diseminacion y cumplimiento en la organizacion.
I11. Liderazgo de TI:

Como ya se sefialo en la Primera Parte, y en algunos pasajes de esta Segunda
Parte, los mecanismos de relacion forman parte del marco de trabajo
desarrollado por S. De Haes y W. Van Grembergen. Entre los mecanismos de
relacion propuestos, ambos autores incluyeron el “Liderazgo de TI”, al que

definieron como la “Capacidad del CIO, o rol similar, para articular una vision

119 Ver el tema “Comunicacion” mas adelante dentro de los Mecanismos de Relacion.
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del rol de TI en la compafiia y asegurar que esta vision sea claramente
comprendida por los gerentes de toda la organizacion” (De Haes et al., 2009,
313).

Por otra parte, el Liderazgo de TI fue incluido dentro de las 10 practicas de
gobierno mas importantes*?° por el grupo de expertos consultados por De Haes
y Van Grembergen en su estudio (De Haes et al., 2009).

Por esta razon, se considera importante incluir este mecanismo dentro del
Modelo. Pero De Haes y Van Grembergen mencionan al CIO como el rol a
quien se aplica este mecanismo. Como ya se ha visto, en una PyME dificilmente
existe este rol. El Liderazgo de TI debe asumirlo, entonces, el duefio o gerente

de la PyME, por las razones que se explicaran a continuacion.

Ya se ha sefialado que, en la toma de decisiones en una PyME, existe mucha
influencia personal del duefio o gerente. Obviamente que las decisiones

alrededor de la T1 no escapan a esta caracteristica de las PyMEs.

En efecto, algunos autores abonan este aspecto. Por ejemplo, Levy (2009) sefiala
estudios que confirman que el duefio o gerente de una PyME es un impulsor
clave de la adopcion de TI*?! en la organizacién. Y agrega: “Esto sigue siendo
cierto en las empresas de tamafio mediano, donde puede haber alguna
delegacion de gestion pero nunca una devolucion: el propietario sigue siendo
el principal responsable de las decisiones de inversion de capital” (Levy, 2009,
7).

Nguyen et al. (2015) van més all al afirmar que, no solo las decisiones del
duefio o gerente afectan la adopcién de T en su organizacion, sino también su
compromiso con el proceso de implantacion. Elbeltagi et al (2013), afirman que,
para que la T1 pueda ser adoptada con éxito por parte de las PyMEs, se requiere

la participacion activa del duefio o gerente.

Finalmente, la insercion de précticas de ITG en una organizacion implica
gestionar un proceso de cambio cultural que requiere habilidades y estilos de

liderazgo, al que los duefios o gerentes de las PyMESs no son ajenos.

120 Ver mas arriba “Enfoque de De Haes y Van Grembergen”, punto 2 del capitulo sobre Adopcion de
Précticas de IT Governance.
121 |_evy usa el término SI (System Information) en lugar de TI.
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Es asi que las habilidades del duefio o gerente, su conocimiento sobre TI, su
capacidad de conduccion y hasta su juicio personal influyen notablemente, en
la implementacion de un ITG. No existe otro rol que pueda ejercer el Liderazgo

de TI en una PyME sino es el duefio o gerente.

Al respecto, Bergeron et al. comenta: “Las competencias interpersonales y de
gestion ayudaran al propietario-gerente a comunicar efectivamente su vision
de los mecanismos de ITG, motivar y hacer que los empleados adhieran a esa
vision, superar la resistencia al cambio y cumplir con el alcance, el tiempo y
los objetivos a lo largo de las fases de implementacién de mecanismos de ITG”
(Bergeron et al., 2015a, 42).

¢Como deberia ejercer este Liderazgo de TI el duefio o gerente para
efectivamente lograr un impacto en el ITG de una PyME? Algunos mecanismos

que refuerzan el ITG a través del liderazgo son:

=  Participando activamente en la toma de decisiones de TI. Actuando de
manera decisiva en los cambios relacionados con TI, es decir, velando

que beneficien a la organizacion.

=  Escuchando activamente al personal cuando exponen o analizan el rol

que la T puede desempefiar en la organizacion.

= Estableciendo expectativas claras sobre el rol de la TI en la
organizacion. Los empleados se motivan cuando comprenden el
proposito detras de la adopcidn de practicas de ITG y el beneficio para

la organizacion.

=  Creando una cultura de cumplimiento, o ética de cumplimiento como
sefialan ciertos autores (por ejemplo Ali et al., 2009), que puede
definirse como ‘“‘actuar de acuerdo con las leyes y regulaciones”. El
trabajo de Ali et al. (2009) mostré que existe una relacién entre una

cultura de cumplimiento en Tl y la eficacia general del ITG.

Es importante que el duefio o gerente lidere la: ““...concientizacion del
cumplimiento ético dentro de su organizacion, ya que [este liderazgo]
envia mensajes a los empleados que inevitablemente dan forma a la

cultura de sus organizaciones” (Ali et al., 2009, 5).
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Una cultura de cumplimiento mejora la moral de los empleados,
disminuye la mala conducta y aumenta la disposicién a informar sobre

cualquier mala conducta (Volkov, 2014).

=  Predicando con el ejemplo. El ejemplo constituye un mensaje informal
que ayuda a alinear las acciones de los empleados de una PyME con
los objetivos de la organizacion, en este caso, con el ITG. En este
sentido, que el duefio o gerente cumpla con los valores de la
organizacion y con los Principios de TI, que se sefialaron
anteriormente, infunde en los empleados un sentido de cumplimiento

y genera conciencia sobre el respeto de las politicas y las hormas.

= Utilizando un estilo participativo en la toma de decisiones. Existen dos
estilos de liderazgo que se proponen para fomentar el cambio en una
PyME. A uno de ellos se lo denomina “participativo” o “incluyente”,
en el cual el duefio o gerente consulta a los empleados y solicita
colaboracion y participacion, y otro, denominado “directivo”,
“coercitivo” o “excluyente”, en el que el duefio o gerente no consulta
a los empleados y los excluye del proceso de toma de decisiones
(Wiesner et al., 2009).

Wiesner afirma que las PyMEs podrian beneficiarse de un estilo
participativo del duefio o gerente. En un ambiente donde el duefio o
gerente ejerce un estilo participativo, los empleados perciben una
situacion de confianza, inspiracién y responsabilidad para tomar
buenas decisiones que aporta beneficios en las iniciativas de cambio
(Wiesner et al., 2009).

IVV. Comunicacion:

Ali et al (2009) enfatizan que un eficaz sistema de comunicacion contribuye a
lograr la implementacion de un adecuado ITG en la organizacién. Y concluyen
que “...nuestro estudio muestra que el mero hecho de la comunicacion tiene un
efecto positivo en la creacion y el mantenimiento de una cultura centrada en el
gobierno” (Ali et al., 2009, 11).

Como ya se sefial6 anteriormente, los mecanismos de relacién forman parte del

marco de trabajo desarrollado por S. De Haes y W. Van Grembergen (De Haes
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et al., 2009). Los autores sefialan varios mecanismos relacionados con las
comunicaciones que, para el Modelo para PyMEs, se propone englobar en uno

solo denominado “Comunicacién”, a saber:

= Reuniones Informales entre Responsables del Negocio y de TI: De
Haes y Van Grembergen las definen como reuniones sin agenda, en
las que los altos directivos de TI y del negocio hablan sobre temas

generales de T1 y del negocio.

En las PyMEs se tratarian de reuniones entre el duefio o gerente y
empleados clave de la organizacion para analizar temas de TI, para
evaluar posibles mejoras con beneficios para la organizacion y para

detectar deficiencias.

=  Comunicacion Interna Corporativa sobre TI: los autores sefialan que
son comunicaciones internas que abordan temas generales de Tl de

manera regular.

En una PyME este mecanismo puede tomar la forma de un boletin de
noticias peridédico donde se informan temas generales sobre TI,
adquisiciones de TI previstas y concretadas, proyectos y cambios de
Tl en curso y programados, métricas de TI, etc.

= Camparias de Concientizacion*??: son, segdn los autores, campafas
para explicar al negocio y a las personas del area de T1 la necesidad de
un ITG.

Las campafias son una excelente herramienta para modificar actitudes
y comportamientos en los empleados. Ambas cosas son necesarias
para la implantacion, y para el permanente soporte, de préacticas de
ITG en una PyME.

Un programa completo de campafias de concientizaciéon incluye
actividades pasivas, como carteles y boletines, combinados con otro
tipo de actividades como la automatizacion de principios, politicas y

normas'?® y la capacitacion formal en aulas.

122 En inglés: Awareness Campaign
123 | a automatizacion implica el envio electronico de los documentos con la obligacion del empleado de
“firmar” la misma. Es especialmente indicado para Politicas de TI.
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Las campafias de concientizacion son especialmente indicadas para la
sensibilizacion de los empleados en temas de seguridad de la

informacion.

Ya se menciond anteriormente que la forma en que se comunican las Politicas
de TI tiene su impacto en el conocimiento y utilizacion de las mismas y, en

ultima instancia, en el ITG de una organizacion.
Huang et al. (2010) hicieron un estudio en PyMESs y encontraron que:

= Cuando las Politicas de TI, y las practicas de ITG, se comunican a
través de un mayor niumero de canales, “...es mas probable que [0S
miembros de la organizacion les presten atencion a estas
comunicaciones y, por lo tanto, estén mas conscientes de las politicas,
pautas y procedimientos relacionados con la Tl de su organizacién”
(Huang et al., 2010, 297).

= De todos los canales, el electrénico es la forma mas efectiva de
diseminar Politicas de Tl y précticas de gobierno de TI. En efecto,
Huang sefiala que “Comunicar las politicas, pautas y préacticas de
gobierno de TI a través de canales de comunicacién electrénica

mejorara la amplitud del uso de TI” (Huang et al., 2010, 297).

La distribucion electronica de Politicas de T1 puede incluir, ademas, la

automatizacion de las mismas, como ya se sefialo.
V. Educacion y Capacitacion:

La capacitacion es clave para que una organizacion muestre a sus empleados
que tiene la intencion y el compromiso de efectivamente implantar practicas de
ITG.

Al respecto, Wilkin et al. (2015) hacen notar que la capacitacion es crucial para
la implementacion efectiva de un ITG y Lee et al. (2008) menciona que la
capacitacion es uno de los dos factores clave para la implementacion de un ITG.
PwC incluye a la falta de capacitacion como una de las barreras para la
implementacion de un ITG (PwC, 2009). Ademas, la capacitacion no solo es
importante para la implementacion de un ITG sino también para reforzar

continuamente el cumplimiento de las politicas y los procesos.

160



Es posible definir a la capacitacion como el proceso de llevar la competencia
(conocimiento y habilidades) de un empleado a un nivel esperado o deseado por

la organizacion.

Asi como la capacitacion es clave para que los empleados comprendan las
politicas y utilicen adecuadamente los nuevos procesos, la educacion es

fundamental para modificar actitudes e inculcar nuevos comportamientos.

Uno de los aspectos donde mas se percibe la importancia de la educacion y la
concientizacion de los empleados es en temas de seguridad, donde es clave para
disminuir la posibilidad de violaciones. PwC (2016), en una valiosa encuesta
sobre temas de seguridad en UK, que abarco grandes organizaciones como asi
también pequefias y medianas empresas, sefiala que el 68% de las PyMEs
encuestadas considerd la capacitacion y la concientizacion como un factor

importante en la lucha por una mayor seguridad de la informacién.

La necesidad de capacitacion y entrenamiento en las PyMEs surge
particularmente en situaciones de cambio dentro de la propia organizacion.
Jones sefiala que la demanda de capacitacion en una PyME crece cuando hay
innovaciones y programas de mejora del negocio (Jones, 2005). La ITG no
escapa a estas dos circunstancias.

Por estas razones se considera que la educacion y la capacitacion son
mecanismos de relacion importantes para lograr participacion e involucramiento
y para modificar comportamientos y crear una cultura de cumplimiento de las

précticas de ITG en una PyME.

Pero ademas del impacto en las practicas de ITG, la capacitacion,
especialmente, tiene un impacto positivo en la performance de una PyME, tanto
en los ingresos como en las utilidades. En efecto, una conclusién general de

3

varios investigadores es que: “...la capacitacion facilita la expansion de las
PyMEs y aumenta la rentabilidad, la productividad y la ventaja competitiva”
(Yahya, 2012, 16). O’Regan et al. (2010) nota que las PyMEs més exitosas
brindan mas capacitacion a los empleados que el promedio. En esta linea, C.
Jones encontrd0 que las organizaciones que proveen 10 o méas dias de
capacitacion al afio tienen indices de productividad més altos que empresas

similares con menos dias de capacitacion (Jones, 1995).
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Pero también hay que sefialar que, como los beneficios de una capacitacion
formal se perciben en el largo plazo, algunas PyMEs no se involucran en este
tipo de programas porque estdn mas preocupadas por la supervivencia a corto
plazo (Kotey et al., 2007). Es necesario, entonces, un proceso de percepcion y
concientizacion por parte del duefio o gerente de una PyME respecto de la
importancia de la educacion y de la capacitacion para que la implantacion de un

ITG sea exitosa.

4. Procesos Propuestos:

El Modelo que se propone debe contar con una cantidad muy pequefia e
imprescindible de procesos simples y basicos. Estos procesos podran irse

incorporando paulatinamente.

Ademas de la justificacién de porqué se incluye cada proceso, se realiza una
comparacion con esquemas de practicas de ITG para PyMEs. Los esquemas a

considerar, en base a lo comentado mas arriba, son:

e  COBIT Quickstart - 2" Edition (ITGI, 2007b).
o ITIL Lite (Fry, 2010).
e  FitSM* (FitSM, 2017).

Los procesos sugeridos para una PyME, con su justificacion, son:
I. Gestién del Portafolio:

Aunque seria valioso contar con una estrategia de Tl formal o, al menos
definida, es dificil encontrar tal documento o definicién en una PyME. La
planificacion estratégica del negocio es poco frecuente en las PyMEs. Menos
aun lo es la planificacion estratégica de TIl. Se propone en su lugar, por las
razones que se explicaran, un proceso de Gestion del Portafolio que guie las
inversiones (o proyectos) de TI siguiendo los objetivos que persigue el duefio o

gerente para la PyME.

Cuando son interrogados, muchos duefios o gerentes de PyMEs admiten la
necesidad de tener planes para su negocio por la sencilla razén que un plan de

negocio, con proyecciones financieras, es necesario para obtener préstamos para

124 FitSM: www.fitsm.itemo.org
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su organizacion o para atraer inversores. Sin embargo, un plan de estas

caracteristicas no puede considerase un plan estratégico.

¢Qué es entonces un plan estratégico? S. Kraus et al. (2008, 382) sefialan que
un plan estratégico es el resultado de: ““...un proceso estructurado, formal y a
largo plazo, que ha sido elaborado con la ayuda de instrumentos especificos y
es seguido a traves de controles frecuentes”. Este proceso permite generar
nuevas ideas, con el fin de ampliar las oportunidades y de reducir la
incertidumbre a través de una mejor comprension del entorno de la organizacion

y de un analisis de posibles escenarios futuros.

No existe una empresa tan pequefia que no necesite una estrategia. Pocas
estrategias son tan simples que no requieran ser desarrolladas a través de un
ejercicio de planeamiento, ya que, si bien la estrategia para una PyME en
muchos casos no necesita ser sofisticada, debe ser realizada cuidadosa y

meticulosamente.

Pero los duefios o gerentes de PyMEs no estan totalmente seguros de la
necesidad de contar con un plan estratégico. Es asi que muchas PyMEs, no solo
no realizan un planeamiento estratégico, sino que tampoco hacen un
seguimiento de sus competidores y muy pocos duefios 0 gerentes conocen por

qué sus clientes compran sus productos o servicios (Frost, 2003).

En efecto, distintos estudios confirman que no muchas PyMEs se ven
involucradas en procesos formales de planeamiento estratégico. Gibson y
Cassar (2002), en un estudio sobre 3.554 empresas en Australia, dan cuenta que
solo un tercio de las PyMEs encuestadas realizan planificacion estratégica.
Kraus et al. (2005) realizaron un extenso analisis de estudios efectuados entre
los afios 1985 y 2001. La mayoria de estos estudios arrojo resultados similares:

pocas PyMEs efectan planeamiento estratégico.

Mas recientemente, Ullah y Bhuiyan (2013) refieren varios estudios cuyos
resultados indican una baja proporcion de planeamiento estratégico en PyMEs.
Chaston (2009) sefiala que varios autores han llegado a la conclusion de que, en
las PyMEs, hay una tendencia a no planificar y hay una inclinacion a adoptar

decisiones operativas a corto plazo.
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En Argentina, Baltar (2013) encontr6 que, sobre una muestra de 147 PyMEs de
diferentes rubros, sélo el 50% utilizaba informacién sobre escenarios futuros

para decisiones de largo plazo.

Kraus et al. (2007) sefialan que los duefios o gerentes de PyMEs brindan tres

objeciones mayores a la hora de justificar porque no planifican:

= Los instrumentos estratégicos limitan la flexibilidad y la capacidad
para la improvisacion;

= Es preferible utilizar el limitado recurso de tiempo para actividades
operativas, de venta o de investigacion y desarrollo, en lugar de usarlo

en la elaboracion de estrategias;

=  La gestion estratégica es demasiado burocratica.

Kraus et al. (2007) resumen estos argumentos en dos aspectos fundamentales.
En primer lugar, la planificacion, en comparacion con las actividades
operativas, brinda resultados menos tangibles y por lo tanto se desecha en las
PyMEs. En segundo lugar, la presion para hacer frente a problemas inmediatos
y realizar tareas de alta prioridad podria ser tan fuerte que las actividades de

planificacion se retiran de los objetivos de una PyME.

Otro argumento que explica la falta de planeamiento estratégico formal en
algunas PyMEs es el estilo de toma de decisiones. Algunos estudios indican que
existe evidencia que los duefios o gerentes de PyMEs descansan en la intuicion

para la toma de decisiones'?®.

El duefio o gerente de una PyME, apremiado por la necesidad de tomar
decisiones rapidas sobre problemas complejos, en entornos altamente volatiles
y con un volumen intimidante de informacion pero de dudosa calidad, puede
utilizar la intuicion en lugar de un analisis racional. Las decisiones intuitivas

son mas agiles y réapidas.

Chaston (2009) sefiala que no existe evidencia de que las PyMEs con duefios o
gerentes que utilizan un estilo intuitivo para adoptar decisiones estratégicas
tengan una mejor performance que aquellas cuyos duefios o0 gerentes usan un

modelo racional. Sin embargo, lo que si surge es que, en aquellas PyMEs donde

125 Chaston (2009), Fardelli Corropolese et al. (2012) y Baltar (2013).
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impera un estilo intuitivo, existe una menor probabilidad de encontrar planes

estratégicos formales (Baltar, 2013).

Si es dificil encontrar PyMEs que realicen una planificacion estratégica del
negocio, también lo es encontrar un plan estratégico de sistemas. EI HDI, en su
encuesta de 20152, encontr6 que sélo el 4% de las empresas relevadas tenia
implantado el proceso “Strategy Management for IT Services” que propone
ITIL 2011 Edition para elaborar una estrategia de TI.

Sin embargo, la no existencia de un plan estructurado y formal no seria un
indicador de ausencia de pensamiento estratégico. Kraus et al. (2007),
parafraseando a Welter, afirman que: “...es la calidad de la planificacion, en
lugar de la planificacion estratégica en si, el que juega un papel importante”.
De hecho, agrega: “...la planificacion en las PyMES parece ser mas bien no

estructurada, esporédica e incremental y, a menudo, no formalizada”.

Entonces, si bien es dificil encontrar en una PyME un plan estratégico formal,
si podria haber (y de hecho parece existir) un pensamiento estratégico del
negocio por parte del duefio o gerente de una PyME que podria ser la guia para

un plan fundamentado de inversiones en TI.

En efecto, la Tl es tan critica para el negocio de una PyME como lo es para una
gran empresa. Las inversiones que se realicen deben ser cuidadosamente
evaluadas, considerando su contribucion y su ecuacion economico-financiera, y
seleccionadas, meditando sobre su complejidad técnica y los riesgos que
conllevan. Sobre todo, teniendo en cuenta la caracteristica carencia de recursos

que adolecen las PyMEs.

Por esta razon se propone, en lugar de una planificacion estratégica de TI, un
proceso de Gestion del Portafolio de inversiones (o de proyectos) de TI. Este
proceso evaluard las inversiones de Tl considerando la vision estratégica del
duefio o gerente y teniendo en cuenta los objetivos, que en consecuencia,

persigue la PyME.

Este proceso mantendra un portafolio o cartera con todas las inversiones o

proyectos de TI que la organizacion considera necesarios en un contexto y

126 En la encuesta participaron 803 centros de soporte técnico de todos los tamafios, de mas de treinta
industrias distintas
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momento dados, o sea aquellos que haria si tuviera recursos ilimitados. En este
sentido, ayuda en la priorizacion de inversiones, en la asignacion de recursos y

a conocer los costos de oportunidad de efectuar una u otra inversion.

La Gestion del Portafolio es el proceso responsable por la administracion de este
portafolio o cartera. Debe decidir qué inversiones o proyectos entran al
portafolio, definirlos de manera clara, decidir qué inversiones o proyectos se
ejecutaran en determinado periodo (por ejemplo, en un ejercicio contable) y
seguirlos durante todo el ciclo de vida. En este sentido, actia como un “portero”
asegurando que solo ingresan al, y egresan del, portafolio inversiones o
proyectos que contribuyen a los objetivos del negocio, es decir, a la estrategia

informal que parece imperar en la mayoria de las PyMEs.

La Gestion del Portafolio también elaborard un presupuesto anual con las

inversiones o proyectos de TI que se piensa ejecutar en un ejercicio contable.

En la comparacion con esquemas de practicas de ITG para PyMEs, surge lo

siguiente:

= COBIT Quickstart: No posee una Gestion del Portafolio pero si una
Gestion de las Inversiones de T1 que incluye la gestion del portafolio.
Propone una version reducida que incluye la priorizacion de

inversiones y la elaboracion de un presupuesto de inversiones de TI.

= ITIL Lite: Fry no propone la Gestion del Portafolio en las estrategias
“Necesidades Basicas” y “Provision de Servicios” que tomd como
referencia para una PyME. Sin embargo, si incluye el proceso “Service
Portfolio Management” en varias de las 12 estrategias que propone.
Tampoco, y con un sentido practico, propone el proceso “Strategy
Generation” de ITILv3 en la mayoria de sus estrategias'?’.

=  FitSM: Este esquema incluye entre sus 14 procesos uno denominado
“Gestion del portafolio de servicios”, cuyo objetivo es “Definir y
mantener un portafolio de servicios”. No propone proceso alguno para

elaborar una estrategia de T1I.

127 De hecho, lo hace s6lo en una de las 12 estrategias: “Lifecycle Aproach”.
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Artefactos/Salidas:
Este proceso deberé generar los siguientes artefactos:

=  Portafolio de inversiones o proyectos de TI.

= Presupuesto de inversiones o proyectos para el ejercicio en curso.

Gestion de Proveedores:

Como se ha sefialado, una caracteristica de las PyMEs es la escasez de recursos.
Es asi que se les dificulta incorporar de manera permanente recursos humanos
con habilidades y conocimientos de T1y dependen de proveedores externos para
cubrir esta carencia. Segun Bergeron et al., las PyMEs “...confian en la
experiencia externa para compensar su falta de experiencia interna.” (Bergeron
et al., 2015b, 4548).

Devos agrega: “Cuanto mas pequefio es el negocio, menos puede contratar
personas con habilidades especializadas, por ejemplo, habilidades de TI.”
(Devos et al., 2012, 208).

Huang va mas alla todavia. Sefiala que: “Dados los recursos disponibles, asi
como la naturaleza del trabajo de Tl realizado, es a menudo dificil, y en general
innecesario para las PyMEs, atraer y retener profesionales de Tl altamente
capaces.” (Huang et al., 2009, 160).

Los habilidades especializadas a las que recurren frecuentemente las PyMEs,
fuera de contratar servicios de Internet, son el soporte técnico especializado y el

desarrollo de soluciones a la medida.

Pero, ademas de recurrir a recursos humanos especializados para compensar la
falta de habilidades y conocimientos internos, las PyMEs se apoyan en terceros
para incorporar infraestructura informatica (hardware y software de base),
aplicaciones que requiere el negocio y servicios tecnologicos (en este Gltimo
caso, quizas el mas tipico, como se ha sefialado, sea el servicio de

comunicaciones).

No es sencilla la contratacion de estos proveedores, dada la falta de
conocimiento sobre TI del duefio o gerente y la carencia de recursos
especializados. Como se sefial6 en la Primera Parte, los problemas derivados de

la Teoria de la Agencia no son frecuentes en dentro de una PyME. Sin embargo,
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si se presentan en la relacion entre una PyME y proveedores de TI. El agente (el
proveedor) puede adoptar acciones oportunistas hacia el principal (el duefio o
gerente) por la asimetria de informacidn que poseen ambos. También pueden
presentarse diferencias de objetivos y distintas actitudes hacia el riesgo, que son

problemas tipicos de la Teoria de la Agencia.

Por esta razon, es habitual que las PyMEs contraten expertos o consultores
externos. Es también beneficioso, sobre todo cuando estos expertos o

consultores asesoran al duefio o gerente de una PyME.

Es asi que en una PyME puede haber varios proveedores de TI, algunos con
contratos puntuales de corto plazo y, otros, con relaciones mas permanentes de
mediano plazo. La gestidn de estos proveedores, y sus respectivos contratos, se

torna entonces critico para las PyMEs.
Por esta razon, se propone un proceso de Gestion de Proveedores en el Modelo.

FitSM tiene un proceso para la gestion de los proveedores, al que denomina
“Gestion de la relacion con el proveedor externo”. COBIT Quickstart tiene el
proceso “Manage third-party service”, en el cual propone dos actividades: a)
considerar la dependencia de terceras partes y b) evaluar la capacidad
profesional de terceras partes.

Artefactos/Salidas:

=  Catélogo de proveedores de TI.
=  Repositorio de contratos con proveedores de TI.

= Seguimiento del cumplimiento de proveedores y de contratos.

Gestion de Contingencias y Disponibilidad:

Hoy dia las organizaciones, no importa su tamafio, dependen de la informacién
(y de la tecnologia informaética) para sus operaciones. La falta de informacién
y/o la no disponibilidad de recursos informaticos criticos (como aplicaciones y

comunicaciones) pueden impactar seriamente en el negocio.

Sin embargo, varios duefios o gerentes de PyMEs piensan que, por su tamafio,

es baja la probabilidad de un evento grave (Gordas, 2014). Es decir, un evento
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que dafie de manera significativa la informacion vital que maneja una PyME o

los recursos de TI criticos que utiliza para para gestionar la informacion.

Esta falsa percepcion de que los “desastres” en informatica ocurren solo en las
grandes empresas, incrementa los riesgos, porque la mayoria de las PyMEs
ignoran o consideran superfluo la implementacion de medidas, aunque sean

basicas.

Lamentablemente, varias PyMEs han descubierto que una falla en sus sistemas
0 una perdida grave de sus datos puede volverse un desastre cuando no hay un
plan de contingencias o, simplemente, un sistema de respaldo de datos
actualizado desde donde se puedan recuperar los datos. Los datos recopilados
por FEMA?8 sugieren que la mitad de las pequefias empresas que experimentan

un desastre cierran su negocio en dos afios.

Algunas PyMEs consideran un lujo el esfuerzo (y el costo) de realizar un plan
de contingencias para su organizacion. Sin embargo, en un estudio realizado por
el Ponemon Institute!?® en 2017, sefiala, por ejemplo, que el costo promedio por
una interrupcién de las operaciones normales en PyMEs es de US$ 1.207.965.-
por cada evento (Ponemon, 2017, 1). En cualquier caso, es mucho mayor que el
costo de estar preparado para las contingencias.

La falta de un plan de contingencias es una de las 10 amenazas mas graves que
puede enfrentar una PyME, de acuerdo con un estudio de WatchGuard*°
(Pinzén, 2008).

Es necesario, entonces, que las PyMEs presten especial cuidado a los planes de
contingencias ante siniestros severos y también definan y controlen los niveles
de disponibilidad requeridos por los servicios de TI. Es decir, que cuenten con

un proceso que gestione las contingencias y prevenga la falta de disponibilidad.

128 FEMA.: Federal Emergency Management Agency (Agencia Federal para el Manejo de Emergencias)
creada en Estados Unidos en 1979.

129 ponemon Institute: es una organizacion independiente dedicada a la investigacion y a la educacién. Su
mision es realizar estudios empiricos de alta calidad sobre temas criticos que afectan la gestion y la
seguridad de la informacion confidencial de personas y de organizaciones. www.ponemon.org. El estudio
incluy6 a 1.152 profesionales de TI y de seguridad de T1 en compafiias en los Estados Unidos y el Reino
Unido con una plantilla de personal de menos de 100 a 1.000 empleados.

130 \WatchGuard es una empresa de USA que ofrece soluciones de ciberseguridad. Su target son,
fundamentalmente, las PyMEs, teniendo una cartera de 80.000 empresas en todo el mundo.
www.watchguard.com
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Existen dos estrategias basicas, si se desea estar preparado para eventos graves
(aquellos que provocan una disrupcion o interrupcion severa prolongada del uso

de la informacion o de los recursos informaticos):

= Preventiva: a través de acciones tempranas se busca reducir la
probabilidad de que el evento no deseado ocurra y/o minimizar las
consecuencias del mismo si llegara a manifestarse. Las acciones que
buscan aumentar la disponibilidad de los servicios de TI estan

incluidas dentro de las estrategias preventivas.

La redundancia de recursos (0 de proveedores) es la tipica estrategia
de disponibilidad, pero no es la Unica. EI mantenimiento preventivo y
la prevencion de incidentes también apuntan a mejorar la
disponibilidad.

Lograr una buena disponibilidad es costosa, pero también tiene un
costo alto la no disponibilidad de algunos servicios. Por esta razon, las
organizaciones deben identificar los eventos no deseados o riesgos que
tengan un impacto mas nocivo para el negocio, ya que para estos casos

puede ser mas justificable la inversion requerida en alta disponibilidad.

= Reactiva: a través de un plan de contingencias se reacciona ante el
evento no deseado. Pensar y preparar por adelantado las acciones para
enfrentar las consecuencias de un evento cuando este se haya
manifestado, reduce el tiempo de recuperacion y los costos de las
acciones requeridas.
Las acciones reactivas se concentran en aquellos eventos que el
negocio considera suficientemente significativos como para ser
tratados como ‘“desastres”. Cada organizacion debe definir qué
constituye un “desastre” a través de un BIA'! y un andlisis de los
riesgos a los que se expone.
Eventos menos significativos se tratan como parte de la Gestion de
Incidentes y de Pedidos que se expone méas abajo, 0 a través de

acciones preventivas de disponibilidad.

131 BIA: Business Impact Analysis. Identifica los procesos criticos para el negocio. Luego determina cuéles
son los procesos de Tl y las aplicaciones que soportan a estos procesos criticos y evalta los costos de no
contar con ellos.
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Ademas de las razones expuestas, cabe destacar que FitSM recomienda el
proceso “Gestion de la disponibilidad y la continuidad del servicio”, cuyo
proposito es “Asegurar suficiente disponibilidad del servicio para cumplir con
los requerimientos acordados y una adecuada continuidad del servicio” y

COBIT Quickstart incluye el proceso “Ensure continuous service”.
Aurtefactos/Salidas:

=  Plan de contingencias.
=  Programa de respaldo y recupero de datos.
= Seguridad fisica del area de servidores y equipamiento de TI.

=  Plan de mejoras de disponibilidad.

Gestion del Cambio:

Los cambios son inevitables, sobre todo en Tl donde el avance de nuevas

tecnologias y conceptos se une con la vertiginosa dinamica del mercado.

Sin embargo, es necesario responder a los cambios de manera controlada,

maximizando el valor para el negocio y optimizando los riesgos.

En un ambiente como el de las PyMEs, caracterizado, entre otros aspectos, por
los recursos escasos y la dificultad general de financiamiento, se requiere
evaluar detenidamente los cambios, sobre todo aquellos de gran envergadura y

riesgo.

De manera generalizada, se considera Gestion del Cambio al proceso para
controlar la implementacion de cambios en una organizacion (Temitope, 2015).

Tanto ITIL como COBIT establecen procesos para gestionar el cambio.

ITIL define asi el proposito de la Gestion del Cambio: “...controlar el ciclo de
vida de todos los cambios, permitiendo que se realicen cambios beneficiosos
con una interrupcion minima de los servicios de TI” (ITIL, 2011, Service
Transition, 61).

A su vez, COBIT sefiala que el propdsito de la Gestién del Cambio es:
“Posibilitar una entrega de los cambios rapiday fiable para el negocio, a la vez
que se mitiga cualquier riesgo que impacte negativamente en la estabilidad e
integridad del entorno en que se aplica el cambio” (ISACA, 2012b, 149).
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Algunos cambios son, aparentemente, inocuos y/o simples, pero pueden tener
un impacto importante en la infraestructura de TI. Otros son cambios
significativos y tienen un impacto mayor en la infraestructura y deben ser mas

cuidadosamente evaluados y controlados.

Por otro lado, debe decidirse cuando es el momento méas oportuno para realizar
el cambio en funcién a la urgencia, importancia y complejidad del mismo y

también considerando otros cambios en curso.

Los cambios mas significativos deberian provenir de la Gestion del Portafolio,
por el impacto econdmico/financiero y los riesgos técnicos. Los cambios
moderados o menores debieran solicitarse al responsable de Tl de manera

formal a traves de un pedido de cambio.

Una vez que estos cambios han sido aprobados, deben ser llevados a cabo con
cuidado. El disefio, desarrollo y puesta en marcha de cambios significativos
debe ejecutarse con esmero y tomando los recaudos del caso. Probablemente,
en estos cambios existan proveedores externos, por lo que habra de interactuar

con la Gestién de Proveedores.

En la comparacion con esquemas de practicas de ITG para PyMEs, surge lo
siguiente:
=  COBIT Quickstart: incluye un proceso de Gestion de Cambios.

= ITIL Lite: Fry propone una Gestion de Cambios tanto en la estrategia

“Necesidades Basicas” y como en la “Provision de Servicios”.
»  FitSM: incluye la gestion de cambios entre sus 14 procesos.

La inclusién de la Gestion de Cambios por parte de estos tres esquemas destaca

la importancia de este proceso.

Por otra parte, la Gestion de Cambios es el segundo proceso mas implantado por
las empresas, tanto en la encuesta de HDI (2015) como en la de Global
Knowledge (Marquis et al., 2010), evidenciando la necesidad y el beneficio de
un adecuado manejo de los cambios de TI.
Algunos beneficios de una Gestion de Cambios:

= Alinear los cambios a las necesidades del negocio.

= Mejor evaluacion de riesgos.
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= Mejor evaluacion de costos.

= Analisis del impacto de los cambios.

= Decision fundada respecto de la mejor oportunidad de
implementacion.

= Mayor productividad de los recursos informaticos.

= Menor nimero de cambios urgentes y descontrolados.

=  Menor cantidad de cambios defectuosos.

Por estas razones, se propone incluir un proceso de Gestion del Cambio que
controle la recepcion de pedidos de cambio, los evalle y, una vez aprobados,

siga el desarrollo e implantacién de los mismos.
Artefactos/Salidas:

= Cambios aprobados.
=  Plany cronograma de los cambios aprobados.

= Seguimiento y cierre de cambios aprobados.

V. Gestion de Activos y Licencias:

La gestion de la configuracion es uno de los procesos basicos de ITIL. Ya se
encontraba presente en la 2da version. En ITIL v3 (y en ITIL 2011 Edition) se
amplio para gestionar también todo tipo de activos informaticos**2. Remarcando
su importancia, ITIL sefiala: “Ninguna organizacion puede ser totalmente
eficiente o efectiva a menos que administre bien sus activos, particularmente
aquellos activos que son vitales para el funcionamiento del cliente o del
negocio” (ITIL, 2011, Service Transition, 89).

También COBIT 5 presenta procesos para la gestion de la configuracion (BAI10

“Gestionar la Configuracion™) y de los activos (BAI09 “Gestionar los Activos™).

FitSM posee un proceso de Gestion de la Configuracion. COBIT Quickstart
sugiere un procedo de “Gestion de la Configuracion”. ITIL Lite incluye, en
ambas estrategias basicas, el proceso “Service Asset and Configuration

Management”.

132 Service Asset and Configuration Management es el correspondiente proceso en ITIL 2011 Edition.
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Como se sefialé mas arriba, la Gestion de la Configuracion se encuentra en el
séptimo lugar en el ranking de las 10 practicas de ITSM**? adoptadas por las

organizaciones (HDI, 2015).
Lo expuesto marca la importancia de este proceso para una organizacion.

Pero la implantacidn de una gestion de la configuracion, y especialmente de una
CMDB** es de por si compleja para grandes empresas. Mayor adn es el desafio
en una PyME. Por lo que no es, en general, aconsejable en organizaciones

medianas o0 pequefias, sobre todo si posee baja madurez en sus procesos de TI.

A pesar de esto, una PyME debiera contar, al menos, con una gestion de los
activos de TI criticos y, especialmente, con un seguimiento y control de las

licencias.

En linea con esta idea, COBIT Quickstart sugiere solo dos actividades en su
proceso de “Gestion de la Configuracion™: a) crear y actualizar periddicamente
un inventario de hardware y software de TI y b) revisar periédicamente si todo

el software instalado esta autorizado y licenciado adecuadamente.

Por esta razon, se propone un proceso minimo de Gestion de Activos y Licencias
en una PyME, que lleve un registro y control de los activos de TI criticos y un
registro y control de las licencias de software.

Artefactos/Salidas:

= Registro de activos de TI criticos.
= Inventario de licencias.

= Seguimiento del estado de las licencias.

VI. Gestion de Incidentes y de Pedidos:

El proposito de la Gestion de Incidentes es “...recuperar el normal
funcionamiento de un servicio Tl tan pronto como sea posible, para minimizar
el impacto adverso en el negocio” (ITIL, 2011, Service Operation, 73). Un
incidente es “...una interrupcion no planeada o una reduccion en la calidad de

un servicio TI” (ITIL, 2011, Service Operation, 327). La pronta atencion de los

133 ITSM: IT Service Management.
134 CMDB: Configuration Management Data Base.

174



incidentes es importante para que no se degrade el uso y disponibilidad de la
informacion y de los recursos TI.

La Gestion de Incidentes fue uno de los primeros procesos publicados por ITIL.
En efecto, cuando se edita la primera version de ITIL, comienza con una
publicacion sobre la gestion de niveles de servicio, continta con el Service
Desk'®, que incorpora conceptos de gestion de incidentes, y luego con la

planificacion de contingencias y la gestion de cambios.

La Gestion de Incidentes, junto con la Gestion de Problemas y la Gestidn de
Cambios son, en general, los primeros procesos de ITIL implementados por las
organizaciones. Como se sefial6 més arriba, el HDI publica anualmente su
reconocida encuesta “Support Center Practices & Salary Report” (HDI, 2015).
Alli, la Gestion de Incidentes figura con el mas alto nivel de adopcion entre las

organizaciones encuestadas, superando largamente el 60%.

Esto no debe sorprender, ya que varios estudios®*® muestran que las
organizaciones se enfocan inicialmente en la Gestion de Incidentes (y el Service
Desk) como una forma de obtener rapidos resultados tangibles. Dentro de los
beneficios de la Gestién de Incidentes, pueden mencionarse, como mas

significativos para una PyME, los siguientes (ITIL, 2001, 78):
= Reduccién del impacto de los incidentes en la organizacion.
Infraestructura mejor manejada y controlada.

=  Mejor utilizacion de los recursos de TI e incremento de la

productividad del personal de TI.

= Habilidad para alinear la actividad TI a las prioridades de plazo del

negocio.
»  Reduccién de incidentes perdidos o desatendidos.
= Mayor satisfaccién de los usuarios.

= Informacion mas precisa y confiable sobre la infraestructura TI.

135 Service Desk (SD): Es el punto Gnico de contacto entre el proveedor de servicios y los usuarios. EI SD
tipicamente maneja incidentes, pedidos de servicio y las comunicaciones con los usuarios. (ITIL, 2011,
Service Operation, 341).

136 por ejemplo, Hochstein et al (2005) y Cater-Steel (2009).
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Por los beneficios para el negocio, y por su amplia implementacion en empresas,

la Gestion de Incidentes forma parte del Modelo que se propone.

Pero también se incluye dentro del Modelo la Gestion de Pedidos de Servicio.
No existe una definicion facil de pedido de servicio. ITIL sefiala que “...es un
pedido formal de un usuario de algo a ser provisto: una consulta, una
requisicion de un consumible, un cambio pequefio y estandarizado (p. €j.:
mudanza de un equipo)” (ITIL, 2011, Service Operation, 343). La gestion de
los pedidos y necesidades de los usuarios mejoran la satisfaccion interna e

incrementa la calidad del servicio de TI que se brinda a la organizacion.

En las primeras versiones de ITIL, los pedidos se gestionaban junto con los
incidentes dentro de la Gestion de Incidentes. Eran tratados como un tipo
especial de “incidente”. COBIT 5 también resume en un Unico proceso la

Gestion de Incidentes y la Gestion de Pedidos™®’.

Desde la version de ITIL editada en 2007, la Gestion de los Pedidos®*® surgid
como un proceso separado de la Gestion de Incidentes. Una de las razones
podria ser que, de los contactos de los usuarios al area de sistemas, el 40%
corresponde a pedidos de servicio®*®. Por otro lado, los pedidos no tienen

generalmente la urgencia de los incidentes y su resolucion puede ser planificada.

En el Modelo se propone tratar los pedidos de servicio en un mismo proceso

junto con los incidentes.

Ademas de las razones expuestas, cabe sefialar que los tres esquemas de ITG
para PyMEs que se han tomado como referencia, incluyen una gestion de

incidentes y pedidos de servicio.

El “normal funcionamiento de un servicio TI” al que hace referencia la
definicion de la Gestion de Incidentes de ITIL tiene como guia los acuerdos de

nivel de servicio'*° acordados entre el area TI y el negocio.

137 Es el proceso “DSS02 - Gestionar Peticiones e Incidentes de Servicio”

18 En ITILV3 y en ITIL 2011 la gestion de los pedidos se denomina Request Fulfilment o Cumplimiento
de Pedidos.

139 Metrics: Why Measure Incidents and Requests Separately? - Roy Atkinson - July 28, 2016.
www.thinkhdi.com

140 En inglés SLA: Service Level Agreement.
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Como en el Modelo no se propone incorporar un proceso que gestione acuerdos
de nivel de servicio para una PyME, se recomienda utilizar, en su lugar,
objetivos de recupero de servicios. Estos objetivos se definen con las areas de
una PyME como guia de plazos para recuperar un servicio de TI luego de un
incidente. Son menos formales y menos burocraticos que los acuerdos de nivel

de servicio.
Artefactos/Salidas:

= Objetivos de recupero de servicios.
= Registro de incidentes y estado de los mismos.

= Registro de pedidos y estado de los mismos.

V1. Gestion de la Seguridad:

En una conferencia que brind6 L. Aguilar**! en la Bolsa de Nueva York!#? en
junio de 2014, sefiald, de manera contundente, que en un corto periodo de
tiempo, la ciberseguridad se habia convertido en una de las principales

preocupaciones de las empresas estadounidenses (Aguilar, 2014).

Aln hoy dia sigue siendo una de las 10 prioridades de los hombres de negocio.
En efecto, en una encuesta de KPMG a lideres de empresas, la ciberseguridad
figura entre las 10 maximas prioridades para 2019 (KPMG, 2018).

Ciberseguridad, seguridad informética o seguridad de la Tl son términos
equivalentes. Es la proteccidn de los sistemas informaticos contra el robo o dafio
del hardware, software o datos electronicos, asi como contra la interrupcion o el

desvio de los servicios que prestan®3,

En cuanto a la ciberseguridad ocurre algo similar a las contingencias ante
desastres en recursos de TI. En general las PyMESs consideran que por su tamafio
y volumen de negocio no estan expuestas de la misma manera que las grandes

organizaciones.

Sin embargo, el uso, almacenamiento y conservacion de la informacién, como

la proteccidn de los recursos informaticos que lo hacen posible, es tan critico

141 | uis Aguilar: en aquél momento, Comisionado de la SEC (Securities and Exchange Commission).
142 New York Stock Exchange - New York, NY
143 Wikipedia: https://en.wikipedia.org/wiki/Computer_security. Rescatado el 14.Ene.2019.
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para una PyME como lo es en empresas de mayor envergadura. No importa el
tamafio. Hoy dia, las organizaciones, sean grandes o pequefas, utilizan
extensamente la Tl y enfrentan graves consecuencias ante la pérdida, robo o

adulteracion de la informacién.

En una encuesta realizada por PwC en 2015, muestra que las grandes
organizaciones y las PyMEs presentan un perfil de riesgo similar para sus
recursos de TI: el 90% de las grandes empresas sufrié una violacion de
seguridad contra el 74% de las PyMEs (PwC, 2016).

Otros datos relevantes del mencionado estudio de PwC indican que el 38% de
las PyMEs habia sufrido un ataque externo durante 2015 (un crecimiento del
33% respecto de 2014); un 16% sufrié DoS*** y un 31% tuvo violaciones de
seguridad causadas por los recursos de la propia empresa (un 22% mas que en
2014).

Por otro lado, V. Gordas sefala con preocupacion: “Es mucho més dificil lograr
un nivel razonable de seguridad de la informacion en el caso de las PyMEs
debido a las restricciones presupuestarias, los recursos limitados y la
experiencia limitada en seguridad de la informacion. Sin embargo, muchas
empresas pequefias brindan servicios que sus clientes consideran criticos,
proporcionan conexion a Internet para casi todos los empleados y la cantidad
de riesgos y vulnerabilidades a las que estan expuestos es comparable a la de

una organizacion mas grande.” (Gordas, 2014, 7).

Pero hay otra circunstancia que también sefiala Gordas (2014). Las grandes
empresas buscan interconexiones seguras tanto con sus clientes como con sus
proveedores. Si una PyME desea hacer negocios con una gran empresa, debera
ajustar el nivel seguridad de sus recursos informaticos a los requerimientos de

ese mercado.

Por esta razon es importante que el Modelo cuente con un proceso que gestione
la seguridad de la informacién atendiendo los requerimientos que impone el uso

segurode la Tl.

144 DoS: Denial of Service
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Sin embargo, la propuesta no es implementar un SGSI**°, tal como lo describe
la norma ISO/IEC 27001: 2013, que puede ser un objetivo ambicioso para una

PyME, al menos inicialmente.

En efecto, Valdevit et al. remarcan esta cuestion cuando sefiala que: “Mientras
que los Sistemas de Gestion de Seguridad de la Informacion (SGSI) estan siendo
adoptados por las compafiias de TI mas grandes, sigue siendo bastante dificil
para las organizaciones mas pequefias implementar y mantener todos los
requisitos de I1ISO / IEC 27001” (Valdevit et al., 2009, 201).

Para el Modelo, se propone un proceso muy similar al “DSS05 - Gestionar
Servicios de Seguridad” contenido en COBIT 5 (ISACA, 2012b). Este proceso
tiene por propdsito “Minimizar el impacto en el negocio de las vulnerabilidades
e incidentes operativos de seguridad en la informacion” (ISACA, 2012b, 191).
COBIT 5 recomienda 7 précticas de gestion para este proceso, de las cuales 5
de ellas parecen pertinentes para el Modelo:

=  Proteger contra software malicioso (malware) y vulnerabilidades
técnicas.

=  Gestionar la seguridad de la red y las conexiones.

= Gestionar la seguridad de los dispositivos y puestos de usuario final.

= Gestionar la identidad del usuario y el acceso légico.

= Gestionar el acceso fisico a los activos de TI.
Gordas (2014) propone un esquema*® en 3 fases para PyMEs, seguin el nivel de
madurez de cada organizacion. El primer nivel es basico y contiene s6lo algunos
de los controles requeridos por la ISO/IEC 270017, muy similar a la propuesta

para el Modelo. En efecto, a continuacion se pueden ver los controles propuestos

por Gordas, junto con una observacion de donde esta contemplado en el Modelo:

Segun Gordas Segun el Modelo

A.5.1.1 Documento de Politica de Seguridad | Mecanismos de Relacion

de la Informacion.

145 SGSI: Sistema de Gestion de la Seguridad de la Informacién (en inglés, Information Security
Management System - ISMS). Sus requerimientos son descriptos en la norma ISO/IEC 27001: 2013.

146 Gordas hace referencia a un framework.

147 Gordas se basé en la ISO/IEC 27001: 2005, a pesar de que en 2014 ya estaba la nueva version.
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Segun Gordas

Segun el Modelo

A.7.1.3 Uso Aceptable de los Activos

Gestionar la seguridad de dispositivos y

puestos de usuario final.

A8.2.2

Formacion en Seguridad de la Informacién.

Concienciacién, Educacion y

Mecanismos de Relacion

A.9.1 Areas Seguras

En Gestion de Contingencias y Disponibilidad

A.10.4 Proteccion contra Cédigos Maliciosos

y Descargables.

Proteger contra software malicioso (malware)

y vulnerabilidades técnicas

A.10.7.1 Gestion de Soportes Extraibles

Gestionar la seguridad de dispositivos y

puestos de usuario final.

A.11.2.2 Gestion de Privilegios

Gestionar la identidad del usuario y el acceso

légico

Al11.4 Control de Acceso a la Red.

Gestionar la seguridad de la red y las

conexiones

A.11.7 Computadores Maviles y Teletrabajo.

Gestionar la seguridad de dispositivos y

puestos de usuario final.

A.12.6 Gestion de Vulnerabilidad Técnica

Proteger contra software malicioso (malware)

y vulnerabilidades técnicas

A.13 Gestion de Incidentes de Seguridad de la

Informacion.

En Gestion de Incidentes y de Pedidos

A.14 Gestion de la Continuidad del Negocio.

En Gestion de Contingencias y Disponibilidad

A.15.2.2 Verificacion de

Técnico.

Cumplimiento

No previsto

Cuadro 17 - Controles de Seguridad Propuestos por Gordas — Fuente: Gordas, 2014, 54.

Otro factor a considerar es que, tanto FitSM como COBIT Quickstart tienen

procesos orientados a la Gestidn de la Seguridad.

Artefactos/Salidas:

=  Procedimiento y guia para gestion de software malicioso (malware).

=  Procedimiento y guia para gestion de vulnerabilidades técnicas.

=  Procedimiento y guia para gestion de identidad de usuarios y acceso

I6gico.

=  Evaluacion de riesgos contra la seguridad de redes y conexiones.
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= Implementacion de mecanismos para la seguridad de redes y

conexiones.
= Gestion de acceso a los activos de T1 e informacion.

=  Procedimiento y guia de seguridad de dispositivos de usuario.

VIII. Gestion de los Problemas:

La causa raiz de algunos incidentes no es obvia y estos pueden repetirse. La
Gestion de los Problemas busca la causa subyacente de estos incidentes para

solucionarlos definitivamente, evitando su repeticion.

También conduce revisiones de incidentes mayores. Actla en estos casos para
analizar qué sucedi6 que no fue posible anticiparse al grave impacto negativo

para el negocio.

Es importante, a la vez, prevenir incidentes. La Gestion de los Problemas actua
en forma proactiva, buscando en la infraestructura aspectos que pueden derivar
en incidentes. Se constituye, de hecho, en un primer ciclo de mejora de los
servicios Tl y de la infraestructura TI, tal como sefiala ITIL: “...la gestion
proactiva [de problemas] también puede identificar problemas con los servicios
que, si se abordan, pueden contribuir a aumentar la calidad del servicio y la
satisfaccion del usuario final o el cliente” (ITIL, 2011, Service Operation, 107).

Es decir, la gestidn proactiva de problemas es muy adecuada para que una PyME
pueda contar con un ciclo basico de mejora continua de sus servicios y su

infraestructura y, como tal, es pertinente su inclusion en el Modelo.

La Gestion de los Problemas es uno de los procesos méas adoptados por las
empresas. El 43% de las empresas encuestadas por Global Knowledge (Marquis
etal., 2010) lo habia adoptado y el 44% habia hecho lo propio segln la encuesta
de HDI (2015).

Ademas, los tres esquemas seleccionados como referencia para practicas de ITG
en PyMEs, incluyen procesos para la Gestion de los Problemas.

Finalmente, la Gestién de los Problemas, aporta otros beneficios destacables,
entre los que pueden mencionarse, como mas significativos para una PyME, los
siguientes (ITIL, 2001, 98 e ITIL, 2011, Service Operation, 98):
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=  Disminucion de la cantidad de incidentes.
=  Recuperacion mas rapida de incidentes y fallas.

=  Reduccion del costo de “apagar incendios” o de resolver incidentes

repetitivos.
= Mayor disponibilidad de los servicios TI.

= El &rea Tl incrementa el conocimiento sobre el comportamiento de la
infraestructura a través de un proceso metodico de analisis de fallas y

una revision proactiva de los principales elementos.

Por estas razones, se propone incluir en el Modelo un Proceso de Gestion de los
Problemas que actiie como un ciclo inicial de mejora continua de los servicios
TI.

Artefactos/Salidas:

= Registro de problemas y estado de los mismos.
=  Plan de mejoras.
5. Asignacion de Responsabilidades:

Abajo puede verse una Matriz RACI* con una posible asignacion de

responsabilidades para los procesos del Modelo:

= — »
[ o
o « S "
@ - ) o
o 3 P =
o - p <
E o -8 n
g |5 |5 |°
Procesos < o S
)
Gestion del Portafolio A/R C/l Cll
Gestion de Proveedores A/R R I
Gestion de Contingencias y Disponibilidad A R Cll |
Gestion del Cambio A R R |
Gestion de Activos y Licencias A R R/ |
Gestion de Incidentes y de Pedidos I AR Cll R/I

148 RACI: Responsibility, Accountability, Consulted and Informed
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Cuadro 18 - RACI de los Procesos Propuestos en el Modelo - Elaboracion Propia

Los cddigos de la Matriz RACI son:

Autoridad Definicion

o Ejecuta correctamente un proce-
R Responsibility o
S0 0 actividad.

. Responsable final por la calidad
A Accountability
y por el resultado del proceso.

Participa brindando informa-
C Consulted - o
cién o conocimiento.

Recibe informacion sobre el
I Informed )
resultado o calidad del proceso.

Cuadro 19 - Cadigos de la Matriz RACI - Elaboracion Propia

Etapas de Evolucion:

Un ITG conviene implementarlo siguiendo un enfoque gradual, de manera pausada
pero con un avance firme y constante. Por lo general, un enfoque tipo “big bang” es

mas riesgoso y tiene mas probabilidades de fracasar.

Ademas, un ITG no es solamente formalizar procesos sino, y por sobre todo,
concientizar y educar sobre una cultura de cumplimiento. En este sentido, los
elementos que se sefialaron dentro de los mecanismos de relacion, cobran una gran
importancia. Son esenciales el liderazgo motivante, la comunicacién efectiva y la

educacion y capacitacion gque se traduzcan en acciones.

Muchas veces no es sencillo lograr una cultura consciente de la importancia del
gobierno de la T1. Por estas razones, el Modelo Propuesto deberia implementarse en

forma paulatina, sobre todo en cuanto a los procesos.
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No todas las organizaciones se encuentran en un mismo nivel de madurez de su
cultura, de sus politicas y de sus procesos. Entonces, la primera fase deberia ser una

evaluacion (“assessment’) del estado actual del ITG en la organizacion.

El resultado de esta evaluacion debe ser un documento detallando el grado de
implementacién y el nivel de madurez de las estructuras, principios, politicas y

procesos previstos en el Modelo.

A su vez, se deben establecer objetivos a alcanzar y plazos para concretarlos. Esto
lleva a la creacion de un cronograma general de implementacion. Todo ello, dentro
de un proyecto de implementacion (o de mejora de madurez) de las practicas de ITG
definidas en el Modelo.

Por lo que se ha venido comentando, en la evaluacion, como en la definicion del
proyecto de implementacion o mejora de madurez, es conveniente contar con

asesoramiento experto externo.

Por lo general, en las etapas iniciales se establecen, o se consolidan, las estructuras,
los principios y aquellas politicas relacionadas con los primeros procesos a

implantar.

Un decidido y visible apoyo del duefio o gerente es fundamental para la
implementacién o consolidacién de un ITG en una PyME. El Liderazgo de TI, que
se sefial6 dentro de los mecanismos de relacion, es entonces vital para el éxito desde

el comienzo mismo.

También desde el inicio se debe desarrollar, o reforzar, una cultura de cumplimiento
en la organizacion, a partir de procesos de comunicacién y de una programacion de

actividades de educacion, concientizacion y capacitacion.

Si bien dependerd del resultado de la evaluacion, un orden posible para

implementacién de procesos podria ser:
e Etapa Inicial:
= Gestion de Contingencias y Disponibilidad
= Gestion de Activos y Licencias

= Gestion de Incidentes y de Pedidos

= Gestion de la Seguridad
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e Segunda Etapa:

= Gestion de Proveedores
= Gestion del Cambio

= Gestion de los Problemas
e Etapa Final:

= Gestion del Portafolio

7. Resumen de Caracteristicas:

El Modelo Propuesto es simple de entender por organizaciones que estan iniciando
un camino hacia un ITG, Sin embargo, puede requerirse apoyo externo de parte
de consultores o personas con conocimiento de ITG. Como se ha sefialado, varios

autores sefialan las ventajas de contar con ayuda externa.

El Modelo es a la vez ligero. Siguiendo recomendaciones de distintos autores, y la
experiencia personal del autor de esta tesis, el Modelo posee muy pocos roles clave
y un nimero pequefio de procesos esenciales. Los requisitos de este Modelo no son

de dificil cumplimiento para una PyME.

El Modelo se puede implementar gradualmente. Cada etapa propuesta brinda
beneficios para la organizacion. Pero a la vez, esta implementacion por etapas

permite la evaluacion del proceso en instancias clave y la introduccion de ajustes.

Finalmente, el Modelo esta basado en esquemas reconocidos, como COBIT e ITIL.
Al estar soportado por estos esquemas de mejores practicas de ITG existe
compatibilidad para incorporar procesos adicionales a los planteados en el Modelo y

continuar evolucionando hacia etapas de mayor madurez.

149 |_os gerentes y directivos de PyMEs entrevistados manifestaron, en general, la simplicidad y practicidad
del Moldeo propuesto. Ver el Anexo Il de esta tesis.
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TERCERA PARTE

EVALUACION DEL MODELO
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PASOS DE EVALUACION

En esta tercera parte de la tesis se mostraran los resultados de la evaluacion del Modelo
Propuesto.

Esta evaluacion se efectud en pasos, tal como se muestra en el diagrama debajo:

\I\jlac::ji?; Elaborar Recopilar Analizar
Encuesta Datos Datos

Propuesto

Hacer .
Preparar Ajustar
Encuesta E> Pprilljgg a E> Encuesta

Gréfico 34 - Pasos de Evaluacion - Elaboracion Propia

1. Validar el Modelo Propuesto:

El primer paso consistié en la validacion de la eficacia del Modelo a través de
entrevistas con referentes en temas de ITG y en un andlisis cualitativo a través de

reuniones con gerentes o tomadores de decision dentro de PyMEs.

Para la validacién por parte de referentes del mercado, se buscaron profesionales con
experiencia en gobierno de TI y/o experiencia en PyMEs. Las entrevistas se
efectuaron durante los meses de abril y mayo de 2019.

Los cinco referentes entrevistados opinaron muy favorablemente sobre la necesidad
de un modelo de ITG para PyMEs, asi como también respecto a las practicas

incluidas en el Modelo Propuesto.

Se recogieron, sin embargo, algunos comentarios y observaciones sobre ajustes

menores que fueron incluidos en el Modelo Propuesto.

En el Anexo | de esta tesis figuran los nombres de los referentes seleccionados, un

breve CV de cada uno de ellos y un resumen de sus comentarios u observaciones.
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El Modelo Propuesto también fue validado a través de reuniones con gerentes o
tomadores de decision dentro de empresas PyME. Estas reuniones se desarrollaron
luego de las entrevistas con los referentes del mercado durante los meses de Junio y
Julio de 2019.

Previo a las reuniones, se les envio un documento con el Modelo Propuesto. Luego,
durante las entrevistas, se explicé en detalle el Modelo Propuesto y los fundamentos
de cada una de las préacticas incluidas. Finalmente, se recogieron comentarios u

observaciones.

En el Anexo Il de esta tesis figuran los nombres de los gerentes o directivos, una
breve trayectoria de cada uno de ellos y un resumen de sus comentarios u

observaciones.

Elaborar la Encuesta:

Se elabord una encuesta para realizar un andlisis cuantitativo de la eficacia del
Modelo Propuesto en empresas PyME. La encuesta tuvo 35 preguntas. En el Anexo

I11 se puede ver el contenido completo de la misma.

Algunas de las preguntas utilizan una Escala de Likert con 5 respuestas posibles. La
Escala de Likert fue creada por el psicologo Rensis Likert en 1932 en un articulo

titulado “A Technique for the Measurement of Attitudes”.

Cuando una persona responde una pregunta, con el formato desarrollado por R.
Likert, especifica su nivel de acuerdo o desacuerdo con la afirmacion enunciada en
la misma. Las respuestas tienen frecuentemente un nimero impar de respuestas en

una escala simétrica de acuerdo-desacuerdo.

La escala de Likert tiene una utilizacion generalizada en encuestas de investigacion

dentro de las ciencias sociales, entre otras disciplinas.

La primera parte de la encuesta recoge datos generales de caracter demogréaficos

sobre las organizaciones encuestadas.

La segunda parte de la encuesta contiene preguntas sobre la estructura de gobierno

de la Tl y sobre mecanismos de relacion utilizados dentro de la organizacion.

La tercera parte evalta los procesos propuestos por el Modelo y en algunos casos se

interroga sobre su madurez.
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La cuarta parte de la encuesta posee preguntas especificas que permiten contrastar
las respuestas dadas en la segunda y tercera parte.

La encuesta es anonima. Sin embargo, se sugiere a la persona que la responde dejar

su correo electrénico si desea recibir los resultados de la encuesta.

La encuesta fue desarrollada durante el mes de mayo de 2019. Se realizé una prueba
piloto durante las reuniones con gerentes o tomadores de decision dentro de empresas
PyMEs (ver punto I - Validar el Modelo Propuesto) en las cuales se valido el nivel

de comprension de las preguntas, la facilidad de respuesta y el tiempo empleado.

Como resultado de la prueba piloto se introdujeron ajustes y modificaciones en la
encuesta, basicamente de formato, orden y claridad de las preguntas.

Recopilar Datos:

La encuesta comenzd a distribuirse en forma abierta a fines de Junio de 2019. Se
utilizo para ello el software de encuestas de Survey Monkey.

De las opciones que ofrece el software, se selecciond el uso de un link con acceso
directo a la encuesta, distribuido a traves de un correo electronico. Como se sefialo,
la encuesta es an6nima, pero se utilizé un control de direcciones IP para evitar

duplicados.

Se utilizaron diferentes mailings, que totalizaron un conjunto de alrededor de 900
direcciones de correo. Se recibieron 63 respuestas, 5 de las cuales fueron descartadas
por vicios en las respuestas. Las ultimas respuestas se recibieron a fines de
Noviembre 2020.

Analizar Datos:

Como se sefiald, 58 empresas brindaron respuestas validas. De ellas, un 13%
pertenecen a grupos empresarios locales. Por otro lado, sélo 3 empresas son
subsidiarias de empresas del exterior. El resto (la gran mayoria) son empresas de

capitales nacionales.

La gran mayoria de las empresas (un 69%) son de tipo familiar. Es posible definir a
una organizacion como de tipo familiar cuando existe propiedad dominante y control
familiar (normalmente, 1 o 2 familias). Con frecuencia, miembros de la familia estan

en la administracion de la empresa o trabajan como empleados.
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Los rubros a los que pertenecen las empresas encuestas son variados, destacandose

los rubros de servicio y manufacturero, como se observa en el gréfico siguiente:

0%

Manufacturero
Servicios
Comercio
Seguros
Agropecuario

Otro

Empresas por Rubro

10% 20% 30%

21%

22%

40%

34%

Gréfico 35 - Empresas por Rubro - Elaboracion Propia

El 65% de las empresas encuestadas tiene mas de 15 afios en el mercado y 36% de

ellas poseen mas de 30 afios, como puede apreciarse en el gréafico siguiente:

4 a 10 afios
11 a 15 aflos
16 a 20 afios
21 a 30 afios

Mas de 30 afios

0%

0 a 3 afios - 50

Antigiiedad de las Empresas

20% 30%

10%

17%

12%

10%

19%

40%

36%

Gréafico 36 - Antigiiedad de las Empresas - Elaboracién Propia

Las 58 respuestas validas provinieron fundamentalmente del AMBA (CABA y

distritos del Gran Buenos Aires). La distribucion geografica fue la siguiente:

60%

55%

50%

40%

30%

20%

10%

0%

CABA

Empresas por Ubicacién

31%

9%

GBA Prov. Bs. As.

Resto Pais

5%

Gréafico 37 - Empresas por Ubicacion - Elaboracion Propia
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Un 66% de las empresas encuestadas manifestd no estar certificada en 1SO 9001.
Este nimero podria tener significancia en el analisis de la madurez de los procesos

de ITG propuestos en el Modelo.

Por otro lado, las dos terceras parte de las empresas de la encuesta tienen entre 50 y

99 empleados.

La cantidad de usuarios de TI por empresa puede verse en el grafico debajo:

Usuarios por Empresa
40%
34%
35%
30% 28%
25%
20% 19%
15%
10%
10%
o 3% 3%
5% o ° 2%
0%
Menosde Entrelly Entre2ly Entre4ly Entre6ly Entre81y Entre 101y
10 20 40 60 80 100 200

Grafico 38 - Usuarios por Empresa - Elaboracion Propia
Para algunas de las respuestas, se aplicardn métodos estadisticos no paramétricos
para el andlisis de las respuestas obtenidas. En el caso de preguntas que hayan

utilizado una escala ordinal de Likert, es necesario abordarlas de esta manera.

Los métodos paramétricos se utilizan cuando la muestra de datos obtenida tiene una
distribucion conocida y, por lo tanto, es posible obtener sus parametros o
estadisticos. Cuando no es posible determinar cual es la distribucién original,
entonces no es factible obtener los parametros de la distribucion. Se tienen solamente
distribuciones a comparar. Si las variables a comparar son nominales u ordinales
(como es el caso de la Escala de Likert), entonces es posible aplicar un método no

paramétrico.

Dentro de los métodos no paramétricos, uno de los mas utilizados es la Distribucion
Chi-cuadrado. Se puede aplicar para probar la dependencia o independencia de dos

muestras de datos.

De la misma manera que en los métodos paramétricos, es posible plantear dos

hipotesis, una nula y otra alternativa:
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e Ho: Las variables X e Y son independientes, (X e Y no estan relacionados)

e Ha: Las variables X e Y no son independientes, (X e Y estan relacionados)

El xz se calcula en funcion de las frecuencias observadas (O) y de las frecuencias

esperadas (E) segln la siguiente férmula:

(0,~ B’

Xz

Existen dos métodos para rechazar la Ho:

e  Meétodo de Chi Critico: se rechaza la Ho si el Chi-cuadrado es mayor o igual
al Chi Critico:

=X

o

Donde a es el nivel de significancia.
e Método del valor-p: se rechaza la Ho si el valor-p es menor o igual a o:

Valor-p<a

Dos caracteristicas de aplicabilidad de la Distribucion Chi-cuadrado son que la
muestra no debe tener valores negativos y que los datos deben ser medidos en una
escala nominal u ordinal. La Escala de Likert cumple con ambos requisitos.

Finalmente, las frecuencias esperadas (E) no debieran tener una valor menor de 5.
De ser asi, se pueden combinar categorias adyacentes (por ejemplo, en la Escala de
Likert, la categoria “Totalmente de Acuerdo” con la “Parcialmente de Acuerdo” y la

categoria “Totalmente en Desacuerdo” con la “Parcialmente en Desacuerdo”).

Se utilizara la Distribucion Chi-cuadrado para correlacionar las respuestas de algunas

de las preguntas de la encuesta.

Para analizar los niveles de madurez de los procesos, los resultados se ordenaron de
manera que el peor caso corresponda a un nivel 1y el mejor a un nivel 5, que es lo
habitualmente usado en modelos de madurez, como por ejemplo, el CMMI. De esta

manera, los niveles son:
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No existe un proceso asi en la organizacion.

Esta en proceso de ser implementado.

Existe un proceso informal.

Existe un proceso formal pero no se sigue en la medida que debiera.

Existe un proceso formal que se sigue de manera consistente.
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ANALISIS DE LOS DATOS RECOGIDOS

En esta seccion se presenta el analisis de los datos recogidos de la encuesta.

1. Anadlisis de los Procesos Propuestos en el Modelo:

A continuacion se presentan nuevamente los procesos propuestos para el Modelo.

Grafico 39 - Modelo Propuesto - Elaboracién Propia
En el caso de la Gestion del Portafolio, los dos subprocesos fundamentales son la

gestion de las inversiones de Tl y la elaboracion de un presupuesto de TI.

Inversiones Presupuesto
40% 45%
36% 40%
35% 40%
69%
30% 35%
o
2504 24% 30%
25%
20%
' 20% 19%
° 17%
15%
’ 12% 15%
° 12% 12%
10%
’ 10%
5% %
0% 0%
. z 3 4 5 1 2 3 4 5

Gréafico 40 - Madurez de Inversiones y de Presupuesto - Elaboracion Propia
Como se puede apreciar, el 64% de los encuestados manifestd que no existe (o es
informal) un proceso que evalGa las inversiones de Tl considerando la vision
estratégica y los objetivos de la empresa. Asimismo, el 69% sefialé que no existe un
proceso que elabora un presupuesto anual con las inversiones o proyectos de TI que
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se piensa ejecutar o realizar en un ejercicio contable. En ambos casos, la madurez de

estos subprocesos es baja.

Existe una buena correlacion entre el subproceso de inversiones y el valor de las
inversiones de TI. EI Chi-Cuadrado es favorable [Chi Obtenido de 25,66 contra un
Chi Esperado de 23,54 (para o = 0,1) y un valor-p de 0,059 < 0,1]. Un 32% de las
organizaciones que tienen un proceso de Gestion de las Inversiones mas maduro

(valores 4 y 5) encontraron mayor valor en las inversiones de Tl de los dltimos 2

afios frente a tan sélo el 13% de las empresas menos maduras.

Existe una correlacion entre la madurez del presupuesto y la necesidad de compras
apresuradas [Chi Obtenido de 8,02 contra un Chi Esperado de 7,78 (paraa. = 0,1) y

un valor-p de 0,091 <0,1]. Es positivo que sélo un 13% de las empresas mas
maduras tuvieron necesidad de hacer una compra urgente de hardware o software
para resolver algin problema grave (por ejemplo, performance) en los ultimos 2

afios, frente al 41% de las empresas menos maduras.

En el caso de las inversiones, se observa que las empresas que tiene un proceso de
inversiones maduro obtienen mas valor de la Tl y en el caso del presupuesto, en
aquellas que tienen un proceso de presupuesto mas maduro se observan menos

compras urgentes (es decir, hay mas previsibilidad).

Los servicios contratados por las empresas encuestadas fueron:

Servicios Contratados

Ninguno - 9%
Seguridad - 21%

0% 10% 20% 30% 40% 50% 60% 70% 80%

Gréafico 41 - Servicios Contratados - Elaboracion Propia

Destacan las comunicaciones (69%) y las aplicaciones (59%). Sélo el 9% de las
empresas no contrata algin servicio de TI. Estos valores estan en linea con la
necesidad de las PyMEs de compensar la falta de recursos y capacidades internas

con proveedores externos.
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Si no existe una buena gestién de los proveedores surgen inconvenientes en los

servicios recibidos. A continuacion se observa cuales fueron las principales

dificultades sufridas por las empresas encuestadas:

Dificultades Contratos
0% 10% 20% 30% 40%

No Tuvo 17%

No Sabe 17%
Contratos 23%

Implementacion 34%
Calidad 38%
Post-Venta 13%

Gréfico 42 - Dificultades Contratos - Elaboracion Propia

Destacan las dificultades en calidad de las prestaciones y en la implementacion de

servicios o productos TI. Un 23% tuvo problemas con los contratos.

A la pregunta ¢;Ha habido cancelaciones de contratos o interrupcion de la relacion

con el proveedor a causa de las dificultades sefialadas anteriormente?, un 29%

respondid que si.

Por otro lado, un 47% de las empresas contrata servicios en la nube. Por otro lado,

Ilama la atencion que un 21% haya contestado que no sabe si lo hace. Los contratos

en la nube suelen ser complejos y es frecuente que haya inconvenientes en las

prestaciones derivados de las clausulas contractuales.

Es auspicioso que, para un proceso tan
importante como es la Gestién de
Contingencias y Disponibilidad, un 26% de
las empresas encuestadas posea procesos
maduros (formal que se sigue de manera
consistente).

Sin embargo, el 52% de las empresas no tiene
un proceso para gestionar las contingencias ni
la disponibilidad de sus servicios de Tl o se

encuentra en un estado basico informal.
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Grafico 43 - Contingencias - Elaboracion Propia



Por otro lado, dentro del 52% que no posee un proceso para gestionar la contingencia
y la disponibilidad, un 73% tuvo necesidad de compras urgentes. En el caso del 26%

de mayor madurez solo el 36% tuvo necesidad de compras urgentes.

Ademas, dentro del 52% que no posee un proceso para gestionar la contingencia y
la disponibilidad, un 26% tuvo errores graves que hubieran implicado una

contingencia, frente al 7% de errores graves de las empresas mas maduras.

A continuacion puede verse la frecuencia de errores que se relevé de las empresas
encuestadas respecto de los cambios. La pregunta era: ;Ha experimentado alguna de
estas fallas, errores o inconvenientes después de realizar un cambio en una aplicacion

0 en un servicio TI, en el Gltimo afo?

Errores en el Proceso de Gestion de Cambios

Fallas Graves 17%

21%

Se Repiten Fallas ya "Resueltos"

Necesidad de "Vueta Atras" 7%

Error no Resuelto en ler Cambio 21%

Problemas Disponibilidad 17%

No Sabe 28%

No Hubo Fallas 21%

0% 5% 10% 15% 20% 25% 30%

Gréafico 44 - Errores en Procesos de Gestion de Cambios - Elaboracién Propia

Un 21% respondi6 que “No Hubo Fallas”. El resto, experiment6 fallas o errores
tipicos de una baja madurez del proceso de Gestion del Cambio. Llamativamente, un
28% respondid que “No Sabe”, es decir, no lleva siquiera un registro de las fallas

comunes.

La repitencia de errores que se creian resueltos y la necesidad de volver atras son
problemas tipicos de un proceso de Gestidén del Cambio de baja madurez.
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Respecto de la Gestion de Activos y
Licencias, el 53% de las empresas no
tiene un proceso 0 se encuentra en un

estado basico informal.

Si bien la diferencia es escasa frente a
las empresas que si tienen un proceso
formal, es llamativo que un nimero tan
alto no posea un proceso tan simple, con
los beneficios descriptos en el Modelo
Propuesto.

Ademas del Modelo Propuesto, varios

Licencias

40%
. 34%

2%

53%
30% 28%
25%
20%
16%

15% 13%

5%

0%

1 2 3 4 5

Gréfico 45 - Licencias - Elaboracion Propia

esquemas recomiendan que una PyME posea, al menos, una gestion de sus licencias

de software.

En la Gestion de Incidentes y de Pedidos, el 56% de las empresas no tiene un proceso

0 Sse encuentra en un estado béasico informal.

Incidentes

35% 329,

30% 56%
26%
25%
21%
20%
15%
12%

10% 9%

5%

0%

1 2 4 5

3

X

Gréfico 46 - Incidentes - Elaboracion Propia

Si bien el nimero de empresas que si
adoptaron un proceso de Gestion de
Incidentes puede parecer alto,
contrasta con encuestas de adopcion
de procesos de gobierno en las cuales
este proceso es uno de los primeros y
mas adoptados por organizaciones de

todo tipo®®°.

La no utilizacién de un proceso de

Gestion de Incidentes y de Pedidos

tiene un impacto directo en la calidad del servicio de Tl y en la satisfaccion de los

usuarios.

En efecto, los beneficios mas significativos de este proceso son:

e Reduccion del impacto de los incidentes/fallas en la organizacion.
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e Incremento de la productividad del personal de TI.
e Reduccion de incidentes perdidos o desatendidos.
e Reduccion de incidentes o fallas repetidos.
e Mayor satisfaccion de los usuarios.
e Infraestructura mejor manejada y controlada.
En la encuesta se han observado fallas o errores que impactan en el efectivo uso de

los servicios TI por parte de los usuarios y que pueden rastrearse a deficiencias (o

ausencia) de un proceso de Gestion de Incidentes y de Pedidos.

Como se puede apreciar en el diagrama debajo, las empresas que poseen niveles de
madurez bajos (1 y 2) para el proceso de Gestion de Incidentes y de Pedidos han
tenido mayor cantidad de fallas graves (10 veces mas) y repeticion de errores (casi

el doble) que las empresas con niveles de madurez altos (4 y 5).

Madurez 1y 2 Madurez 4y 5
40% 30% 20% 10% 0% 10% 20% 30% 40%
No Hubo Fallas 5% . No Hubo Fallas 35%
25% Se Repiten Fallas Se Repiten Fallas 19%

Gréfico 47 - Madurez de Incidentes vs Fallas Graves - Elaboracion Propia
Por otro lado, s6lo en el 5% de las empresas con niveles de madurez bajos no hubo

fallas contra el 35% de las empresas de niveles de madurez altos (4 y 5).

La Gestidn de la Seguridad es un proceso clave en toda organizacion, frente a los

dafios que causan las violaciones a los sistemas y los datos.

A continuacion figuran los datos obtenidos por la encuesta a la siguiente pregunta:

24, ;Como calificaria la existencia de los siguientes procedimientos o guias de seguridad de la informacién?

No puedo indicar ni
acuerdo ni
Totalmente de Parcialmente de desacuerdo de Parcialmente en Totalmente en
acuerdo acuerdo forma precisa desacuerdo desacuerdo

Gestién de virus (o
software maliciosos)

Gestion de claves y
permisos de acceso de
usuarios

Gestion de seguridad de
redes y conexiones

Gestién de seguridad de
las PC's y notebooks

Grafico 48 - Datos Relevados sobre Seguridad - Elaboracion Propia
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Antivirus Claves
50% | 4704 60%
45%
0% 76% 500 ~ 48%
0
0
(1)
35% 0% 89%
30%
25% 30% 28%
20% 17%
14% 20%
15% o
12% 10% 13%
10% 10% 90,
0% 0% —
1 2 3 4 5 1 2 3 4 5
Redes PCs
50% 4704 50%
45% 45% 43%
84% 85%
40% 40%
35% 35%
30% 30%
’ 26% ’ .
25% 25% .
20% 20% 18%
15% 11% 15% 12%
10% 79 27 10%
5% 59, 3%
0% 0%
1 2 3 4 5 1 2 3 4 5

Gréafico 49 - Madurez Subprocesos de Seguridad - Elaboracion Propia
Es sorprendente la baja madurez de todos los subprocesos que se encuestaron dentro

del proceso de Gestion de la Seguridad:

e En Gestion de Virus (o Software Malicioso), el 76% no tiene procesos o

son informales.

e En Gestion de Claves y Permisos de Acceso de Usuario, el 89% carece de

procedimientos o guias o son informales.

e En Gestion de Seguridad de Redes y Conexiones, el 84% estd en esa

situacion.

e Y en Gestion de Seguridad de PCs y Notebooks, es el 85% adolece de

procesos formales.
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Relacionado con el tema seguridad, estan las violaciones. Las organizaciones pueden
sufrir violaciones internas, externas o de ambos tipos. A continuacion se presenta la
informacidn recogida de la encuesta a la pregunta ¢ Ha sufrido la organizacion alguna

violacion a la seguridad de la informacion en el Gltimo afio?

Violaciones de Seguridad
0% 5% 10%  15%  20% @ 25%  30%  35%  40%  45%  50%

Violacién Externa 12%

Violacion Interna T%

Violaciones Externas e Internas 24%

No Hubo Violaciones 45%

No Sabe

12%

Gréfico 50 - Violaciones de Seguridad - Elaboracion Propia
Se pudo establecer una relacion entre los procedimientos o guias de Gestion de

Seguridad de Redes y Conexiones y las violaciones de seguridad [Chi Obtenido de

10,91 contra un Chi Esperado de 9,49 (para o = 0,05) y un valor-p de 0,028 < 0,05].

La seguridad de redes y conexiones es fundamental para evitar violaciones externas.
El 55% de las organizaciones que posee procedimientos y guias para redes y

conexiones no tuvo violaciones externas o directamente, no tuvo violaciones.

Un 21% de las empresas encuestadas manifesto que los errores, fallas o
inconvenientes en servicios Tl no quedaron solucionados y se repiten. Este es un

indicador tipico de una deficiente Gestion de los Problemas.

Dado que la norma 1SO 9001 enfatiza sobre la formalidad de los procesos, se
esperaria que aquellas empresas certificadas tengan mayor madurez en los procesos
de TI. Sin embargo, no se encontr6 una relacion entre las empresas certificadas en

ISO 9001 y la madurez de algunos procesos.

Finalmente, para la madurez de algunos procesos se aplico un Coeficiente Alfa de
Cronbach. Este coeficiente, desarrollado por Lee J. Cronbach en 1951, es un indice
de consistencia interna que comprueba si la informacion que se esta recopilando es

confiable.
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El Coeficiente Alfa mide la homogeneidad de las respuestas “promediando” todas
las correlaciones entre ellas para corroborar que se parecen. Cuanto mas se acerque

el coeficiente al valor 1.0 mejor sera la consistencia interna.
La formula estadistica para calcular el Coeficiente Alfa de Cronbach es la siguiente:

K > S
o= |t 5

r

Donde:

= q: Coeficiente de Alfa de Cronbach
= K: El nimero de items

5’ . . i
= ' Sumatoria de Varianzas de los Items

2

S . _
= - Varianza de la Suma de los Items

Se sugiere el siguiente criterio general para evaluar los resultados del Coeficiente de
Alfa de Cronbach:

=  Alfamayor a0,9 es Excelente

= Alfaentre 0,8 y 0,9 es Bueno

= Alfaentre 0,7y 0,8 es Aceptable

= Alfaentre 0,6 y 0,7 es Cuestionable

= Alfaentre 0,5y 0,6 es Pobre

=  Alfamenor a0,5 es Inaceptable
Se calculd el Coeficiente Alfa de Cronbach para las respuestas de madurez de cuatro
procesos: Gestion del Portafolio (especificamente, el subproceso Gestion de las

Inversiones), Gestion de Contingencias y Disponibilidad, Gestion de Activos y

Licencias y Gestion de Incidentes y de Pedidos.

Se obtuvo un Coeficiente Alfa de 0,87, que es muy bueno. Las respuestas a estas

cuatro preguntas tienen una alta consistencia interna.

Analisis de las Estructuras Propuestas en el Modelo:

Para el Modelo se propusieron dos roles, uno para el gobierno de la TI dentro de la
PYyME vy otro para la gestion. Para el gobierno de la Tl se propusieron dos
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alternativas, una unipersonal encarnada por el duefio o gerente general y otra grupal
en la cual junto al duefio o gerente existe la participacion de personas claves de la

organizacion.
De la encuesta se han recabado los siguientes datos respecto al rol de gobierno.

A la pregunta ¢Quién ejerce el méximo cargo ejecutivo?, los datos recogidos se

distribuyen segun el grafico debajo:

Maximo Cargo

Una persona elegida para el cargo, sin

e : : 7%
participacion acclonaria

El dueiio o alguno de los duefios 31%

El duefio fundador o alguno de los dueflos

fundadores 62%

0% 10%  20% 30% 40% 50% 60%  70%

Grafico 51 - M&ximo Cargo Ejecutivo - Elaboracion Propia
El o los fundadores de la empresa ejercen el maximo cargo ejecutivo en un 62% de

los casos. Es Ilamativo que en muy pocos casos (7%) el maximo cargo ejecutivo lo
gjerce una persona que no tiene participacion accionaria y ha sido nombrada

especialmente para tal fin.

La edad del maximo ejecutivo de la organizacion se distribuye segin se observa en

el gréafico debajo:

Edad

Mas de 70 aiios 10%

Entre 61 y 70 aflos 19%

Entre 51 y 60 afios 30%

Entre 41 y 50 afios 29%

Entre 30 y 40 aflos 12%

Menos de 30 afios 0%

0% 5% 10% 15% 20% 25% 30% 35%

Gréfico 52 - Edad del Duefio o Gerente - Elaboracion Propia
Son todos mayores de 30 afios y la mayoria (59%) tiene entre 41 y 60 afios.
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Los estudios alcanzados por la persona que ejerce el maximo cargo ejecutivo de la

organizacion pueden verse en el gréafico a continuacion:

Posgrados Completos

Universitario Completo

Terciario Completo

Secundario Completo

Estudios

20%

36%

9%

30%

Primario Completo 5%

0% 5% 10% 15%  20% 25% 30% 35% 40%

Gréfico 53 - Estudios del Duefio o Gerente - Elaboracién Propia
La gran mayoria tiene estudios superiores, sea universitarios o de posgrado (56%).
Algunos autores, como por ejemplo Bergeron et al. (2015a)*°!, sugieren que puede
haber una relacion entre antigliedad en el cargo o edad de la persona y la facilidad
para adoptar practicas e ideas nuevas. No fue posible establecer una correlacion en

este sentido con los datos de la muestra.

Bergeron et al. (2015a) también comenta que el nivel de conocimientos es un factor
que impacta en la adopcién de nuevas ideas y/o précticas. Tampoco fue posible
establecer una relacién con el nivel de estudios alcanzado por quien ejerce el maximo
cargo ejecutivo. Sin embargo, como se vera mas adelante, si fue posible correlacionar
el nivel de conocimientos sobre Tl que posee el méaximo ejecutivo con algunas

practicas de gobierno.

Los tres aspectos evaluados con la encuesta respecto al rol de gobierno de la Tl
fueron los conocimientos sobre Tl de la persona que ejerce el maximo cargo
ejecutivo, las decisiones sobre Tl que toma el mé&ximo cargo ejecutivo y la
participacién de personas clave de la organizacion en estas decisiones (asi se evalud

si el rol de gobierno es unipersonal o grupal).

Los resultados de la encuesta pueden verse en los graficos de la pagina siguiente:

151 Ver 2da Parte de la Tesis - Capitulo |
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Conocimientos Decisiones Participacion

45% 45% 45% o
40% 42%

40% 40% 40%

35% 33% 35% 35%

0%

30% 2604 30% 30%

(]
25% 22% 25% 25% 22%

0,
20% 20% 17% 19% 20% .
15% 16%
15% 15% 15%
10% 10% 10%

1% 2% 10% 2% 10%
% %

B EX FR  CS

MM M R CN RV AV TOD PD Ni PA TA
MM:Muy Malos B: Buenos CN: Casi Nunca FR: Frecuentemente TD: Tot.enDesac.  PA: Par. Acuerdo
M: Malos EX: Excelentes RV: Rara Vez CS: Casi Siempre PD: Par.enDesac. TA: Tot. Acuerdo
R: Regulares AV: A Veces Ni: NiAc. Ni Desac.

Grafico 54 - Conocimientos y Toma de Decisiones del Duefio o Gerente y Participacion Empleados Clave
Elaboracion Propia

Los conocimientos sobre TI de la persona que ejerce el maximo cargo ejecutivo

correlacionan bien con el subproceso de Gestion de las Inversiones [Chi Obtenido
de 13,83 contra un Chi Esperado de 9,49 (para a = 0,05) y un valor-p de 0,008

<0,05]. ElI 92% de las personas que poseen conocimientos sobre Tl buenos o
excelentes tiene mejores practicas de Gestion de las Inversiones y ha obtenido mayor
valor de la Tl en los Gltimos 2 afios (por la correlacidn entre gestion de las inversiones

y valor).

También los conocimientos sobre T1 se correlacionan bien con el proceso de Gestion
de Contingencias y Disponibilidad [Chi Obtenido de 8,03 contra un Chi Esperado de
7,78 (para o = 0,1) y un valor-p de 0,090 < 0,1]. EIl 81% de las personas que poseen
conocimientos sobre Tl buenos o excelentes tiene mejores practicas de Gestion de

Contingencias y Disponibilidad.

El rol de gobierno propuesto en el Modelo implica que el duefio o gerente (en el caso
unipersonal) es quien debe tomar decisiones referidas a la Tl dentro de la
organizacion, especialmente relacionadas con las inversiones, la continuidad de la

Tl y el valor de la Tl para el negocio.

El 38% de las empresas encuestadas con duefios o gerentes que toman decisiones

relacionadas con TI tienen procesos de Gestion de las Inversiones maduros.

Mas aln, hay una buena correlacion entre quienes son duefios o gerentes que toman

decisiones relacionadas con Tl y el valor de la T1 para la empresa [Chi Obtenido de

25,92 contra un Chi Esperado de 23,54 (para o = 0,1) y un valor-p de 0,055 < 0,1].
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Como consecuencia se puede observar que en el 83% de las empresas encuestadas,
donde sus duefios o gerentes se involucran fuertemente en las decisiones sobre TI,
han obtenido valor de sus inversiones en T durante los Gltimos 2 afios (frente al 39%

donde no existe involucramiento).

También existe correlacion entre el involucramiento en las decisiones y aspectos
relacionados con la continuidad y la disponibilidad de los servicios de TI, esencial

para las operaciones de la empresa [Chi Obtenido de 7,97 contra un Chi Esperado de
7,78 (para oo = 0,1) y un valor-p de 0,093 < 0,1]. Se puede observar que en el 47%
de las empresas encuestadas, donde sus duefios o gerentes se involucran fuertemente
en las decisiones sobre TI, tienen practicas maduras de Gestion de Contingencia y
Disponibilidad.

La otra forma de gobierno de la TI propuesta por el Modelo es la grupal, que
involucra al duefio o gerente y a personas clave de la organizacion en una suerte de
comite.

En efecto, hay una buena correlacién entre la participacion de personas clave en las
decisiones y el subproceso de Gestion de las Inversiones [Chi Obtenido de 10,82
contra un Chi Esperado de 9,49 (para a = 0,05) y un valor-p de 0,029 < 0,05]. Enel
51% de las empresas con buena participacion de empleados clave hay procesos

maduros de gestion de las inversiones. Mejor aun que el 38% observado cuando s6lo

el duefio o gerente toman decisiones sobre TI.

También es buena la correlacion con el valor obtenido de la Tl [Chi Obtenido de
27,65 contra un Chi Esperado de 26,29 (para o = 0,05) y un valor-p de 0,035 < 0,05].
Se puede observar que en el 84% de las empresas encuestadas, donde hay
participacion de personas clave de la empresa en las decisiones sobre TI, han
obtenido valor de sus inversiones en Tl durante los ultimos 2 afios (frente al 53%

donde no existe participacion).

Los valores encuestados obtenidos, tanto para la forma unipersonal como para la
forma grupal de gobierno son buenos y ampliamente superiores a la ausencia de un
rol de gobierno de la Tl en las PyMEs, aunque son mejores cuando existe

participacion de personas clave de la organizacion.
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Se calcul6 el Coeficiente Alfa de Cronbach para las respuestas encuestadas de tres
factores clave en el rol de gobierno de la TI: decisiones solo por el duefio o gerente,
los conocimientos sobre TI del duefio o gerente y el grado de participacion de

personas clave.

Se obtuvo un Coeficiente Alfa de 0,81, que es bueno. Las respuestas a estas tres

preguntas tienen una buena consistencia interna.

Otro factor clave en el gobierno de la Tl en

. Asesor
PyMEs es la presencia de un Asesor, sobre

todo, para compensar la falta de 60%
60%

conocimientos sobre Tl que pueda tener el 0%

duefio o gerente.
40%

- 40%
En el grafico de la derecha puede observarse 20%

que el 60% de las empresas encuestadas no
20%
posee un asesor en temas de Tl que pueda

. . ~ 10%
asistir al duefio o gerente.

0%
Esta circunstancia podria influir, no sélo en la No s

toma de decisiones clave, sino también en la Grafico 55 - Existencia de Asesores -
Elaboracion Propia

incorporacion de précticas y principios de gobierno de la Tl en la organizacion.

Se puede extraer de la encuesta que, en el caso de la madurez de los procesos de
Gestion del Portafolio (especificamente, el subproceso Gestion de las Inversiones),
de Gestion de Contingencias y Disponibilidad, de Gestion de Activos y Licencias y
de Gestidn de Incidentes y de Pedidos, hay una evolucién favorable en la madurez
con la presencia de un asesor en la organizacion. Asi se puede observar en el cuadro

que figura debajo:

NoCyNo A NoCyvySiA SiCyNo A SiCySiA
i Inmadura (1.2 0 3) 84% 64% 50% 50%
Inversiones
Madura (4 0 5) 16% 36% 50% 50%
Inmadura (1,2 0 3) 74% 55% 38% 33%
Incidentes
Madura (4 0 5) 26% 45% 62% 67%
. ) Inmadura (1, 2 0 3) 58% 64% 38% 42%
Licencias
Madura (4 0 5) 42% 36% 62% 58%
X . |Inmadura (1, 2 0 3) 68% 64% 44% 25%
Contingencia
Madura (4 0 5) 32% 36% 56% 75%
No C: Conocimientos sobre TI Regulares, Malos o Muy Malos No A: No tiene Asesor
Si C: Conocimientos sobre TI Buenos o Excelentes SiA: Siposee Asesor

Cuadro 20 - Madurez de Practicas del Modelo segln Existencia de Asesor - Elaboracién Propia
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Como se puede apreciar, la madurez de los procesos sube en casi todos los casos con

la presencia de un asesor.

El otro rol previsto en el Modelo es el de gestion, en manos de un Responsable por
la Gestion y Soporte de TI dentro de la organizacion. Este rol podra ser a tiempo

completo o con dedicacion parcial.

Como puede observarse en el gréafico

Responsable

70% de la izquierda, practicamente el 60%
61% . .

60% de las organizaciones encuestadas
0% posee un responsable por la gestion y
0% 39% soporte de la TI.
30% Este rol debiera venir acompafiado de
20% procesos mas maduros de gestion,
10% como por ejemplo, la Gestion de
% Incidentes y de Pedidos.

Si No

Grafico 56 - Responsable por la Gestion - En el cuadro que se muesra debajo, se
Elaboracion Propia puede ver que, en las empresas donde
hay un responsable por la gestion, se encuentra una mayor madurez del proceso de

Gestion de Incidentes y de Pedidos:

Responsable
No Si
X Inmaduro (1. 2 0 3) 70% 46%
Incidentes
Maduro (4 0 5) 30% 54%

Cuadro 21 - Madurez de la Practica de Incidentes del Modelo segun Existencia de Responsable de Gestion -
Elaboracion Propia

Finalmente, se muestra la frecuencia de cantidad de personas asignadas a la funcién
de gestion y soporte de la TI en las PyMEs encuestadas:

Cantidad de Personas de Gestiéon

0% 5% 10% 15% 20% 25% 30%

Una sola persona 28%

Entre 2 y 3 personas 24%

Entre 4 ¥ 5 personas 9%

T%

Entre 6 y 10 personas

Entre 11 y 15 personas . 2%

Mis de 15 personas - 3%

No sabe / no aplica

28%

Gréafico 57 - Cantidad de Personas Asignadas a la Gestion - Elaboracién Propia
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3. Analisis de los Mecanismos de Relacion Propuestos en el Modelo:

En el Modelo se propusieron 5 mecanismos de relacion: Principios, Politicas de TI,

Liderazgo de T1, Comunicacion y Educacion y Capacitacion.

En la encuesta sélo se relevaron los dos ultimos (Comunicacion y Educacion y

Capacitacion) utilizando una Escala de Likert. Se efectuaron 2 preguntas:
e ;Laorganizacion brinda capacitacion formal frecuente en temas de TI1?

e (En la organizacion existen comunicaciones internas que abordan temas

generales de T1?

En ambos casos, las respuestas posibles son: Totalmente de Acuerdo, Parcialmente
de Acuerdo, No puedo indicar ni Acuerdo ni Desacuerdo de forma precisa,

Parcialmente en Desacuerdo y Totalmente en Desacuerdo.

A continuacién se muestran los resultados obtenidos:

Capacitacion Comunicaciéon
30% 40%
26% 34%
0 ° 35% < -
25% 52% 50%
22%
30%
20% 19%
17% 25%
16%
15% S0, 19% 19%
16%
10% 7 e
10%
5%
5%
0% 0%
TD PD NI PA TA TD PD NI PA TA

Gréfico 58 - Madurez Mecanismos de Relacion - Elaboracién Propia
Los valores de madurez e inmadurez de estas practicas estan equilibrados.
La capacitacion no sélo es importante para la implementacién de un ITG sino
también para reforzar continuamente el cumplimiento de las politicas y los procesos.
Se encontraron buenas correlaciones entre las practicas de capacitacion y los

procesos de Gestion de Incidentes y de Pedidos [Chi Obtenido de 33,42 contra un

Chi Esperado de 26,27 (para oo = 0,05) y un valor-p de 0,007 < 0,05] y de Gestion
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de Activos y Licencias [Chi Obtenido de 39,51 contra un Chi Esperado de 26,29
(para a = 0,05) y un valor-p de 0,001 < 0,05].

En efecto, el 68% de las empresas que tienen buenas practicas de capacitacion tienen
también buenas practicas de gestion de incidentes y el 75% tiene buenas practicas de

gestion de licencias.

Donde existen buenas practicas de comunicaciones, las empresas informan, entre
otros temas, los proyectos futuros sefialando el valor para la organizacion. La

practica de comunicacion correlaciona bien con el valor obtenido de las inversiones
de TI [Chi Obtenido de 26,08 contra un Chi Esperado de 23,54 (para oo = 0,1) y un
valor-p de 0,053 <0,1] y con el presupuesto anual de inversiones de TI [Chi
Obtenido de 31,57 contra un Chi Esperado de 26,29 (para a = 0,05) y un valor-p de
0,012 < 0,05].

El 89% de las empresas con buenas practicas de comunicacion obtuvo valor por las

inversiones de TI realizadas en los ultimos 2 afios y el 55% tiene buenas practicas de

presupuestacion.

Finalmente, se calculd el Coeficiente Alfa de Cronbach para las respuestas
encuestadas de ambos factores (capacitacion y comunicaciones). Se obtuvo un
Coeficiente Alfa de 0,89, que es muy bueno. Las respuestas a estas dos preguntas

tienen una buena consistencia interna.

Resumen del Estado de las PyMEs Encuestadas:

Con base en la encuesta realizada, y respecto de los tres elementos considerados en
el Modelo Propuesto, se observa que, en general, existe un bajo nivel de madurez de

las practicas propuestas.

En relacion con los procesos, se destaca la baja madurez de las practicas de Gestion
del Portafolio (en ambos subprocesos: gestion de las inversiones de Tl y elaboracion
de un presupuesto de TI), Gestion de Contingencias y Disponibilidad, Gestion de

Activos y Licencias, Gestion de Incidentes y de Pedidos y Gestion de la Seguridad.

Se han detectado aspectos compatibles con una baja madurez en la Gestién de

Proveedores (por la cantidad de cancelaciones de contratos y por las dificultades de
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implementacién y la baja calidad) y en la Gestion del Cambio (la gran mayoria
experimento fallas o errores tipicos de una baja madurez del proceso).

En relacion con las estructuras, se ha observado que cuando hay funciones de
gobierno y de gestion mas maduras se obtienen mejores resultados (valor de la Tl) y
se tienen procesos méas maduros (por ejemplo, Gestion de las Inversiones, Gestion

de Contingencias y Disponibilidad y Gestion de Incidentes y de Pedidos).

Se observa una mayor madurez en los procesos del Modelo Propuesto cuando las

empresas cuentan con asesores externos en temas de T

Finalmente, las dos practicas que fueron evaluadas respecto de los mecanismos de
relacion (Comunicacion y Educacién y Capacitacién) muestran valores de madurez
e inmadurez que estan equilibrados. En aquellas empresas que tenian buena madurez
en estas practicas se observé un mayor valor de la T1 para la organizacion y mayor

madurez en ciertos procesos.
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CONCLUSIONES Y RECOMENDACIONES

En el mundo interconectado actual, la TI*® es un recurso fundamental para hacer
negocios y para competir en el mercado. Todo tipo de organizaciones, grandes o
pequefias, con o sin fines de lucro, requieren recursos informaticos efectivos que soporten

al negocio y contribuyan a su éxito.

El uso eficaz de los recursos de TI ha estado bajo estudio por afios, pero con mas fuerza
desde fines de la década del *90. Existen mejores practicas de TI que han mostrado ser
exitosas en la mayoria de los casos. Han surgido asi esquemas (o frameworks) que
aglutinan y ordenan esas practicas para facilitar su implementacion en las organizaciones.
En este contexto se inserta el ITG**2 como un conjunto de préacticas cuyo propdsito es

lograr una utilizacion eficaz de los recursos de TI.

Las grandes organizaciones, por su capacidad de movilizar recursos, han aprovechado
favorablemente las recomendaciones de estas mejores practicas de ITG. En algunos casos
por motivacion propia y en otros por imposicion de leyes o regulaciones de los paises en
los que operan. Como se sefiald en esta tesis, el valor y la eficacia de estas practicas de

ITG para grandes empresas ha sido comprobado a través de diversos estudios.

Aunque también la aplicacion de practicas de ITG es beneficioso en empresas mas
pequefias, hay una carencia en general de modelos adaptados a las caracteristicas de las
PyMEs. A esto se une que el universo de las PyMEs es variado. Las PyMEs en la
Argentina tienen caracteristicas propias y sufren de problemas y dificultades diferentes a

las de otros paises.

En este contexto, surgié una inquietud que fue el disparador de esta tesis: ¢estan las
PyMEs de la Republica Argentina utilizando précticas de ITG para gobernar y para
gestionar sus recursos de T1? Dado el impacto de la TI en los negocios de las PyMEs, el

uso eficaz de estos recursos es central para el éxito de los diferentes emprendimientos.

Inmediatamente surgi6 otra inquietud: ¢es posible encontrar un conjunto minimo de
practicas de ITG que conformen un modelo que pueda ser utilizado por empresas

medianas en la Argentina para una gestion eficaz de la T1?

152 T1: Tecnologia Informatica
158 ITG: IT Governance
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Ambas preguntas dieron forma a la hipdtesis de la tesis: “La utilizacion de practicas de
ITG acordes con las especificidades propias de empresas medianas de la Argentina,

contribuyen a una gestion eficaz de los recursos de Tl de este tipo de organizaciones”.

Dada la escasez de esquemas de practicas de ITG para PyMEs, una primera dificultad (y
por cierto, uno de los aportes de esta tesis) fue la identificacion de practicas de ITG que
fueran aptas para ser implementadas en PyMEs, considerando el contexto y la coyuntura

econdémica de la Argentina.

Para ello, esta tesis se orient0, en primer lugar, a buscar e identificar posibles practicas de
ITG que pudieran aplicarse en PyMEs considerando los atributos caracteristicos de este
tipo de empresas en Argentina.

Se analizaron para ello, esquemas de préacticas de ITG, que si bien estan orientados a
grandes empresas, sus propuestas son de reconocida eficacia. A su vez, se puso especial
énfasis en el andlisis de algunas pocas propuestas de practicas de ITG para PyMEs,

extrayendo las recomendaciones esenciales.

También se evaluaron estudios sobre adopcién de practicas de ITG. Aquellas practicas

mas frecuentemente adoptadas es un indicativo de su eficacia.

Finalmente, se consideraron estudios sobre la contribucion de valor de diferentes
préacticas de ITG para comprender los aspectos que aportan mayores beneficios a las

organizaciones.

Todo este trabajo de bisqueda, evaluacién y seleccion condujo a una primera version de
un modelo de préacticas de ITG para PyMEs. Este modelo inicial fue refinado teniendo en
cuenta aspectos del contexto y de la realidad econdmica argentina.

Surgio6 asi un Modelo Propuesto de practicas de ITG adaptado a las caracteristicas de
empresas medianas en Argentina que tiene valor en si mismo. Este Modelo contiene un

conjunto minimo de practicas basicas aplicable a empresas medianas de nuestro pais.

El Modelo Propuesto fue sometido a la revision de referentes del mercado argentino,
reconocidos por su experiencia en temas de ITG. Este fue un paso valioso para confirmar
la validez de la aplicabilidad del Modelo en empresas medianas del pais. Los referentes
pertenecian a empresas gque asesoran a PyMEs o formaban parte del mundo académico en
temas relacionados con ITG. En algunos casos, los referentes elegidos eran tanto asesores

como académicos en universidades argentinas. Uno de ellos fue, a su vez, presidente del
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capitulo argentino de ISACA, organizacion reconocida por sus avances y propuestas
relativas a ITG.

Era también importante conocer la opinion de las PyMEs para saber si el Modelo
Propuesto era aplicable en este tipo de empresas como asi también si era de utilidad para
las empresas. Fue asi que el Modelo Propuesto se puso a consideracion de duefios,
gerentes o directivos de PyMEs.

En ambos casos, los comentarios recibidos fueron positivos en general respecto de la
pertinencia, utilidad y practicidad del Modelo. Las observaciones y comentarios recibidos

sirvieron para introducir ajustes y mejoras al Modelo Propuesto.

El Modelo Propuesto ya validado sirvié como un medio para analizar la eficacia de las
practicas de ITG en PyMEs. Se efectud entonces un analisis cuantitativo a través de una
encuesta. El proposito fue observar qué préacticas de ITG del Modelo eran utilizadas por
las empresas y cual era el resultado consecuente. Es decir, si aquellas empresas que
utilizaban alguna (o varias) préactica (s) tenian una mayor eficacia de su aplicacion o, por
el contrario, si en aquellas que no lo hacian se observaba una menor eficacia en el

gobierno y/o gestion de los recursos de TI.

Como se sefiald en la tesis, se obtuvieron respuestas validas de 58 empresas, mayormente
del AMBA.

Las respuestas recogidas por la encuesta muestran una razonable correlacion entre varias
practicas propuestas por el Modelo y una gestion eficaz de la TI. En aquellas empresas
que han adoptado préacticas del Modelo se ha observado, por ejemplo, un manejo mas
eficaz de incidentes, una menor cantidad de violaciones de seguridad y una mejor
administracion de proveedores de TI. Por el contrario, las empresas con una menor
madurez en las practicas del Modelo, mostraron gestiones menos eficaces de sus recursos
de TI.

Un punto especial lo constituyen las précticas de gobierno. Por ejemplo, en donde el
gerente o duefio de la PyME se involucra en mayor medida en temas de TI se logra una
mayor eficacia en el uso de los recursos de TI. En efecto, se ha observado una correlacion
positiva entre el involucramiento del duefio o gerente y el valor de las inversiones
efectuadas en TI. También la gestion del presupuesto ha mostrado una correlacion

positiva con indicadores de eficacia.
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Cabe sefialar que se calculd el Coeficiente Alfa de Cronbach para las respuestas de
madurez de cuatro procesos del Modelo. Se obtuvo un Coeficiente Alfa de 0,87, que es
un indicador altamente confiable. Esto significa que las respuestas obtenidas para estos

cuatro procesos tienen una alta consistencia interna.

Otra practica que ha mostrado sus beneficios en el gobierno TI de las PyMEs es la
participacion de personal clave en temas y decisiones relacionadas con la Tl. En la
muestra obtenida, aquellas empresas con mejores niveles de participacion consiguen una
mayor eficacia en el manejo de los recursos de TI. Otras practicas también se

correlacionan con un gobierno y una gestion mas eficaz.

La existencia de un asesor que ayude al duefio o gerente de una PyME en la toma de
decisiones de TI es sefialada como una buena practica de gobierno. Esta préactica
compensa la falta de conocimiento en T que pueda tener el duefio o gerente de una PyME
al mismo tiempo que promociona una mayor madurez en los procesos. Esto ultimo se

puede apreciar claramente en los resultados de la encuesta.

En los mecanismos de relacion que propone el Modelo, se encontré una adecuada
correlacion entre las practicas de comunicacion interna y el valor obtenido por las

inversiones de TI.

Por el contrario, en aquellas empresas donde las practicas de ITG no existen o son menos
maduras se observo una mayor ineficacia en el gobierno y en la gestion de los recursos
de TI. Por ejemplo, el 41% de las empresas que tienen baja madurez en el proceso de
Gestion del Presupuesto (o directamente, no elaboran un presupuesto de TI) han tenido
necesidad de compras urgentes durante el afio, 0 sea, ha impactado en la previsibilidad de
las inversiones. Las compras urgentes (o “panic buying’’) han mostrado ser mas ineficaces

Yy Mas costosas.

En consecuencia, se ha podido observar un resultado positivo favorable que permite
afirmar que “la utilizacién de practicas de ITG acordes con las especificidades propias
de empresas medianas de la Argentina, contribuyen a una gestion eficaz de los recursos
de TI”.

Por otro lado, y como se sefiald, el Modelo Propuesto es un subproducto de importancia

de esta tesis:

e Contiene un conjunto de practicas minimas que pueden ser implementadas por

las PyMEs para lograr o mejorar la gestion eficaz de los recursos de TI. Como
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se ha sefialado, el Modelo esta basado en sélidas y probadas préacticas de ITG a
la vez que ha sido validado por referentes del mercado argentino como un
esquema practico y aplicable al contexto argentino en el que se desenvuelven

las PyMEs locales.

e Al estar soportado por esquemas de mejores précticas de ITG existe
compatibilidad para incorporar procesos adicionales a los planteados en el

Modelo y continuar evolucionando hacia etapas de mayor madurez.

e El Modelo Propuesto es simple de entender por organizaciones que estan
iniciando un camino hacia un ITG, aunque puede requerir cierto apoyo externo

de parte de consultores.

e El Modelo es a la vez ligero. Siguiendo recomendaciones de distintos autores,
y la experiencia personal del autor de esta tesis, el Modelo posee muy pocos
roles clave y un nimero pequefio de procesos esenciales. Los requisitos de este

Modelo no son de dificil cumplimiento para una PyME.

e El Modelo se puede implementar gradualmente. Cada etapa propuesta en esta
tesis brinda beneficios para la organizacion. Pero a la vez, esta implementacion
por etapas permite la evaluacién del proceso en instancias clave y la

introduccidn de ajustes.

Los referentes que validaron el Modelo y los duefios o gerentes consultados opinaron
favorablemente sobre la aplicabilidad, la practicidad y la facilidad de implementacion del
Modelo.

Pero ademas, el Modelo Propuesto atrajo la atencion de la Subsecretaria PyME,
perteneciente al Ministerio de Desarrollo Econdémico y Produccion del Gobierno de la
Ciudad de Buenos Aires. En dicha reparticion que, entre otros objetivos, persigue la
mejora de los procesos dentro de una PyME, encontraron en el Modelo la oportunidad de
lograr mejoras en un aspecto tan sensible para las PyMEs como lo es la gestion de los

recursos de TI.

Lamentablemente, la aparicion de la pandemia subording esta iniciativa a otras de mayor
prioridad, como el sostenimiento de las PyMESs en una coyuntura de retraccion econdémica

y la lucha contra el virus.

216



Sin embargo, el contacto sigue firme y la iniciativa puede reflotarse cuando el virus sea
finalmente controlado. Se podria avanzar, como se habia conversado, a través de talleres
para sensibilizar a las PyMEs de CABA y con asistencia en el comienzo del recorrido de

implementacidn. No estaria ajena la Universidad en estas acciones.

Otra accidn que se vio seriamente impactada por la pandemia desatada por el COVID-19
y la retraccion de la economia fue la encuesta. Sin embargo, la encuesta es también un
subproducto de la tesis que tiene valor por si misma. La encuesta puede repetirse a
intervalos programados y la informacion recogida puede devolverse a las PyMEs,

convirtiéndose en un servicio que podria ofrecer la Universidad.
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Anexo | - Comentarios de Referentes del Mercado:

En este Anexo figuran los comentarios recibidos de parte de referentes del mercado

argentino en temas de IT Governance.
. Jorge Nunes:
A. Trayectoria:

Es Licenciado en Sistemas y posee la certificacion internacional como
Auditor de Sistemas (CISA - Certified Information System Auditor),
otorgada ISACA. Durante la mayor parte de su carrera como ejecutivo y
consultor independiente se ha desempefiado profesionalmente en temas

relacionados con gobierno Tl y auditoria de sistemas.

Desarroll6 y ocup6 la Gerencia de Auditoria de Sistemas en la
Administracion Nacional de Seguridad Social (ANSES), fue Gerente de
Organizacion y Procesos en el Banco de la Nacion Argentina. Fue Auditor
de Sistemas en el Banco de Galicia.

Fue Director de la Empresa COELSA (Camara Electrénica de
Compensacion de Medios de Pago de Bajo Valor de la Republica

Argentina) y Director de la Empresa Nacion Servicios.

Fue dos veces Presidente del capitulo argentino de ISACA. Ha sido docente
de grado y posgrado en temas de riesgo, gobierno y auditoria de sistemas.

Es frecuente expositor en seminarios y congresos internacionales.

Actualmente se desempefia como consultor independiente en temas de

gobierno, riesgo y control de TI.

Cabe sefialar que ISACA es una de las organizaciones mas reconocidas a

nivel mundial en temas de Gobierno de la TI.
B. Resumen de Comentarios sobre el Modelo:

El Modelo elaborado es particularmente original y adaptable, ya que
integra perspectivas y metodologias de mercado procedentes de las grandes

corporaciones a empresas medianas.
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El Modelo es el resultado de una investigacién basada en distintas
metodologias de buen gobierno de TI, pero el enfoque esta orientado a un

mercado especifico de empresas.

El Modelo demuestra que el autor tiene un perfecto conocimiento de las
fuentes y una forma particular de plantear cuestiones nuevas a estos
documentos. La perspectiva del analisis es muy acertada en cuanto a la
realidad de las PyMEs. El analisis del mercado y el analisis de las
percepciones de como se gestionan y administran este tipo de empresas

estan claramente presentes en esta investigacion.

El resultado de la adaptacion de metodologias disefiadas y desarrolladas
para grandes empresas es claramente positiva y viable de implementar en

el caso de empresas medianas.
C. Evaluacion General del Modelo:

¢El Modelo General propuesto contiene un conjunto de practicas y
elementos que puede considerarse basico para el gobierno y la gestion de
la Tl en empresas medianas de CABA y GBA?

O Totalmente en desacuerdo

O Parcialmente en desacuerdo

O Indiferente (no puede indicar ni acuerdo ni desacuerdo de forma
precisa)

O Parcialmente de acuerdo

® Totalmente de acuerdo
I1. Raul Horacio Saroka:

A. Trayectoria:

Es Contador Publico Nacional y Licenciado en Administracion (UBA).

Posee un Posgrado de Especializacion (Ohio State University).

Tiene una extensa trayectoria como consultor en sistemas y tecnologias de
la informacion. En el ambito de la administracion pablica ha participado en
numerosos proyectos de desarrollo institucional, incluyendo diagnéstico de

estructura, definicion de nuevos modelos organizacionales, formulacion de
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sistemas de planificacidon estratégica y control, muchos de ellos bajo
auspicio del Banco Mundial y el PNUD.

En el ambito de las instituciones privadas, ha realizado trabajos
profesionales de estrategia de gestion, planeamiento estratégico de
sistemas, evaluacion de la seguridad informatica, auditoria de sistemas,

gobierno de Tl y asesoramiento directivo sobre politicas informaticas.

Es Profesor Emérito de la Facultad de Ciencias Econdmicas de la
Universidad de Buenos Aires. Profesor en los MBA de la Universidad de
Buenos Aires y de la Universidad Nacional de Rosario (Tecnologia de la

Informacion).

Es Director y Profesor de la Maestria en Seguridad Informatica
(Universidad de Buenos Aires), Director y Profesor de la Maestria en
Gestion Estratégica de los Sistemas y las Tecnologias de la Informacion
(Facultad de Ciencias Econémicas de la Universidad de Buenos Aries) y
Director de la Licenciatura en Sistemas de Informacion de las
Organizaciones (Facultad de Ciencias Econdmicas de la Universidad de

Buenos Aries).

Es autor de manuales, libros de texto, articulos y publicaciones sobre temas

de su especialidad.
B. Resumen de Comentarios sobre el Modelo:

Opina que se trata de un muy buen trabajo, necesario y Util para los que
trabajan en este tema. Desde el punto de vista académico, opina que se ha
realizado un muy buen trabajo de investigacion de la bibliografia

disponible y los comentarios del autor son valederos.

Sin embargo, considera que es necesario profundizar en el tema de los
niveles de madurez, en cuanto a la implementacién, y destacar distintos

niveles posibles para cada uno de los procesos propuestos®>,

En cuanto a los procesos considera que en el proceso “Gestion de

Contingencias y Disponibilidad” hay que hacer mencion del concepto de

154 Observacion incluida en el Modelo Propuesto que acomparia la Tesis.
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resiliencial®. Considera, a su vez, que es menor la contribucion de los
procesos “Gestion de Activos y Licencias” y “Gestion de los Problemas”

para el perfil de las empresas a las cuales se dirige este trabajo.
C. Evaluacion General del Modelo:

¢El Modelo General propuesto contiene un conjunto de practicas y
elementos que puede considerarse basico para el gobierno y la gestion de
la Tl en empresas medianas de CABA y GBA?

O Totalmente en desacuerdo

O Parcialmente en desacuerdo

O Indiferente (no puede indicar ni acuerdo ni desacuerdo de forma
precisa)

® Parcialmente de acuerdo (Muy de acuerdo)

O Totalmente de acuerdo
I11. Alejandro Bianchi:
A. Trayectoria:

Es presidente y consultor de Liveware, donde trabajé los ultimos 20 afios.
Liveware es una reconocida empresa argentina con mas de 30 afios de
presencia en el mercado argentino y desarrollo de proyectos a nivel
regional, en USA, Europa y Centro América. Se dedica a la consultoria y
asesoramiento en ingenieria de software, mejoras de procesos, gestion de
calidad, transformacion digital y gestion IT. La empresa ganoé el premio

Sadosky 2017 a la industria argentina de software.

Como consultor y responsable de Liveware ha realizado varios proyectos
de consultoria asesorando a empresas locales y del exterior en temas de
ingenieria de software, gobierno de la T1, mejora de procesos y gestion de

la calidad. Es una persona de consulta y referencia en estos temas.

Ha ejercido la docencia como profesor de grado y posgrado de varias

universidades del &mbito local, y también en el exterior.

155 Observacion incluida en el Modelo Propuesto que acomparia la Tesis.
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Es frecuente disertante en congresos argentinos y del exterior sobre temas
de su especialidad. También presenta con frecuencia articulos producto de

su trabajo de investigacion.
B. Resumen de Comentarios sobre el Modelo:

La visién acerca de las caracteristicas de una PyME es muy concreta, muy
bien explicada y justificada con abundante bibliografia. Considera que los

modelos elegidos son los adecuados.

De todas maneras, y atentos a la naturaleza actual de los negocios y a la
urgente necesidad que tienen las compafiias de transitar el camino de la
transformacion digital, pareceria importante alinear el Modelo, y su grado
de formalidad, a un modelo de capacidades, en donde aquellas capacidades
criticas, tanto sea para supervivencia del negocio como para el
cumplimiento de regulaciones y/o normativas de los procesos de gobierno,
deberian mostrar mayor formalidad que para aquellas que no juegan un rol

esencial en los objetivos de la empresa.t®®

En segundo término, hay un tema que no puede dejar de mencionarse y que
tiene que ver con la agilidad que el negocio debe tener para moverse en

tiempos de cambios disruptivos®®’.
C. Evaluacion General del Modelo:

¢El Modelo General propuesto contiene un conjunto de practicas y
elementos que puede considerarse basico para el gobierno y la gestion de
la T1 en empresas medianas de CABA y GBA?

O Totalmente en desacuerdo

O Parcialmente en desacuerdo

O Indiferente (no puede indicar ni acuerdo ni desacuerdo de forma
precisa)

O Parcialmente de acuerdo (Muy de acuerdo)

® Totalmente de acuerdo

156 Observacion incluida en el Modelo Propuesto que acomparia la Tesis.
157 Observacion incluida en el Modelo Propuesto que acomparia la Tesis.
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IV. Edgardo Sajon:
A. Trayectoria:

Es contador puablico de la Universidad de Belgrano y egresado del

Programa para Alta Direccion del 1AE.

Es socio de PwC Argentina desde hace mas de 20 afios. Tiene una extensa
carrera como consultor en procesos y tecnologia en empresas locales y

también ha participado en multiples proyectos en el exterior.

Desde hace 30 afios se ha especializado en temas de tecnologia y riesgos
en procesos de negocios para la industria de servicios financieros,
habiéndose focalizado en procesos bancarios y de compafiias de seguros.

Se ha especializado también en el asesoramiento a PyMEs.

Ha sido lider de la préactica de Advisory para PwC Argentina y Sudamérica
de habla hispana. En la actualidad, forma parte del Board Global que lidera
la implementacion de la nueva plataforma operativa de PwC.

B. Resumen de Comentarios sobre el Modelo:

El Modelo Propuesto le parece muy interesante porque plantea un elemento
central en la gestion de una PyME que es el rol del duefio o de sus familiares
que estan en la gestion diaria de la compafiia.

El modelo propuesto tiene un fuerte sustento metodologico y adopta, como
marco de referencia, los mejores estandares internacionales en la materia

lo cual enriquece su contenido y facilita su comprension.

Las propuestas de mejora en las &reas operativas identificadas son
razonables para el tipo de empresa a la que estan direccionadas. Opina que
se podria simplificar el modelo unificando la Gestion de Incidentes y
Pedidos (Area #6) con la de Gestion de Problemas (Area#8), porque es
probable que la resolucion sea responsabilidad del mismo referente, pero

considera gque esta propuesta no modifica la sustancia del modelo.

Se puede concluir que es un modelo que seria aplicable para empresas
medianas, probablemente con una dotacion de 80/100 personas como
minimo y con una fuerte presencia de los accionistas en la gestion de la

compaiiia. Los beneficios en la aplicacion de esta propuesta deberian
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evidenciarse mediante el logro de una mayor eficiencia operativa y el
fortalecimiento de la presencia digital de la empresa en su mercado de

referencia.
C. Evaluacion General del Modelo:

¢El Modelo General propuesto contiene un conjunto de practicas y
elementos que puede considerarse basico para el gobierno y la gestion de
la Tl en empresas medianas de CABA y GBA?

O Totalmente en desacuerdo

O Parcialmente en desacuerdo

O Indiferente (no puede indicar ni acuerdo ni desacuerdo de forma
precisa)

O Parcialmente de acuerdo (Muy de acuerdo)

® Totalmente de acuerdo

Comentario adicional: EI modelo es claro y consistente en la definicién de
practicas orientadas a una mejor gestion del IT en las PyME de nuestro
pais.

V. Conrado Estol:

A. Trayectoria:
Es Doctor en Ciencias de la Administracion de la Universidad de Belgrano,
Master en Ingenieria Aerondutica de la Universidad de Nueva York y

Bachelor de Ingenieria Aeronautica de la Universidad de Nueva York.

Fue socio de Price Waterhouse Coopers, llegando a dirigir el area de

consultoria.

Profesor Titular en la Universidad de Belgrano y Profesor Invitado de
Project Management (Gestion de Proyectos) por la Ecole de Management

de Reims.

Ha realizado trabajos de investigacion en USA y en Argentina. Premio a la
Produccion Cientifica Escrita (Diploma y Medalla) otorgado por la

Universidad de Belgrano.
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Actualmente se desempefia como consultor en temas de Administracién de
Empresas y Sistemas de Informacion y como docente en la Universidad
Austral.

B. Resumen de Comentarios sobre el Modelo:
El trabajo le impresion6 muy bien en cuanto al conocimiento que
demuestra el autor de estandares relacionados con IT (ITIL, COBIT, otros),

de la literatura existente sobre el tema y, en general, del area de IT.

También de todos los asuntos o problemas de importancia que deberian
tenerse en cuenta para una adecuada ITG, aun tratindose de empresas

pequefias o0 medianas.

Falta un resumen que deje ver claramente las bondades del Modelo
Propuesto. Correlacionado con lo anterior, también me hubiera gustado ver
explicitamente indicado lo que el autor considera que es el valor que ha

agregado con el presente trabajo®°8.

C. Evaluacion General del Modelo:
¢El Modelo General propuesto contiene un conjunto de practicas y
elementos que puede considerarse basico para el gobierno y la gestion de
la Tl en empresas medianas de CABA y GBA?

O Totalmente en desacuerdo

O Parcialmente en desacuerdo

O Indiferente (no puede indicar ni acuerdo ni desacuerdo de forma
precisa)

O Parcialmente de acuerdo (Muy de acuerdo)

® Totalmente de acuerdo

1%8 Observacion incluida en el Modelo Propuesto que acomparia la Tesis.
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Anexo Il - Comentarios de Gerentes o Directores de Empresas PyME:

En este Anexo figuran los comentarios recibidos de parte de gerentes o directivos de
empresas PyMEs.

I. Horacio Cambiasso:
A. Trayectoria:

Es Ingeniero Industrial UBA. Fundador y Gerente General de ABAC SRL.

ABAC es una empresa argentina fundada en 1979. Cuenta con 40 afios de
experiencia y trayectoria en el rubro del disefio, fabricacion y
comercializacion de valvulas, manifolds para instrumentos, conectores y

otros accesorios para instrumentacion industrial y control de fluidos.

La planta fabril esta ubicada en el Partido de Morén, Provincia de Buenos

Aires.
B. Resumen de Comentarios sobre el Modelo:

“El Modelo tiene el valor agregado de ayudarnos a enfocar nuestras

acciones de Tl en los procesos verdaderamente esenciales.

Destaco los procesos de “Gestion de Incidentes y de Pedidos” y de
“Gestion de Contingencias y Disponibilidad” como los mds importantes

para ABAC en este momento.”
C. Evaluacion General del Modelo:

¢El Modelo General propuesto contiene un conjunto de practicas y
elementos que puede considerarse basico para el gobierno y la gestion de
la Tl en empresas medianas de CABA y GBA?

O Totalmente en desacuerdo

O Parcialmente en desacuerdo

O Indiferente (no puede indicar ni acuerdo ni desacuerdo de forma
precisa)

O Parcialmente de acuerdo (Muy de acuerdo)

® Totalmente de acuerdo
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Juan Carlos Avalos:

A. Trayectoria:

Es Fundador y Gerente General de EK Roboter SA.

La empresa tiene 24 afios de trayectoria en el desarrollo de soluciones

industriales robotizadas y automatizadas para final de linea.

En el segmento de la industria metalmecéanica, automotriz y autopartista
suministran sistemas de transporte, paletizado de piezas, carga y descarga
de maquinas y transferencia entre maquinas entre otras soluciones.

También son especialistas en soluciones robotizadas.
La planta fabril esta ubicada en Villa Luzuriaga, Partido de La Matanza.
Resumen de Comentarios sobre el Modelo:

“Excelente el Modelo Propuesto y muy pertinente para las PyMEs en el

contexto actual de la transformacion digital.

Como comenté, uno de los temas que mas me preocupa a mi esta
relacionado con la seguridad informética para el resguardo de los disefios
de ingenieria. Este aspecto esta cubierto en el modelo y coincido en que
hoy en dia es uno de los temas que mas preocupa a muchas otras PyMEs

1

con las que tengo relacion.’
Evaluacion General del Modelo:

¢El Modelo General propuesto contiene un conjunto de practicas y
elementos que puede considerarse basico para el gobierno y la gestion de
la T1 en empresas medianas de CABA y GBA?

O Totalmente en desacuerdo

O Parcialmente en desacuerdo

O Indiferente (no puede indicar ni acuerdo ni desacuerdo de forma
precisa)

O Parcialmente de acuerdo (Muy de acuerdo)

® Totalmente de acuerdo
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I11. Pablo Falduti:
A. Trayectoria:
Fundador y Gerente Comercial del Grupo Falmet.

El Grupo tiene una trayectoria de mas de veinte afios de actividad en el
rubro de tratamiento de aguas. La empresa desarrolla, estudia y proyecta,
de acuerdo con la necesidad del cliente, plantas y equipos diversos, llave

en mano.
La planta fabril esta ubicada en el Partido de Moron.
B. Resumen de Comentarios sobre el Modelo:

“El Modelo eleva la vara en varios aspectos. Considero que es lo minimo
que una empresa PyME debe implementar para proteger su patrimonio

’

mads valioso que es la informacion y el conocimiento.’
C. Evaluacion General del Modelo:

¢El Modelo General propuesto contiene un conjunto de practicas y
elementos que puede considerarse basico para el gobierno y la gestion de
la Tl en empresas medianas de CABA y GBA?

O Totalmente en desacuerdo

O Parcialmente en desacuerdo

O Indiferente (no puede indicar ni acuerdo ni desacuerdo de forma
precisa)

O Parcialmente de acuerdo (Muy de acuerdo)

® Totalmente de acuerdo
Comentario adicional: destaca, por su valor agregado, los procesos de
“Gestion de Incidentes y de Pedidos™ y “Gestion de Proveedores”.
IV. Leonardo Menoyo Martinez:
A. Trayectoria:

Es segunda generacion de los fundadores de Docuprint SA. Actualmente
es Director Ejecutivo.
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Docuprint provee servicios graficos e implementa soluciones end-to-end
en la cadena de suministros, que incluyen creacion, disefio, impresion de
documentos y coordinacion dentro y fuera de su empresa. También han

incorporado servicios de creacion, disefio, impresion y desarrollo web.
La empresa posee oficinas en CABA y la planta fabril est& en Garin.
B. Resumen de Comentarios sobre el Modelo:

“El Modelo es una excelente guia que nos marca el camino para evaluar

nuestro nivel y para sefialarnos las mejoras en procesos y funciones.”
C. Evaluacion General del Modelo:

¢El Modelo General propuesto contiene un conjunto de practicas y
elementos que puede considerarse basico para el gobierno y la gestion de
la Tl en empresas medianas de CABA y GBA?

O Totalmente en desacuerdo

O Parcialmente en desacuerdo

O Indiferente (no puede indicar ni acuerdo ni desacuerdo de forma
precisa)

O Parcialmente de acuerdo (Muy de acuerdo)

® Totalmente de acuerdo
V. Guillermo Ocampos:

A. Trayectoria:

Es Contador Publico. Fue socio de Price Waterhouse Coopers y Director
de IBM Argentina. Hace 7 afios fundd Together Business and Consulting

(TBC) empresa de consultoria en management y sistemas de informacion.
Tiene oficinas en CABA y en Pilar.
B. Resumen de Comentarios sobre el Modelo:

“El Modelo representa el estado del arte en ITG para empresas medianas

y pequefias.

Es un excelente esquema del cual podemos partir para lograr la

transformacion digital de nuestros clientes. Como consultora tenemos un
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buen nivel de madurez en todos los procesos y practicas sefialadas en el

Modelo. En nuestro caso, estamos evolucionando e incorporando otros

procesos, ademas de los sefialados. ”

Evaluacion General del Modelo:

¢El Modelo General propuesto contiene un conjunto de practicas y

elementos que puede considerarse basico para el gobierno y la gestion de

la Tl en empresas medianas de CABA y GBA?

O
O

Totalmente en desacuerdo

Parcialmente en desacuerdo

Indiferente (no puede indicar ni acuerdo ni desacuerdo de forma
precisa)

Parcialmente de acuerdo

Totalmente de acuerdo
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Anexo |11 - Encuesta:
.7

Datos Generales de la Organizacion

* 1. ¢Qué Rubro o Sector describe mejor las actividades principales de la organizacion?

* 2. ¢La empresa es subsidiaria de una organizacién del exterior?
Sf

No

* 3. ¢La empresa es parte de un grupo empresario local?
Sf

No

* 4. ¢ Calificaria a la organizaciéon como familiar?
Si

No
* 5. ¢La organizacién se encuentra certificada 1ISO 9001?
Si

No

* 6. Cantidad de personas empleadas:

Hasta 9 Entre 100 y 200
Entre 10 y 49 Més de 200
Entre 50 y 99

* 7. Cantidad de usuarios de TI (Tecnologia Informética) en la organizacion:

Menos de 10 Entre 61y 80
Entre 11y 20 Entre 81y 100
Entre 21y 40 Entre 101 y 150
Entre 41y 60 Mas de 150

* 8. Antigiiedad de la organizacion:

Entre 0 a 3 afios Entre 16 y 20 afios
Entre 4 a 10 afios Entre 21 y 30 afios
Entre 11 a 15 afios Més de 30 afios
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* 9. Ubicacién Geografica (Domicilio Legal):
CABA

Almirante Brown
Avellaneda
Berazategui
Esteban Echeverria
Ezeiza

Florencio Varela
General San Martin
Hurlingham
Ituzaing6

José C. Paz

La Matanza

Lands

Lomas de Zamora

Malvinas Argentinas
Merlo

Moreno

Moré6n

Quilmes

San Fermando
San Isidro

San Miguel
Tigre

Tres de Febrero
Vicente Lépez

Otro Partido de la Provincia de Buenos Aires

Otra Provincia

Estructuras de TI

* 10. ¢ Quién ejerce el maximo cargo ejecutivo?
El duefio fundador o alguno de los duefios fundadores

El duefio o alguno de los duefios

Una persona elegida para el cargo, sin participacién accionaria

Otro (especifique)

11. Edad de la persona que ejerce el maximo cargo ejecutivo:

Menos de 30 afios
Entre 30 y 40 afios

Entre 41 y 50 afios

Entre 51 y 60 afios
Entre 61 y 70 afios

Mas de 70 afios

12. ¢ Qué nivel de estudios completé la persona que ejerce el maximo cargo ejecutivo de la organizacién?

Primario Completo
Secundario Completo

Terciario Completo

Universitario Completo

Posgrado Completo

13. ¢ Coémo mejor describiria los conocimientos sobre Tl de la persona que ejerce el maximo cargo

ejecutivo?

Excelentes
Buenos

Ni Buenos ni Malos

Malos

Muy Malos



* 14. La persona que ejerce el méximo cargo ejecutivo toma las decisiones clave sobre Tl en la
organizacién:

Casi Siempre Rara Vez
Frecuentemente Casi Nunca
A Veces

* 15. La organizacion hace participar a personas clave en las decisiones sobre TI:

Totalmente de Acuerdo Parcialmente en Desacuerdo
Parcialmente de acuerdo Totalmente en Desacuerdo

No puedo indicar ni acuerdo ni desacuerdo de forma precisa

* 16. ¢ Existe un asesor externo o experto en temas informaticos que asesora recurrentemente a la persona
que ejerce el maximo cargo ejecutivo?

Si

No

* 17. ¢ Existe una funcién responsable por la administracién y soporte de la Tl en la organizacion?
Si

No

* 18. ¢ Cuéntas personas de tiempo completo componen esta funcién?

Una sola persona Entre 11 y 15 personas
Entre 2 y 3 personas Mas de 15 personas
Entre 4 y 5 personas No sabe / no aplica

Entre 6 y 10 personas

*19. La organizacién brinda capacitacién formal frecuente en temas de TI:

Totalmente de Acuerdo Parcialmente en Desacuerdo
Parcialmente de acuerdo Totalmente en Desacuerdo

No puedo indicar ni acuerdo ni desacuerdo de forma precisa

* 20. En la organizacién existen comunicaciones internas que abordan temas generales de TI:

Totalmente de Acuerdo Parcialmente en Desacuerdo
Parcialmente de acuerdo Totalmente en Desacuerdo

No puedo indicar ni acuerdo ni desacuerdo de forma precisa
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Procesos de Tl

* 21. En la organizaci6n existe un proceso que eval(a las inversiones de Tl considerando la visién
estratégica y los objetivos sus objetivos

Totalmente de acuerdo (Existe un proceso formal que se
sigue de manera consistente)

Parcialmente de acuerdo (Existe un proceso formal pero no

se sigue en la medida que debiera)

No puedo indicar ni acuerdo ni desacuerdo de forma precisa

(Existe un proceso informal)

Parcialmente en desacuerdo (Esté4 en proceso de ser
implementado)

Totalmente en desacuerdo (No existe un proceso asi en la
organizacion)

* 22. En la organizacion existe un proceso que elabora un presupuesto anual con las inversiones o proyectos
de Tl que se piensa ejecutar o realizar en un ejercicio contable

Totalmente de acuerdo (Existe un proceso formal que se
sigue de manera consistente)

Parcialmente de acuerdo (Existe un proceso formal pero no

se sigue en la medida que debiera)

No puedo indicar ni acuerdo ni desacuerdo de forma precisa

(Existe un proceso informal)

Parcialmente en desacuerdo (Esta en proceso de ser
implementado)

Totalmente en desacuerdo (No existe un proceso asi en la
organizacién)

* 23. En la organizacion existe un proceso para Gestionar Incidentes.

Totalmente de acuerdo (Existe un proceso formal que se
sigue de manera consistente)

Parcialmente de acuerdo (Existe un proceso formal pero no

se sigue en la medida que debiera)

No puedo indicar ni acuerdo ni desacuerdo de forma
precisa (Existe un proceso informal)

Parcialmente en desacuerdo (Esta en proceso de ser
implementado)

Totalmente en desacuerdo (No existe un proceso asi en la
organizacion)

24, ;Coémo calificaria la existencia de los siguientes procedimientos o guias de seguridad de la informacion?

Gestién de virus (0
software maliciosos)

Gestién de claves y
permisos de acceso de
usuarios

Gestion de seguridad de
redes y conexiones

Gestion de seguridad de
las PC's y notebooks

Totalmente de Parcialmente de
acuerdo acuerdo
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Generales

* 25. En la organizacion existe un registro y control de licencias de software

Totalmente de Acuerdo (Existe un registro formal que Parcialmente en Desacuerdo (Esta en proceso de ser
se completa de manera consistente) implementado)

Parcialmente de acuerdo (Existe un registro formal pero no se Totalmente en Desacuerdo (No existe un registro asi en la
completa de manera consistente) organizacion)

No puedo indicar ni acuerdo ni desacuerdo de forma
precisa (Existe un registro informal)

* 26. En la organizacion existe un plan de contingencias para hacer frente a eventos significativos que
afecten la disponibilidad de la Tl

Totalmente de Acuerdo (Existe un plan formal que se Parcialmente en Desacuerdo (Esta en proceso de ser
actualiza frecuentemente) implementado)

Parcialmente de acuerdo (Existe un plan formal pero no se Totalmente en Desacuerdo (No existe un plan asi en la
actualiza frecuentemente) organizacion)

No puedo indicar ni acuerdo ni desacuerdo de forma precisa
(Existe un plan informal)

* 27. ¢ En que medida estéa usted de acuerdo con que la organizacion tuvo necesidad, en los ultimos 2 afios, de

realizar alguna compra urgente de hardware o software para resolver algin problema grave (por ejemplo,
performance)?

Totalmente de Acuerdo Parcialmente en Desacuerdo
Parcialmente de acuerdo Totalmente en Desacuerdo

No puedo indicar ni acuerdo ni desacuerdo de forma precisa

* 28. ¢ En qué medida esta Ud. de acuerdo con que las inversiones de Tl de los Gltimos 2 afios aportaron valol
a su organizacion?

Totalmente de Acuerdo Parcialmente en Desacuerdo
Parcialmente de acuerdo Totalmente en Desacuerdo

No puedo indicar ni acuerdo ni desacuerdo de forma precisa

* 29. ¢ Qué servicios o productos de Tl contrata con terceros ajenos a la organizacién? Marque todos los
que correspondan,

D Aplicaciones (administrativas, comerciales, sueldos, D Comunicaciones / Internet

produccién)
D Ninguno
D Asesoramiento y/o soporte técnico (PC's, servidores)

|:] Seguridad informética

D Otro (especifique)

|
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* 30. ¢ Tiene o tuvo contratos por servicios en la nube?
Si

No

No sabe

* 31. ¢ Ha experimentado en los Gltimos 2 afios algunas de estas dificultades en los contratos de TI? Marque
todas las que correspondan,

I:] No, ninguno D Baja calidad del producto o servicio
|:| Incumplimiento de los términos contractuales |:| Pobre definicién del producto o servicio a entregar
D Fracasos en la implementacién D Deficiente servicio/soporte de post-venta

|:| No sabe

D Otro (especifique)

|

* 32. ¢ Ha habido cancelaciones de contratos o interrupcion de la relacién con el proveedor a causa de las
dificultades sefialadas anteriormente?

Si
No

No aplica

* 33. ¢ Ha sufrido la organizacion alguna violacién a la seguridad de la informacién en el ultimo afio?

Si, una violacién externa (causada por una accién maliciosa No, no hubo violaciones de seguridad
por alguien externo a la organizacién)

No sabe
Si, una violacién interna (causada por una accién, con o sin

intencién, de alguien de la propia organizacién)

Si, violaciones externas e internas

* 34. ; Ha experimentado alguna de estas fallas, errores o inconvenientes después de realizar un cambio en
una aplicacién o en un servicio Tl, en el Gltimo afio? Marque todas las que correspondan,

[—I No hubo fallas, errores o inconvenientes en el (ltimo afio [—| El error, falla o inconveniente no quedé solucionado y se
repite

D Errores graves en alguna aplicacién
Hubo problemas de disponibilidad (la aplicacién o el

m Se repiten errores, fallas o inconvenientes en una servicio Tl no estuvo disponible o hubo una baja en la
aplicacion, que ya habian quedado resueltos performance)
D No sabe [:‘ Hubo que volver atrés el cambio

[:] Otro (especifique)

* 35. ¢ Qué cargo ocupa Ud. en la organizacion?

D Maximo Nivel Ejecutivo (p ej.: Gerente General) |:| Responsable de RR. HH.
D Responsable de Administracién D Responsable de Produccién
[:] Responsable Comercial o Ventas D Responsable de Sistemas

D Otro (especifique)

|
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