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Resumen

En los ultimos afios la tecnologia blockchain ha atraido gran atencidn, tanto desde el
sector privado y publico, como desde el ambito académico. La posibilidad de ejecutar sobre
una blockchain acuerdos de forma automatica y auténoma gracias a la incorporacién de los
denominados contratos inteligentes ha contribuido a ampliar el abanico de posibilidades. Sin
embargo, la aplicabilidad de esta tecnologia es alin cuestionable y no ha logrado una adopcion
masiva. Blockchain podria ayudar a las PYMES argentinas a gestionar subcontrataciones de
forma mas eficiente, acelerando asi su desarrollo. Utilizando un proceso de disefio centrado
en las personas, el presente trabajo realiza una investigacién sobre la tematica y desarrolla
junto a los interesados una solucidn que resuelve el dilema entre el vendedor y comprador a
la hora de realizar subcontrataciones: ¢Debe el vendedor confiar en el comprador y pagar
antes de recibir el bien o servicio, o debe el vendedor confiar en el comprador y entregar o

comenzar a trabajar en el bien o servicio antes de recibir el pago?

De esta forma, utilizando contratos inteligentes modelados en base a la teoria de
juegos, este trabajo logra poner a prueba la solucion alcanzada con PYMES, comprobando su

limitada aplicabilidad y describiendo los obstaculos hallados que dificultan su adopcidn.

El material generado por y para estas experiencias se pone a disposicién de todas las
empresas para que pueda ser utilizado como una guia practica de implementacién y uso de

la tecnologia blockchain.

Palabras clave: blockchain, contratos inteligentes, teoria de juegos, disefio centrado en las

personas, PYMES, subcontrataciones.



Abstract

In recent years blockchain technology has attracted great attention, both from the
private and public sector, as well as from academic institutions. The possibility of executing
agreements on a blockchain automatically and autonomously through the use of smart
contracts has expanded the range of possibilities. However, the applicability of this
technology is controversial and has not yet achieved mass adoption. Blockchain could help
Argentine SMEs to manage outsourcing more efficiently, thus accelerating their
development. Using a people-centered design process, this work conducts a research on the
matter and collaborating with the stakeholders develops a solution that solves the dilemma
between the seller and buyer during outsourcing: Should the seller trust the buyer and pay
before receiving the good or service, or should the seller trust the buyer and deliver or start

working on the good or service before receiving the payment?

Consequently, using smart contracts that behave based on a game theory analysis, it
manages to conduct field tests on the solution reached with some SMEs, confirming its limited

applicability and describing the difficulties encountered that hamper its adoption.

All the material created for and by these experiences is made available to all
companies thereby it can be used as a practical guide for the implementation and use of

blockchain technology.

Keywords: blockchain, smart contracts, game theory analysis, people-centered design, SME,

outsourcing.
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éTodas las empresas pueden usar Blockchain?

Eficientizando y acelerando PYMES argentinas

1. Capitulo I: Conocimiento

1.1. Introduccion

La tecnologia blockchain se hizo conocida gracias a la criptomoneda Bitcoin, sin
embargo, sus usos van mas alld de las facilidades y oportunidades financieras que las
criptomonedas puedan ofrecer. Marc Andreessen, el creador del primer navegador web mas
ampliamente usado, entiende a blockchain y a su modelo de consenso, como la invencion

mas importante desde la creacién de la internet (Fung, 2014).

Como toda nueva tecnologia, comprenderla y comenzar a utilizarla puede ser
dificultoso, sobre todo cuando sus aplicaciones son variadas. La web esta plagada de articulos
para introducirse en el mundo de las criptomonedas, aunque para las pequenas y medianas
empresas (PYMES) es dificil poder ver mas alld de estas. Pensar en cdbmo adoptar la tecnologia
subyacente, blockchain, para mejorar procesos existentes o para innovar al incorporarla en
un nuevo producto o servicio parece una tarea inabordable. Los grandes jugadores del sector
tecnolégico y de la consultoria han desarrollado soluciones a medida para grandes empresas
usando blockchain, pero la informacién respecto de cdmo aplicarla no esta disponible y
acceder a este conocimiento para las PYMES es muy costoso, no sélo desde el punto de vista
econémico. En Argentina, la adopcién es ain mas dificil, ya que el material disponible es

genérico, sin una orientacién practica y sin contemplar el contexto y cultura local.
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Las PYMES tienden a subcontratar desarrollos tecnolégicos o servicios digitales. El
sector tecnoldgico tiene muchos trabajadores independientes, que ofrecen servicios de
desarrollo de software (en ocasiones con mejor calidad y a menor costo que las grandes
empresas) aunque existe una problematica a la hora de asegurar que ambas partes cumplan
con lo acordado. blockchain podria ayudar a acelerar y eficientizar estas contrataciones,
asegurando que el comprador reciba el producto o servicio buscado y el vendedor reciba el

pago acordado, ambas en tiempo y forma.

El presente trabajo pretende brindar mas claridad sobre blockchain, describiendo sus
posibles usos y experimentar con la misma como herramienta para resolver problematicas
existentes en las PYMES argentinas. Este primer capitulo se centra en el conocimiento:
explicando la tecnologia y todos sus componentes asociados en términos claros y simples,
incluyendo ejemplos y describiendo posibles usos. El siguiente capitulo, el nimero dos,
muestra una investigacion sobre sus beneficios y limitaciones, describe las dificultades
existentes en las PYMES para realizar subcontrataciones de forma efectiva y las alternativas
existentes, y realiza un analisis sobre la aplicabilidad de una solucidn basada en blockchain. El
ultimo capitulo, el numero tres, documenta el desarrollo de una solucién, incluyendo las
pruebas de campo con empresas y profesionales independientes de la industria de servicios
de marketing digital, diseno y desarrollo de software, con el fin de comprobar su aplicabilidad.
Finalmente, se brindan conclusiones respecto de la aplicabilidad, impacto y las limitaciones

encontradas durante las experiencias realizadas.

El material generado por esta experiencia se pone a disposicién de todas las empresas
a los efectos de que pueda ser utilizado como una guia practica de implementacién y uso de

la tecnologia.



12

1.1l.  Blockchain: éQué es y cédmo funciona?

En un articulo publicado en 2008, Satoshi Nakamoto, describié un sistema “(...) punto
a punto de dinero electrénico [que] permitiria que los pagos en linea se envien directamente
de una parte a otra sin pasar por una institucion financiera (...)” (Nakamoto, 2008), vy lo
denomind Bitcoin. Fue asi como nacid la primera blockchain. Hoy todas las criptomonedas
conocidas estan basadas en blockchain, aunque Bitcoin domina el mercado de las
criptomonedas con una capitalizacién de 161 mil millones de délares (Blockchain Luxembourg

S.A., s.f.).

Para entender el auge de las criptomonedas y blockchain, es importante entender
cémo funcionan. Las operaciones que se realizan utilizando una moneda fiduciaria o dinero
fiat dependen de un tercero que valida, verifica y salvaguarda la informacion, en un esfuerzo
imperfecto por prevenir el fraude. Para operaciones o tenencias en efectivo, se puede
imaginar a las notas de papel o billetes que los integrantes poseen simplemente como un
sistema contable, regulado y garantizado por el emisor de la moneda. Para operaciones
digitales, aun basadas en una moneda fiduciaria, también existe dependencia de un tercero,
en este caso los bancos o entidades financieras que operan en linea validando, verificando y
registrando los movimientos. La tecnologia blockchain permite eliminar completamente la
necesidad de un tercero, si se opera dentro del mismo sistema, utilizando el poder de calculo
de todos los integrantes del sistema para regularlo y garantizar su integridad, por medio de

lo que se denominan pruebas criptogréficas (Staples, y otros, 2017).

Al ingresar de forma segura a un sitio web con un navegador web (por ejemplo, al

acceder a un servicio de correo electrdnico), un certificado digital es ofrecido por el servidor



13

antes de comenzar a trasmitir los datos, y este es validado por nuestro navegador web a
través de una prueba criptografica. El navegador contiene un almacén de confianza de
certificados, contra los cuales puede validar criptograficamente al firmante de este
certificado, permitiendo entonces establecer la comunicacién con el sitio web, ya que ha
verificado que el servidor es quien dice ser (en este caso el auténtico sitio web del servicio de

correo electrdénico).

Esto se logra gracias a la criptografia asimétrica o también llamada de dos claves. En
el mundo digital, quien desee, por ejemplo, que sea posible que una contraparte verifique su
identidad, puede crear un conjunto de claves: una privada y una publica. Mediante
criptografia firma un mensaje con su clave privada, la que sélo es conocida por él y, quien
recibe el mensaje sélo puede verificar su firma utilizando la clave publica. La operacion de
verificacién sdlo resulta exitosa si y sélo si, la contraparte posee y esta segura de que utiliza
la clave publica correcta para dicho destinatario y si quién firmé el mensaje esta en poder de
la clave privada, la que estd matematicamente vinculada a la publica. Las claves, en su forma
mas simple, no son mas que una secuencia de unos y ceros resultado de una operacién
matematica compleja que, dependiendo del algoritmo utilizado, es casi imposible de
reconstruir al no contar con ambas partes, garantizando asi, en este caso, la identidad del

autor del mensaje.

Del mismo modo, cada operador de un sistema de bloques tiene en su poder un
conjunto de claves (es decir una clave publica y una privada), que le permite firmar cada
transaccién (con su clave privada) y a su contraparte verificarla utilizando su clave publica,
realizando una operacion criptografica, asegurando asi que quien envia la operacién es el

dueiio y, por tanto, estd autorizado a enviarla. Puesto en términos de Bitcoins (BTCs, en
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adelante), quien posee BTCs, puede enviar a otro participante del sistema una determinada
cantidad de BTCs, firmando estos bloques con su clave privada al transferirlos. De este modo,
se logra asegurar la posesion y transferencia de activos digitales (que tendran un determinado
valor para sus integrantes), sin la necesidad de que estos deban confiar en un tercero que
regule el sistema, logrando asi un sistema de intercambio de valor que ya no se basa en la

confianza, sino en un mecanismo de consenso basado en criptografia.

Es por este modelo de consenso que se la considera una de las mejores formas de
lograr resguardar y obtenerinformacion en forma fehaciente, ya que cada registro es validado
por el consenso de todos los participantes del sistema, lo que eventualmente convierte a

todos ellos en registros irrefutables e inalterables.

Pero no todas las blockchain se utilizan para criptomonedas. Esta tecnologia,
entonces, se trata una base de datos distribuida para el registro de eventos de cualquier
naturaleza, que han sido ejecutados por los participantes del sistema y cuya registracion es
compartida por todos los integrantes. Cada operacion es verificada por el consenso de la
mayoria, de modo que, una vez ingresada la informacion, esta no puede ser eliminada. El
sistema almacena todos los registros de todas las transacciones que se hicieron, y estas
pueden ser verificadas por cualquier participante (Crosby, Pattanayak, Verma, Kalyanaraman,
& Nachiappan, 2016). Todas las transacciones se registran en lo que se denominan bloques y
estos se encadenan entre si. De existir una disputa, se resolvera teniendo en cuenta el

consenso de la mayoria, al optar por la cadena de bloques validada mas larga.

Entonces, una blockchain es una cadena de bloques. Pero, ¢qué es un bloque? Es

posible decir que un bloque contiene tres partes distintivas: informacién, un digesto
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matematico de la informacion que contiene (denominado hash) y el hash del bloque anterior.
Es posible entender este hash como una huella digital sobre determinados datos. Estos son
enviados a una funcién matematica que devuelve una cadena de caracteres que sélo es
posible recrear si se conocen los mismos datos de entrada. Asi, cualquier alteracién en los

datos de entrada, resulta en un hash totalmente diferente.

La informacién que contiene puede variar dependiendo del uso que se le dé a esa
cadena de bloques. Podria ser desde transacciones financieras hasta la transferencia de
propiedad de algun activo. El bloque contiene los detalles de las partes que interactuaron
para conseguir guardar la informacion en él. Por ejemplo, en el caso de las criptomonedas
como Bitcoin, el blogue contiene informacion encriptada que identifica a quien envia y a
quien recibe la moneda (aunque de forma andénima). Una vez que el bloque tiene la
informacién deseada y el hash del bloque anterior, calcula el nuevo hash para ese bloque. Asi
se logra que todos los bloques estén relacionados y que cualquier alteracién en ellos sea

facilmente verificable.

Los participantes del sistema o nodos trabajan de forma independiente, aportando su
capacidad de cdlculo para registrar las operaciones en bloques que se vinculan
matematicamente con el Ultimo bloque aceptado. Esta operacién que realizan los nodos se
denomina Proof of work (prueba de trabajo) y conlleva una determinada dificultad que es
administrada por la propia red, lo que implica mayor esfuerzo de calculo. Una vez que un
nodo logra resolver matematicamente el bloque, lo ofrece al resto de los nodos para que
estos lo validen (Nakamoto, 2008). Lo interesante de esto es que validar que el blogue es
correcto lleva mucho menos trabajo que crear el hash que representa el bloque. Por este

motivo, los nodos que resuelven un nuevo bloque reciben una retribucién por ello. Este es el
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concepto de minar bloques, es decir, crear nuevos bloques procesando operaciones de la
blockchain y recibir una recompensa por ello: la primera operacién del bloque, llamada

coinbase constituye el pago correspondiente al nodo que realizé el trabajo (Nakamoto, 2008).

Si hay consenso, el bloque es aceptado como el ultimo eslabén de la cadena,
confirmando asi las operaciones que este blogque posee y efectivizando entonces la
transferencia de activos digitales. Ahora este bloque es el ultimo validado de la cadena de

bloques.

Simplificando, los pasos que ejecutan los nodos son los siguientes:

1. Las nuevas transacciones se transmiten a todos los nodos.

2. Cada nodo recoge nuevas transacciones en un bloque.

3. Cada nodo trabaja para encontrar una prueba de trabajo para su bloque.

4, Cuando un nodo encuentra una prueba de trabajo, difunde el bloque a todos los
nodos.

5. Los nodos aceptan el bloque solo si todas las transacciones en él son validas y no
fueron previamente registradas.

6. Los nodos expresan su aceptacion del bloque trabajando en la creacién del siguiente

bloque de la cadena (Nakamoto, 2008).

1.ILi. Ejemplo practico

Habiendo realizado una descripcién acerca de qué es y cdmo funciona una blockchain,
se desarrolla a continuacion un ejemplo practico. Roberto desea utilizar la blockchain de

Bitcoin para transferirle BTCs a Arianna. Roberto tiene 1 BTC, lo que seria equivalente a USS
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10.314,60, a valores de agosto de 2019 (CoinLore, s.f.), y quiere transferir 0,5 BTCs. ¢ Pero qué
es lo que realmente tiene Roberto? A diferencia del dinero tradicional que se mueve con un
elemento fisico (el papel o moneda), donde quien lo posee es a primera impresion su duefio,
en una blockchain, el activo (coin) nunca sale del sistema. Siempre se encuentra en él y sélo
sus duefios son capaces de transferirlos. ¢COmo? Enviando una transaccién a todos los nodos
de la red, firmada con la clave privada que sélo Roberto posee. Cualquier nodo de la red
puede verificar rapidamente si la operacion esta permitida, comprobando la firma con la clave
publica. ¢Pero qué es lo que verifica exactamente? Para poder realizar la operacién, Roberto
envié también las claves publicas de las transacciones anteriores que lo hicieron el acreedor
de 1 BTC. Esto quiere decir que, cada operacién tiene al menos una entrada y una salida.
Quien envia la operacion debe enviar tres elementos: las claves publicas de las operaciones
previamente existentes que le dan el balance necesario para realizar la operacién, su firma
(demostrando que tiene la clave privada en su poder) y la clave publica de quien ahora es el
nuevo poseedor. Pero Roberto sélo queria enviar 0,5 BTCs a Arianna. ¢Como obtiene el
cambio? Podria suponerse que Roberto tiene 3 claves privadas de operaciones anteriores,
cuya suma es 1 BTC. Roberto crea una nueva transaccién con sus 3 claves publicas, las firma
con sus correspondientes claves privadas, (demostrando asi que es poseedor legitimo de las
mismas) e indica 2 claves publicas de destino: una de ellas es la clave publica de Arianna por
0,5 BTC, la otra vuelve a él, usando la misma u otra clave publica. Cuando la red genera un
nuevo bloque con la esta operacidn, Arianna y Roberto, tienen disponibles entonces 2 claves
publicas y su correspondiente clave privada para hacer uso de sus BTCs (0,5 cada uno) en una

siguiente operacion.
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1.1

Jdi. Usos posibles o conocidos de blockchain

Blockchain tiene una variedad de aplicaciones, no sélo en el sector financiero, entre

los cuales se encuentran los usos que se listan y describen brevemente a continuacién:

- moneda electroénica;

- medio de pago internacional;

- comercio internacional;

- cadena de suministros;

- derechos digitales y propiedad intelectual;
- prevencion de falsificaciones y fraudes;

- almacenamiento de datos descentralizado.

1.1lii.a. Comercio Internacional

Recientemente la empresa R3 (una firma de desarrollo de software enfocada en el
desarrollo de tecnologias blockchain, fundada con el apoyo de bancos como HSBC y Bank of
America), anuncio que fue capaz de generar maneras de facilitar procesos de financiamiento
comerciales utilizando esta tecnologia. Los Bancos han simulado una operacidon de emision
de una carta de crédito para una importacion de bienes entre empresas de Singapur y
Malasia. Las cartas de créditos son una de las formas mas comunes de reducir riesgo en las

operaciones de importacion/exportacién (Fintech News Malaysia, 2019).

1.1Lii.b. Cadena de suministros

Es posible realizar el registro y seguimiento de activos fisicos a través de una cadena

de suministros, registrando cada evento en una blockchain, tales como los cambios de la
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custodia del activo y el medio en el que se encuentra siendo trasportado. Blockchain puede
dar visibilidad a todas las partes involucradas en el recorrido del activo, como productores,
transportistas y consumidores, como Unica fuente de verdad, asegurando la integridad del
mismo y su procedencia. Un ejemplo de esto es BlockVerify. Su solucién permite a las
empresas realizar un seguimiento y conocer en dénde se encuentran sus materias primas o
productos en la cadena de suministro e, incluso, permite a los clientes finales verificar la

autenticidad del bien que adquieren.

1.1l.ii.c. Derechos digitales y Propiedad Intelectual

Blockchain también puede ser usado como fuente de verdad para el registro de activos
digitales o cualquier tipo de propiedad intelectual, permitiendo administrar, delegar o

transferir el derecho de acceso o utilizacién del mismo.

Bernstein es una aplicaciéon web que permite registrar propiedad intelectual usando
la blockchain de Bitcoin. Permite subir cualquier tipo de documento y luego crear un

certificado a partir de él que serd registrado en una blockchain.

1.1l.ii.d. Prevencion de falsificaciones y fraudes

Utilizando diversos métodos cientificos de medicidon, es posible obtener las
caracteristicas Unicas que diferencian a un determinado objeto (dimisiones, pesos, color,
etc.). A partir de estos datos es factible crear un certificado digital que puede ser almacenado

en una blockchain.

Everledger intenta combatir el fraude de seguros, la falsificacion y el robo. Desde

diamantes y piedras preciosas de colores, hasta bienes de lujo, pueden ser verificados
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mediante blockchain. Su solucién mas conocida es Everledger Diamond, que puede emitir un
certificado digital que contempla todas las caracteristicas de un diamante, como tamario,
peso, color y medidas precisas de cada corte. Gracias a esto, las operaciones de compra y
venta del mismo ahora pueden ser verificadas con este certificado, lo que es mucho mas

conveniente y seguro que utilizar certificados en papel.

1.1Lii.e. Almacenamiento de datos descentralizado

Hoy existen muchas soluciones en la nube para almacenar datos de forma
centralizada. Es decir, un servicio que puede almacenar y administrar el acceso a diferentes

tipos de documentos.

Utilizando tecnologia blockchain es posible tener una base de datos descentralizada
en la nube, en donde los datos encriptados son almacenados por todos los participantes de
forma anénima. Un ejemplo de esto es Storj, donde los nodos se unen a su blockchain para

ofrecer espacio de almacenamiento disponible y son recompensados por ello.

1.1Lii.f. Moneda Electrénica y medio de pago internacional

Blockchain permite transferir monedas digitales entre partes sin la necesidad de
terceros intermedios. Hay mas de 2.400 monedas que utiliza blockchain, con una

capitalizacion bursatil total de uSs 313.569.784.468 (Coinlore, s.f.).

Es posible utilizar blockchain como medio para transferir fondos internacionalmente
con menores impuestos o comisiones, al convertir las criptomonedas operadas en la moneda
fiduciaria local. Litecoin es una criptomoneda ideal para transferencias internacionales, rapida

y con bajos costos de comisidn.
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1.1Liii. Operando con criptomonedas

Para comenzar a utilizar esta tecnologia, tanto un particular como una empresa,
primero se deben realizar una serie de pasos y elecciones. El primer paso es elegir la forma
en que se van a administrar los activos, es decir, donde y cédmo van operar con las
criptomonedas. A estas herramientas se las denominan billeteras electrdnicas (denominadas
wallets), las que se encargan de administrar nuestras claves, publicas y privadas, es decir,

aquello que nos permitira disponer de nuestros BTCs o ETCs.

1.1iii.a. Billeteras electronicas

Mas especificamente las billeteras permiten disponer de los activos que se encuentran
en una blockchain. Al firmar las operaciones usando la clave privada, se demuestra que quién
realiza la operacion es el verdadero duefio del activo. La blockchain sélo permitird la
operacion si la firma es valida. Estos pares de claves son generados en milésimas de segundos
por cualquier ordenador o teléfono celular y es un proceso que no necesita ninguna
interaccidon con una red blockchain. Dado el largo de esta direccidn, el nimero total de
direcciones que se podrian generar es equivalente a 2%, lo que resulta en un total de
1.461.501.637.330.902.918.203.684.832.716.283.019.655.932.542.976 claves o direcciones
disponibles. Un nimero tan grande que es dificil ponerlo en perspectiva, aunque habla de la
casi inexistente posibilidad de que alguien obtenga aleatoriamente el mismo par de claves.
Mientras se conserve este par de claves, siempre se tendra acceso al los activos. Si se pierde
la clave privada, sera practicamente imposible recuperarlos, siendo optimistas. El fundador
de QuadrigaCX (una empresa dedicada a realizar inversiones en Criptomonedas), el

canadiense Gerald Cotten (1988-2018), se tomdé muy en serio la seguridad. Las billeteras de



22

criptomonedas de los usuarios de QuadrigaCX se mantuvieron fuera de linea. El era el tnico
que poseia las claves privadas y tras su muerte, sus clientes, que tienen $190 millones en
criptomonedas con la compaiiia, aln se preguntan si alguna vez volverdn a ver su inversion

(Morris, 2019).

Una billetera digital permite crear nuevas claves o direcciones, enviar nuevas
transacciones a una blockchain y, al registrar todas las direcciones utilizadas, puede calcular
un balance, es decir, informar cuantos BTCs o ETCs el usuario tiene disponible. Actualmente
existen varios tipos de billeteras de criptomonedas, que varian de acuerdo con la facilidad de

uso y seguridad (ver Figura 1).

Mayor seguridad

Billeteras Fisicas

Software de Billetera

Billeteras en linea

Exchanges

Mayor facilidad

Figura 1. Billeteras de criptomonedas segun su facilidad de uso y seguridad. Fuente: Elaboracion
propia en base a CriptoNoticias (2019).

Todas las billeteras permiten, con un simple clic, crear una nueva direccién donde

puede recibir, por ejemplo, BTCs. Estas se conocen como direcciones Bitcoin (Bitcoin
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addresses) y no son mas que la clave publica de un nuevo par de claves que el usuario genera

y, como se indicé anteriormente, son la piedra fundamental de un sistema de bloques.

Los Exchanges no sélo funcionan como una casa de cambio de criptomonedas sino
también como bancos: los clientes pueden intercambiar moneda fiduciaria por
criptomoneda, pero también dejarla en custodia del Exchange. Estos servicios son
considerados mas inseguros para almacenar criptomonedas, ya que la seguridad de los
activos estd al resguardo de un tercero al que se accede mediante un sitio web. Como todo
sitio web, no estan exceptos de ser vulnerables a ataques que podrian ocasionar la perdida
de los activos. Por lo general, los usuarios no acceden directamente a sus claves privadas y es
el Exchange quien realiza todas las operaciones. Algunos servicios de Exchange son Coinbase,

Xapo, Bitstamp entre muchos otros.

Las billeteras en linea como Blockchain.info y MyEtherWallet son dos de las mas
utilizadas. Estas no almacenan las claves privadas de los usuarios, sino que llevan registros de
sus activos (es decir de sus direcciones publicas) al asociarlos a una cuenta de usuario. Para
operar sobre las criptomonedas es necesario ingresar la correspondiente clave privada. Estas
ademads permiten generar una abstraccidn de las claves en forma de doce o mds palabras que
debe ser resguardadas por el usuario en un lugar seguro, y preferentemente fuera de linea,

para poder recuperar sus activos en caso de que pierda sus claves privadas.

Las billeteras basadas en software son similares a las billeteras en linea, la Unica
diferencia serd que el software se ejecutara localmente en el ordenador, permitiendo asi
mayor seguridad: las claves nunca son transmitidas a través de internet, sino solamente las

operaciones firmadas con dicha clave.
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También existen las billeteras fisicas o hardware wallets, que son dispositivos fisicos
externos que son capaces de almacenar las claves en ellos y, junto con una billetera basada
en software con soporte para hardware wallets, es posible disponer de las claves para poder
operar con las criptomonedas siempre que se conecte el dispositivo. Incluso es posible
conectarlo a equipos que se consideren inseguros, ya que las claves nunca abandonan el
dispositivo, sino que el software le pide al dispositivo que use las claves para firmar la
operacion y la devuelva lista para ser transmitida, es decir firmada con una clave privada. Su
aspecto, generalmente, se asemeja al de un dispositivo de almacenamiento externo

(conocido popularmente como pendrive).

1.1Liii.b. Venta y compra de criptomonedas

Conocidas las diferentes alternativas de billeteras y habiendo seleccionado una, es
posible con ellas comprar criptomonedas, por ejemplo, ETCs. Para esto es necesario generar
un primer par de claves, cuya clave publica otorga una direcciéon donde un poseedor de ETCs
pueda enviar los mismos. Aqui el concepto de “enviar” es un poco distinto al de una
transferencia bancaria. Cabe destacar nuevamente que en realidad las criptomonedas nunca
dejan el sistema, lo Unico que es transferido es su propiedad al cambiar su firma. Para lograrlo
es necesario encontrar una forma de intercambiar un valor aceptado en el mercado de dinero
por el valor de poseer este activo digital. Como se menciond anteriormente, una forma de
hacerlo es a través de un Exchange. Un Exchange permite usar moneda fiduciaria para
comprar criptomonedas, ya sea mediante el uso de una tarjeta de crédito o mediante una

transferencia bancaria.
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Al tener las criptomonedas en su poder, o mejor dicho las claves que permiten
disponer de ellas, los interesados estardn casi listos para fundar un contrato inteligente. Pero
el contrato también necesita saber una direccion a donde enviar los fondos en caso de
cumplirse el acuerdo. Para eso, es necesario saber la direccidén de la contraparte. Esta también

necesitara disponer de un par de claves, que puede generar con su propia billetera.

Una de las billeteras mas populares para Ethereum es MetaMask. Se integra
directamente al navegador web, como Chrome o Firefox, y permite enviar transacciones a
una blockchain. Como también es responsable de generar pares de claves, es posible llevar
registro de aquellas transacciones que fueron firmadas con la clave publica de poseedor vy,
por lo tanto, puede informar un determinado balance o saldo, que no es mds que la suma de
los montos de todas las transacciones que fueron firmadas previamente con aquellas claves
que estdn en poder del usuario. En la Figura 2 es posible ver una captura de pantalla de

MetaMask, mostrando el saldo disponible.
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Figura 2. Navegador Firefox con complemento MetaMask, mostrado saldo en Ethereum. Fuente: Elaboracién
propia (2019).

1.1ll.  Contratos inteligentes: ¢Qué son y como funcionan?

El termino contratos inteligentes (traducido del termino en inglés smart contracts) fue
propuesto en el afio 1996 por Nick Szabo, un desarrollador de software y abogado, mas de 12
anos antes que Satoshi Nakamoto diera a conocer su propuesta para crear Bitcoin.
Curiosamente, en varias ocasiones se lo ha sefialado a Nick Szabo como el hombre detras del
seuddnimo de Satoshi Nakamoto, pero este lo ha negado. Para explicarlo en términos
sencillos, Nick Szabo sostiene que es posible comparar a los contratos inteligentes con una
maquina expendedora de gaseosas, ya que estas poseen las mismas propiedades (Sun & Xun,
2018), esto es, fueron construidas con un set de reglas especificas que definen qué acciones

se deben tomar cuando ciertas condiciones se presentan, por ejemplo: si el cliente ingresa el
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dinero en la maquina, recibe una gaseosa; si no lo hace, no recibe nada. El contrato ya estd
estipuladoy es ejecutado por la ldgica que la maquina posee. Asi se logra celebrar un contrato
sin la intervencién de un tercero. De la misma forma, un contrato inteligente puede definirse
como un set de reglas programadas que puede ser desplegado en una blockchain, a la espera
de que ciertas condiciones se cumplan para ejecutar acciones previamente acordadas sobre
determinados activos digitales, como puede ser la transferencia de criptomonedas de un

usuario a otro.

Si bien la blockchain Bitcoin no posee capacidad nativa para ejecutar contratos
inteligentes, existen otras blockchains que si lo permiten. Ese es el caso de Ethereum, una
blockchain con su propia criptomoneda (denominada Ether o ETC) que permite crear nuevas
criptomonedas y usar las mismas para ejecutar y pagar contratos inteligentes. Ethereum ya
estd impulsando una amplia gama de aplicaciones en dareas como gobierno, banca,
financiacion colectiva, negociacidon y liquidacién de derivados financieros, todo mediante el
uso de contratos inteligentes (Crosby, Pattanayak, Verma, Kalyanaraman, & Nachiappan,

2016).

Estos contratos presentan varias ventajas con respecto a los contratos tradicionales:

e Pueden ser considerados como un documento legal y su registro es guardado por
siempre en la blockchain, accediendo a todas las operaciones en orden cronolégico.

e El contrato se almacena en una blockchain y no puede ser alterado o removido, lo
gue aumenta la credibilidad del mismo. Los acuerdos son inmutables e irrompibles y
la posibilidad de fraude se reduce, ya que el resultado de su ejecucidn es validado por

todos los integrantes del sistema.



28

e El contrato no puede ser detenido por ninguna de las partes, sin importar el poder
que estas tengan.

e Permite una relacion directa y transparente entre las partes al no existir
intermediarios.

e Al eliminar la necesidad de intermediarios, el costo de crear y ejecutar un contrato se

supone menor.

Entonces, équé es un contrato inteligente? Tal como diria un desarrollador de
software, no es ni mas ni menos que cddigo de programacién, simplemente “cddigo”. De la
misma forma que los desarrolladores de software escriben cédigo para generar una
aplicacion, se pueden escribir contratos inteligentes. ¢ Pero qué es exactamente este cédigo?
El codigo son rutinas predefinidas de ejecucidn logica en un lenguaje especifico que los
desarrolladores deben conocer para poder escribir. Son instrucciones escritas que son
ejecutadas ante algun evento definido en el mismo y que tienen algln tipo de procesamiento
I6gico y un resultado. El cédigo fuente de una aplicacidén entonces, generalmente, consiste en
una serie de documentos de texto que contienen lineas de cddigo que determinan la légica
de la aplicacion mas otros documentos de apoyo, como podrian ser imagenes, certificados

digitales, archivos de definiciones (como un diccionario de datos), entre otros.

Hay cientos de lenguajes de programacioén y de diversos tipos, orientados a resolver
diferentes tareas. Dependiendo de cual se utilice, se encuentra mayor o menor facilidad para
escribir una rutina o aplicacién y su ejecucién puede ser hecha de forma mas o menos directa
por el sistema operativo sobre el cual se ejecuta (que es quien administra los recursos fisicos

para realizar las operaciones, es decir, el hardware del que dispone). De la combinacidn de
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todas estas particularidades depende la performance, es decir, la velocidad con la que se

puede ejecutar la légica escrita en un determinado lenguaje de programacion.

GitHub.com es el repositorio de cédigo mas grande del mundo (CriptoNoticias) con
mas 100 millones de repositorios de cddigo y mds de 36 millones de desarrolladores usando
sus servicios, segln deja ver su pagina de inicio, en abril del 2019 (GitHub, Inc.). Para esa
misma fecha, los lenguajes mas populares entre los repositorios que contiene son JavaScript,

Java y Python.

Simplificando, un contrato inteligente es una pieza de software capaz de monitorear,
ejecutar y hacer respetar acuerdos. Formas complejas de contratos podrian ser desarrolladas
en un contrato inteligente, incluyendo multiples participantes con diferentes intereses y
formas de ejecucion mas sofisticadas, dependiendo no sélo del comportamiento de las partes
sino ademads de factores externos que podrian estar fuera del control de éstas. En
comparacion con los contratos tradicionales, estos pueden mejorar la eficiencia al remover a
los intermediarios y no requieren de la existencia confianza entre las partes y el intermediario,
ya que hay certeza sobre su ejecucidon. Desde un punto de vista social y técnico, el
comportamiento de los participantes que operan con contrato inteligente podria ser
modelado como un juego, conceptos que se exploran con mayor profundidad mds adelante

en este trabajo.
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1.1l.i.  Usos posibles o conocidos de Contratos Inteligentes

1.1ll.i.a.Acuerdos entre empresas

En la teoria de juegos, dos o mas tomadores de decisiones, llamados jugadores,
compiten sin conocer de antemano la estrategia del otro jugador o jugadores. La combinacion
de estrategias de los competidores determina el valor del juego para los jugadores. La teoria
de juegos se ha desarrollado para su aplicacién en situaciones en que los jugadores que
compiten son equipos, empresas, candidatos politicos, ejércitos y licitadores de contratos

(Anderson, Sweeney, Williams, Camm, & Kipp, 2011; Asgaonkar & Krishnamachari, 2018).

Las empresas pueden competir, por ejemplo, por una determinada participacion de
mercado y pueden tener distintas estrategias para capturarlo. La eficiencia que estas
estrategias tengan depende de las decisiones de las otras partes. La légica de la teoria de
juegos supone que cada empresa o jugador tiene la misma informacion y selecciona una
estrategia que proporciona el mejor resultado posible desde su punto de vista. Pero esto
podria no ser siempre asi, ya que la informacién que ambos tienen podria ser diferente y, en
consecuencia, las decisiones que un jugador supone el otro tomard podrian ser otras. Un
contrato inteligente podria ser la forma de acercar a las partes para competir de forma mas
eficiente, sin conocer la informacién de las partes, en donde los participantes podrian fundar
un contrato con un valor que podria ser usado como penalidad o premio para garantizar los
beneficios que las partes pactaron. En situaciones en las que la competencia sin limites
produce perjuicios para todas las partes, es preferible la cooperacién y esta podria ser una

alternativa para lograr acuerdos superadores.
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1.11l.i.b.Sistema bancario

El sistema bancario podria ser uno de los primeros en implementar de forma masiva
los contratos inteligentes. Los préstamos personales, los créditos hipotecarios y cualquier
otro tipo de contrato que los bancos hacen con sus clientes podrian ser modelados en un
contrato inteligente y ejecutado sobre una blockchain. El beneficio mas significativo seria la
integridad y la transparencia del contrato, lo que incrementaria la confianza. Al igual que un
buen abogado revisa un contrato para aconsejar y advertir a las partes de sus obligaciones o
responsabilidades, derechos y riesgos, uno o varios desarrolladores especializados en

blockchain podrian confirmar que el contrato hace lo que las partes esperan.

DREAM es una comunidad de desarrolladores blockchain independientes que ofrecen
servicios de consultoria y desarrollo de software orientado a tecnologia blockchain. Los

precios oscilan entre 80 a 400 ddlares estadounidenses la hora.

1.1ll.i.c. Sistema de salud

El sistema de salud también podria beneficiarse de estos contratos. Las diferentes
instituciones que intervienen en el cuidado de la salud de un paciente, desde el centro médico
hasta el seguro médico, podrian acordar las condiciones de cobertura juntas, brindando

transparencia y tranquilidad a sus pacientes.

Dentacoin podria ser un ejemplo temprano de esto. Es la primera blockchain orientada
al cuidado de la salud dental. Pacientes y dentistas usan un contrato inteligente en el cual los
pacientes se comprometen a cuidar su salud dental diariamente (que son registrados con una

aplicacion en sus teléfonos) y reciben una pequeiia retribucién en Dentacoins por su
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cumplimiento que son transferidos a los dentistas, mientras estos se comprometen a

atenderlos.

1.1ll.i.d.Seguros

La empresa IBM, en asociacion con la aseguradora multinacional American
International Group (AIG) y el banco Standard Chartered, realizaron una prueba piloto del
primer contrato inteligente para una péliza de seguros multinacional. La solucién que fue
construida por IBM se trata de una pdéliza maestra multinacional escrita en el Reino Unido, y
tres polizas locales en los Estados Unidos, Singapur y Kenia que proporciona una visién
compartida de los datos, la documentacion y los pagos en tiempo real. Las compaiiias
involucradas decidieron probar y ejecutar este piloto para aplicar un seguro comercial con la
finalidad de entender mejor su potencial, reducir la fricciéon entre las partes y aumentar la

confianza (Valeska, 2017).

1.1ILii. Anatomia de un contrato inteligente

Los contratos, como se mencioné previamente, estan escritos en un determinado
lenguaje de programacién. En el caso de la blockchain Ethereum el mas popular es Solidity,
un leguaje muy similar a JavaScript. A continuacidn, se muestra un contrato simple a los fines

de mostrar sus partes y explicar su funcionamiento (ver Figura 3).

pragma solidity >=0.4.22 <0.6.0;
contract Counter {
int private count = 0;

function incrementCounter() public {
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count +=1;

function decrementCounter() public {

count -=1;

function getCount() public view returns (int) {

return count;

Figura 3. Contrato Inteligente simple. Fuente: Nash, 2017.

Como se observa en la Figura 3 se trata de texto, en inglés, aunque con una notacién
especial. Es la forma en la que se escribe la ldgica que ejecutan los contratos. Estos poseen
un nombre (que no es mas que una simple identificacién), definiciones de variables (donde
es posible conservar el estado de alguna de las caracteristicas que el contrato posea), y
funciones (que son las definiciones de cada accidn que el contrato debe realizar al ser éstas

invocadas).

Este contrato, llamado Counter, tiene tres funciones llamadas incrementCounter,

decrementCounter y getCount y una variable, llamada count.

Este contrato sélo sirve al propdsito de incrementar o decrementar un contador. Un
ejemplo simple a los fines de comprender cdmo funcionan los contratos: a llamar a las
funciones incrementCounter y decrementCounter, este contrato actla sobre este contador

sumando o restado una unidad, segun corresponda, y es posible ver el valor de ese contador
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llamando a la funcién getCount. Como puede verse en la linea tres de cddigo de este contrato,

el valor inicial de este contador es cero (ver Figura 3).

Al desplegar este contrato en una blockchain, vivira por siempre en él y se obtiene una
direccién donde llamarlo, en la cual es posible solicitar ejecutar sus funciones. El cédigo no
podra ser modificado, es decir, sus acciones quedaran por siempre congeladas o bien, dicho
de otra forma, el contrato es inalterable y sélo pueden cambiar los estados que controla a

través de sus propias funciones.

Para desplegar este contrato en una blockchain son necesarios algunos de los
elementos descriptos anteriormente, como un navegador web, una billetera y una
blockchain. Dado que los desarrolladores necesitan probar sus contratos antes de ser
utilizados, y que hacerlo sobre una blockchain publica tendria un costo, es preferible recurrir
a otras alternativas. Una blockchain privada es aquella que por definicién no esta disponible
para cualquier usuario a través de un medio publico, como por ejemplo internet. A su vez los
desarrolladores de blockchain y de contratos inteligentes necesitan poder probar sus
contratos y cambios en el funcionamiento de la misma blockchain antes de ser desplegados
en una blockchain publica. Por ese motivo, existen lo que se denominan las testnet, que son
réplicas de una blockchain (en ocasiones mas inestables y con software aun no probado) que
sirven para este propdsito. Los tokens o coins que poseen estas blockchain no tiene valor
algunoy cualquier usuario con acceso a una testnet puede solicitar tokens o coins de la misma
para realizar pruebas. En el anexo “Anexo Il. Pasos para desplegar un contrato inteligente en
una testnet privada” puede verse una descripcidon paso a para desplegar y utilizar este

contrato.
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2. Capitulo IlI: Investigacién

2.1. Beneficios tedricos de su aplicacion

Los beneficios de blockchain estan dados por sus caracteristicas técnicas
fundacionales. Dichas caracteristicas otorgan atributos tales como: Confianza, Apertura,

Independencia, Velocidad, Robustez, Aplicabilidad Global y Efectividad (Morabito, 2017).

Los participantes hacen confiable al sistema ya que llegan a acuerdos y resuelven
disputas rapidamente sobre lo ocurrido en base al consenso, basados en la capacidad
computacional de la mayoria de los nodos, creando un sistema robusto y efectivo. Al no existir
una autoridad central que lo regule, no existe arbitrariedad, ya que son los mismos
participantes los que crean y alteran la informacion, lo que lo hace independiente de

cualquier autoridad central.

El sistema esta abierto ya que permite que nuevos nodos comiencen a operar en él y
también que sea extensible para automatizar procesos, a través de contratos inteligentes,
automatizando tareas. Por ultimo, la tecnologia es aplicable de forma local, por ejemplo,
creando una blockchain privada de algunos nodos, o bien global, tan sdlo permitiendo el

acceso a internet.

Son varios los posibles usos de blockchain y es incierto aun cuales seran las areas en
las que blockchain se adoptara como la solucion de facto y tendra un mayor impacto en
nuestra sociedad. Un estudio conducido por la universidad de South Walesse (White, 2017)
se dispuso a entender como espera que blockchain cambie el futuro de los negocios, por
medio de la técnica Delphi. Entre ellas, se seleccionaron catorce posibles aplicaciones futuras

de blockchain (ver Tabla 1).
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Tabla 1

Lista de aplicaciones de blockchain

Reemplazo de moneda fisica

Certificacion Independiente de Calidad de Producto

Certificados digitales

Opiniones de consumidores verificadas

Servicio de depdsito de garantia (para bienes)

Diligencia Debida Corporativa Verificada

Transferencia de bonos, escrituras o acciones

Registro de Contribucion

Pago de facturas médicas

Sistemas de gestion del rendimiento

Registro de Votacidn Electrdnica

Mecanismos de voz

Grabacion de datos personales

Gestion global de la cadena de suministro

Fuente: White, 2017.

El estudio revelé que los expertos consideran que la mayor probabilidad de
implementacién e impacto de blockchain serd como reemplazo de la moneda fisica y para

transferencia de bonos y acciones.
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2.1i.  Posibilidades y dificultades para utilizar blockchain

La adopcidn de las tecnologias de blockchain esta aun en su infancia. A nivel mundial,
muchas empresas de servicios financieros, gobiernos y empresas estan explorando la
aplicabilidad de esta tecnologia. Se espera que surjan nuevos negocios y modelos de
negocios, pero hasta el momento hay muy pocos ejemplos de uso significativo de blockchain

dentro de las industrias o el gobierno (Staples, y otros, 2017).

Compafiias como HP, IBM, Samsung, Amazon y Microsoft, por nombrar algunas, han
invertido dinero para investigar posibles usos alternativos para blockchain. Algunas hicieron

alianzas con compaiiias de diversas industrias para su implementacion (del Castillo, 2019).

Sin embargo, ninguna de estas tiene una clara oferta de soluciones basadas en
blockchain aun, probablemente por la existencia de ciertos riesgos y dificultades para su

adopciodn, a saber:

2.li.a. Capacidad de crecimiento/Incremento en escala

Los servicios basados en blockchain tienen dificultades para escalar. Agregar un nuevo
nodo a una red existente puede tardas varias horas, ya que es necesario validar todas las
cadenas de bloques existentes antes de comenzar a procesar un nuevo bloque (Crosby,
Pattanayak, Verma, Kalyanaraman, & Nachiappan, 2016). Con un mayor numero de
operaciones, la red se vuelve “pesada” en términos de bytes. Actualmente, la blockchain de
Bitcoin pesa mas de 100GB, ya que todas las operaciones deben ser guardadas para validar
las transacciones (Zheng, Xie, Dai, Chen, & Wang, 2018). Ademas, dado que los bloques tienen

un tamafo determinado y un intervalo de tiempo usado para generar un nuevo bloque, se
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pueden procesar alrededor de siete transacciones por segundo en una blockchain como

Bitcoin.

2.1.i.b. Migracion

Mover los activos digitales y fisicos que las empresas ya tiene actualmente a registros
en una blockchain es una tarea importante, que lleva tiempo y acarrea costos. Debe ser
definida y planeada cuidadosamente, adaptando los procesos existentes y llevada a cabo con
los nuevos recursos tecnoldgicos que las empresas quizds no posean. Tales recursos en
muchas ocasiones ya se encuentran saturados por las crecientes demandas de digitalizar

procesos y servicios en las compafiias.

2.l.i.c. Cambio cultural

No todos los consumidores piensan que las operaciones electrdnicas son seguras, y
aquellos que asi las consideran lo hacen tras haber depositado la confianza en terceros
conocidos por su reputacién. Un ejemplo de esto son las operaciones con tarjeta de crédito a
través de internet: podria decirse que no todos los consumidores se sienten seguros de
comprar en linea, pero aquellos que lo hacen posiblemente confian en que no habrd
problemas y que, de haberlos, la empresa que emitid la tarjeta y/o su banco los respaldaran.
En operaciones basadas en BTC, no existe una empresa o entidad que otorgue cierto grado

de tranquilidad a los usuarios que no son afectos a la tecnologia.

2.l.i.d. Regulaciones

En la medida que las aplicaciones de blockchain se expandan a nuevos horizontes, sin

duda entrara en conflicto con los sistemas ya existentes, que ya estan siendo regulados por
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los gobiernos. Es esperable que éstos comiencen a crear nuevas regulaciones que podrian
acelerar o detener la adopcién de blockchain. En economias abiertas seria esperable que se
acelere el crecimiento al crearse regulaciones que defiendan los derechos de los
consumidores, mientras que, en aquellas mas cerradas, probablemente los gobiernos

generen regulaciones que protegen los sistemas ya existentes.

Para el Proyecto “Belt and Road”, el nuevo corredor ferroviario entre Hong-Kong y
Rotterdam, el gobierno de Hong Kong desarrollé una prueba de concepto para utilizar una
blockchain como plataforma de comercio internacional, buscando mejorar la trasparencia. La
autoridad monetaria de Hong Kong aun sigue intentando acordar las regulaciones necesarias
para poder utilizar blockchain como mecanismo de reporte y control del intercambio

comercial internacional (Tapscott & Tapscott, Realizing the Potential of Blockchain, 2017).

2.1l.  Latercerizacién en las PYMES y blockchain

La tercerizacién o subcontratacién es el acto de trasladar parte de las actividades
internas de una empresay las responsabilidades sobre las decisiones a prestadores externos.
Los términos del acuerdo se asientan en un contrato. La subcontratacién es mas que los
contratos comunes de compraventa porque no soélo se transfieren las actividades, sino
también los recursos con los que ocurren las actividades, incluyendo gente, instalaciones,

equipo, tecnologia y otros activos (Chase, Jacobs, & Aquilano, 2009).

Generalmente, dada su naturaleza, las PYMES necesitan mantener un estricto control
de sus costos fijos y un aliado fundamental para lograr esto ha sido y sera la tercerizacion.
Mediante esta se logra adquirir servicios de forma temporal o permanente para atender una

determinada responsabilidad, actividad, proceso, proyecto o parte del negocio a un costo
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predecible. Ademds, y no menos importante, se evita asi realizar inversiones de capital.
Entendiendo que la mayoria de las empresas subcontratan tareas no criticas, es decir,
aquellas que estan alejadas de su negocio central y, por tanto, su resultado no estd
directamente relacionado al resultado general de la empresa, generalmente son a un bajo
costo (comparado con el costo total). Estos son sdlo algunos beneficios de la tercerizacion,
aungue existen varios otros segun la razén de la misma, tal como se sintetiza en la Tabla 2

(ver a continuacidn).

Tabla 2

Razones y beneficios de subcontratar

Razones organizacionales

* Mejora la eficacia por enfocarse en lo que hace mejor.

e Aumenta la flexibilidad para adaptarse a los cambios de las condiciones del negocio,
demanda de productos y servicios y tecnologias.

e Transforma a la organizacion.

e Aumenta el valor de productos y servicios, satisfaccién de los clientes y valor para los
accionistas.

Razones de mejoras

e Mejora el desempefio operativo (aumenta la calidad y la productividad, sea cortan los
ciclos, etc.).

¢ Se gana experiencia, habilidades y tecnologias que de otro modo no se tendrian.
* Mejora la administracion y el control.

e Mejora el manejo de riesgos.

e Adquiere ideas innovadoras.

e Refuerza la credibilidad y la imagen al asociarse con proveedores de renombre.

Razones financieras

* Reduce las inversiones en activos y libera estos recursos para otros fines.

* Genera efectivo al transferir los activos al proveedor.

Razones de utilidades

¢ Se gana acceso al mercado y oportunidades de negocios a través de la red del proveedor.
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e Se acelera la expansién por que se aprovecha la capacidad, procesos y sistemas del
proveedor.

* Se expanden las ventas y la capacidad de produccidn en los periodos en que no puede
financiarse la expansion.

» Se explotan comercialmente las habilidades existentes.

Razones de costos

e Se reducen los costos por el mejor desempefio y menor estructura de costos del
proveedor.

* Los costos fijos se vuelven variables.

Razones de los empleados

* Da a los empleados plan de carrera mas sdlida.

e Aumenta el compromiso y la energia en areas secundarias.

Fuente: Chase, Jacobs, & Aquilano, 2009.

Hoy, por si sola, la tecnologia blockchain no permite la tercerizaciéon de ninguna de las
actividades que las empresas generalmente subcontratan. En definitiva, se trata de una base
de datos distribuida y sus funciones, aunque pueden ser muy complejas en su realizacion,
permanecen basicas: creacidén de nuevos registros, movimientos de registros. Esto es lo que
se puede considerar la primera evolucién de blockchain: un registro publico distribuido donde

es posible ejecutar transacciones.

La siguiente evolucidon de blockchain viene de la mano de los contratos inteligentes.
Ethereum es el mas claro ejemplo de esto, ya que nos permite ejecutar estos contratos en

una blockchain.

Hoy es posible ubicar la tecnologia en la siguiente evolucion, blockchain 3.0, en donde
aplicaciones distribuidas usan blockchain y permiten que usuarios finales la utilicen para

resolver determinadas problematicas. Se las denomina DApps y viven dentro y fuera de una
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blockchain. Mientras que en la blockchain se siguen ejecutando lo que hoy se conoce como
contratos inteligentes, por fuera tienen servicios que extienden las capacidades actuales de
blockchain, facilitando y masificando su uso. Un ejemplo de esto es Chainlink, una DApp que
permite conectar contratos inteligentes, gracias a su implementacién on-chain, con

informacidn, eventos y pagos en el mundo real, debido a su implementacion off-chain.

De igual modo que hoy cualquier empresa puede contratar servicios en la nube, la
siguiente evolucion podria ser blockchain 4.0, en donde las DApps evolucionan para servir a

la industria de forma directa, sin intermediarios.

2.1Li. Problematica actual en las tercerizaciones de desarrollos tecnoldgicos

Existe una problematica recurrente en algunas PYMES a la hora de realizar alguna
tarea que requiera un cierto grado de habilidad o experiencia que no esta disponible en ella
Yy en consecuencia, es necesario buscar una empresa o un profesional independiente que
pueda realizarla. Luego de analizar algunas opciones, deciden avanzar con una de ellas y
pueden, por ejemplo, acordar pagar una parte por adelantado y asi comienza el trabajo. Todo
parece ir bien, hasta que aparecen los problemas: plazos que no se cumplen, malentendidos,

problemas con los pagos, etc.

Por otro lado, en especial en el caso de los profesionales independientes, les es dificil
asegurarse de que al finalizar el trabajo van a recibir la totalidad del pago. Muchos proyectos
son entregados en tiempo y forma pero, a la hora de cobrarlos, las circunstancias,
oportunidades o intereses de quien contrato el servicio pueden cambiar, generando atrasos

o nuevos problemas.
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Aqui surge el conflicto. “No hay hombre, grupo humano, raza, etnia, nacién o
civilizacién alguna que no haya tenido que soportarlo, con lo cual es dable afirmar que es
parte de la naturaleza humana” (Murro, 2001). Este aparece fundamentalmente debido a las
percepciones que tienen los involucrados sobre el hecho. El mismo posee una carga subjetiva,
que pertenece a cada uno de los interesados. Lograr que las partes puedan separar esta carga
para poder ver el hecho tal como es, alejado de las influencias de su entorno sociocultural, es
una dificil tarea. Idealmente, terceros pueden mediar entre las partes para deconstruir la
realidad percibida por los actores del conflicto. Crear una nueva realidad en donde estos
puedan dejar de lado aquello que percibieron como amenaza y no como un hecho, en la que

colaboran para buscar soluciones al conflicto, serd la mejor manera de resolver el conflicto.

Lamentablemente, esta oportunidad de resolver los conflictos de forma profesional,
no se presenta frecuentemente en las PYMES. Como menciona Murro, generalmente, es el
mismo empresario quien intenta resolver los conflictos que los negocios generan, ya que
existe una suerte de reticencia para delegar la administracién de los conflictos, o “(...)en el
mejor de los casos estos son administrados por aquellos profesionales que deberian ocuparse
de tales conflictos en otra instancia: la confrontacion judicial o extrajudicial(...)” (Murro,
2001). Esto disminuye la posibilidad de lograr acuerdos de calidad o, en ocasiones, pueden

terminar en la justicia.

Afortunadamente, no todos los casos son asi pero, sin duda, a las pequenas y
medianas empresas les lleva algo de tiempo poner en funcionamiento una forma efectiva de

subcontratar estos trabajos.
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2.1l.ii. Alternativas existentes

Hoy existen varias alternativas para contratar y administrar tercerizaciones de tareas

o proyectos relacionadas con el desarrollo de software.

UpWork es un servicio que permite conectar a clientes que estdn buscando
desarrollares, disefiadores, editores y otros tipos de profesionales independientes que
trabajan por hora o por proyectos. Los trabajos requeridos por los clientes son publicados vy,
luego de un analisis inicial, UpWork ofrece una lista de posibles candidatos. Una vez que
ambas partes llegan a un acuerdo, el cliente realiza el pago a UpWork utilizando una tarjeta
de crédito y ésta les permite que colaboren juntos (por medio de mensajes, chat o video) para
coordinar y concretar el trabajo. Si se paga por hora, el cliente puede acceder a capturas de
pantalla para controlar que efectivamente el trabajo se esté realizando, o bien para verificar
el cumplimiento de los objetivos intermedios que acordaron. Sélo cuando el cliente aprueba

el trabajo, los fondos son liberados desde Upwork hacia quien realiza el trabajo.

Fiverr es otro servicio de similares caracteristicas, aunque utiliza un abordaje
diferente. Aqui los profesionales publican sus destrezas, experiencia e intereses y los clientes
los buscan y los seleccionan por si solos. Generalmente, se utiliza para trabajos pequefios y
rapidos y los precios son mas econédmicos. Fiverr no realiza una pre-seleccién sobre estos
profesionales, aunque si publica los comentarios y las calificaciones que los oferentes
recibieron por sus trabajos anteriores. La forma de pago es similar, los fondos son liberados

solo cuando el cliente acepta el trabajo.

Otra alternativa es Gigster, una solucién enfocada en desarrollo de software,

totalmente gestionada. A diferencia de UpWork y Fiverr, aqui se ofrecen equipos completos
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de profesionales, que incluyen un gerente de proyectos. Es indicada para proyectos mas
grandes y complejos. La experiencia parece similar a la de contratar una empresa de

desarrollo de software, aunque la interaccién sera totalmente remota.

2.1ll.  Aplicabilidad en PYMES argentinas

¢Es posible utilizar un contrato inteligente para lograr subcontrataciones mas
eficientes? Sabiendo qué es un contrato inteligente, es posible ver esto en un ejemplo para

entender mejor su funcionamiento y aplicabilidad:

Analia quiere contratar un disefiador para disefiar el logo de su nuevo
emprendimiento. Analia podria usar una plataforma como UpWork o Fiverr para buscar un
disefiador y dicha plataforma regularia la contratacion, lo que implicaria una comisién a pagar
por una o ambas partes. Analia quiere contratar a Gustavo, un disefiador que parece
talentoso y responsable. De existir algin inconveniente con respecto al cumplimiento del
contrato, las partes deben resolverlo en primera instancia con este tercero (en este caso
Fiverr o UpWork), lo que podria llevar tiempo, costos adicionales y podria resultar en una
resolucidn que esta lejana al contrato original que ambos celebraron segun el entendimiento

de las partes.

Una forma distinta de administrar esta contratacién podria ser a través de un contrato
inteligente basado en blockchain. El contrato se comportara de forma légica e independiente,
ejecutando las acciones que ambos acordaron, garantizando que se ejecute el contrato de la

forma esperada y sin cambios arbitrarios, teniendo en cuenta el cumplimiento de cada parte.

De esta forma, tendrian lugar los siguientes pasos:
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Analia y Gustavo acuerdan que el contrato refleja correctamente los términos de su
acuerdo.

Lo envian a una blockchain.

Analia funda el contrato, es decir, envia dinero a él.

Gustavo puede empezar a trabajar sabiendo que Analia ya fundé el contrato.

El contrato queda a la espera hasta que Gustavo finalice el trabajo y verifica que el
trabajo entregado cumple con lo pactado en el mismo.

De ser asi, el contrato transfiere los fondos a Gustavo y la propiedad del trabajo a
Analia.

El contrato se considera realizado y permanece en la blockchain como registro de la

operacion.

En la Figura 4 se puede observar esta interaccion.
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Figura 4. Interaccién para la venta de un bien a través de un contrato inteligente. Fuente: Elaboracion
propia en base a Jackson Ng (2019).
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Esto es, en esencia, la posibilidad de celebrar entre privados un contrato que, sin
intermediarios, no sélo lo hace cumplir sin subjetividades (ni mas ni menos lo que las partes
acordaron), sino que ademas ejecuta las acciones en forma auténoma. Pero, aun utilizando
este contrato, existe un riesgo latente o una iniquidad que este primer ejemplo de contrato
no considera: ¢Qué pasaria si por cualquier motivo Gustavo no puede continuar con el
trabajo? Analia ya no tiene control sobre los fondos depositados en el contrato, por lo tanto,
el capital que fundod el contrato se perderia. Por otro lado, si no hubiese sido requerido que
Analia funde el contrato, écémo Gustavo podria haberse asegurado de que al finalizar su
trabajo los fondos serian transferidos a é1? Es claro que a este contrato le falta un incentivo

para que ambas partes por igual tengan interés en que el acuerdo siempre se cumpla.

Esto es conocido como el problema del intercambio justo: cémo dos partes que
desconfian mutuamente pueden intercambiar conjuntamente valores de manera que ambas

partes reciban la contribucidn de la otra parte o ninguna de las dos lo haga (Goldfeder, 2017).

El estudio del intercambio justo conduce naturalmente al deseo de protocolos
optimistas, en donde se considera que las partes tiene motivaciones para comportarse

adecuadamente.

Un enfoque para construir estos protocolos es utilizar sanciones monetarias, donde
se incentiva a las partes a completar el protocolo de manera justay, si una de las partes recibe
su resultado pero aborta antes que la otra parte, la parte que no cumple el acuerdo se ve
obligada a pagar una multa. Una evolucién de este enfoque, puede ser el protocolo de
depdsito doble (Asgaonkar & Krishnamachari, 2018), por el cual las partes adelantan un

monto para cubrir una posible sancién ante incumplimientos. Esto se considera un depdsito
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gue es reintegrado en caso de existir un buen comportamiento, generando asi un incentivo
para hacerlo. Modelar el protocolo de depédsito doble en un contrato inteligente podria ser

una alternativa viable.

2.1ILi. El protocolo de depésito doble en un contrato inteligente

Para eliminar terceros confiables, debe haber restricciones que se impongan en el
comportamiento de los dos actores participantes. Es importante tener en cuenta que al
utilizar un contrato inteligente basado en blockchain, sélo aquellas interacciones que ocurren
a través del contrato inteligente pueden ser verificadas, controladas o restringidas. Las
interacciones que ocurren fuera del contrato inteligente (interacciones off-chain entre
vendedores y compradores) no pueden serlo. Es decir que cuando comprador y vendedor
realizan operaciones por fuera de esta (como, por ejemplo, la venta de un producto fisico o
gue no es posible registrar digitalmente en una blockchain), las interacciones no pueden ser

controladas por medio de un contrato inteligente.

Una alternativa de control podria ser restringir el acceso o permitir el uso de este bien
por algun medio digital (por ejemplo, encriptandolo con una contrasefia o solicitando una
contrasefia para su uso que podria ser obtenida del on-chain) o permitirle al contrato verificar
si el bien o producto que fue intercambiado es o no el esperado. Como se menciond
anteriormente, el uso de un hash sobre un activo digital permite comprobar si el bien en
cuestion ha sido intercambiado o alterado en alguna forma. Sin embargo, esto de por si no
influencia el comportamiento de las partes, sélo sirve como medio para vincular ambas vias

de interaccion.
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Por lo tanto, la uUnica forma de influir en el comportamiento off-chain de los
participantes es proporcionar incentivos on-chain a las partes para que ambas se ajusten al

buen comportamiento (Asgaonkar & Krishnamachari, 2018).

Es posible modelar un contrato que contemple esto y realizar un analisis teérico del
juego de este esquema de incentivos, para generar un escenario en el que a ambas partes les

conviene mostrar un comportamiento honesto y de ayuda mutua.

A diferencia del ejemplo anterior, se propone usar un contrato inteligente que funde
por quién desea ser contratado (en adelante el vendedor, Gustavo siguiendo el ejemplo
anterior). Este contrato inteligente requiere que, tanto el vendedor como el comprador
(Analia), cologuen ambos un depdsito suficientemente alto en el contrato inteligente que
sirva de incentivo. En este caso, el vendedor primero envia un depdsito, luego el comprador
envia el pago y su propio depésito; el vendedor luego envia o entrega el bien. El comprador
verifica el bien recibido y, si considera que lo recibido se ajusta a lo acordado, envia un
mensaje de aprobacidn al contrato inteligente. Los depdsitos realizados por ambas partes se
devuelven sdélo después de que se completa una operacién exitosa (es decir, cuando el
vendedor envia el bien de acuerdo a las especificaciones pactadas y el comprador lo verifica
y acepta). En todos los demds casos, al menos una de las partes perderia su depésito,
teniendo asi ambas partes interés en que la operacion sea completada. Para lograr que este
incentivo sea suficiente y justo, es necesario que el valor del depdsito sea igual para ambas
partes y lo suficientemente alto para lograr el incentivo buscado. Una posibilidad podria ser

gue este depdsito sea equivalente al precio del bien.

En la Figura 5 puede ver esta interaccion.
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Wdel bien\

2. Pago y deposito
Vendedor 1. Despliegue Contrato Inteligente Comprador

4. Acepta/Rechaza

5. Resolucion L

Figura 5. Interacciones entre el contrato, vendedor y comprador. Fuente: Elaboracion propia (2019).

1. Elvendedor despliega el contrato que contiene el precio del producto/bien (Pb: Precio
del bien) y hace un depdsito (Dv: Depdsito vendedor) por el mismo valor que le sera
reintegrado luego. También da a conocer un hash del bien que va a entregar.

2. El comprador paga el precio del contrato (Pb) y realiza un depdsito adicional (Dc:
Deposito comprador) por el valor del bien que luego le serd reintegrado. Se asume que
el valor del bien (Vb), desde el punto de vista del comprador, es mayor al precio (Vb >
Pb).

3. Elvendedor hace la entrega del bien, en una operacion off-chain.

4. El comprado acepta el bien comprobando que el hash coincide; caso contrario, lo
rechaza diciendo que el bien recibido no se corresponde con lo pactado.

5. El contrato resuelve que:

e Siel comprador recibio el bien y lo aceptd: Ambos depdsitos son reintegrados (Dc,
Dv), y el vendedor recibe Pb.
e Siel comprador rechaza el bien:
- En caso de que el hash del bien no coincida, se determina que el

vendedor no ha actuado de forma honesta, por lo que el vendedor
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pierde su depdsito (Dv), y al comprador le son reintegrados el
depdsito (Dc) y el precio del bien (Pb).

- En caso de que el hash coincida, se considera que el comprador no
estad actuando de forma honesta, por lo que pierde su depdsito (Dc)

y el vendedor recibe Pb, pero pierde el depdsito (Dv).

Es posible analizar este contrato de intercambio de depdsito doble como un juego de
forma extensiva y demostrar que el comportamiento honesto de ambas partes es el Unico

equilibrio perfecto de Nash.

“El equilibrio de Nash es un concepto fundamental en la teoria de los juegos y el
método mas utilizado para predecir el resultado de una interaccién estratégica en las
ciencias sociales. Un juego (en forma estratégica o normal) consta de los siguientes
tres elementos: un conjunto de jugadores, un conjunto de acciones (o estrategias
puras) disponibles para cada jugador y una funcién de pago (o utilidad) para cada
jugador. Las funciones de pago representan las preferencias de cada jugador sobre los
perfiles de accidn, donde un perfil de accién es simplemente una lista de acciones, una
para cada jugador. Un equilibrio de Nash de estrategia pura es un perfil de accion con
la propiedad de que ningun jugador puede obtener una recompensa mayor al

desviarse unilateralmente de este perfil.” (Sethi, 2008, pag. 540).

2.1ll.i.a.Andlisis tedrico del Juego

La dindmica de esta interaccion entre el vendedor y el comprador puede modelarse
como un juego en forma extensiva, con el vendedor jugando el primer movimiento y el

comprador jugando el segundo movimiento. Puede analizarse este juego para encontrar su
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equilibrio de Nash perfecto en subjuegos, es decir, la estrategia para ambos jugadores que

asegura que nadie tenga un incentivo para desviarse en ningun subjuego del juego original.

Se establecen las siguientes definiciones:

H, H': comportamiento no fraudulento (honesto) por parte del vendedor y el

comprador, respectivamente.

F, F’: corresponde al envio de un producto que no cumplen con las especificaciones
acordadas en el contrato con el comprador por parte del vendedor (el hash no coincide). Esto
corresponderia a enviar un bien que no deberia ser aceptado por el comprador. Para el

comprador, corresponderia rechazar la operacién cuando el hash del bien coincide.

Q: queja del comprador. Esto corresponde a rechazar el bien por parte del comprador

dado a su criterio que el producto no cumple con las especificaciones (el hash no coincide).

NR: No hay respuesta del comprador.

Primero se observa el andlisis de los pagos de las diferentes interacciones entre el

compradory el vendedor:

¢ Si el comprador no cumple con (es decir, juega F'), independientemente de las
acciones del vendedor, el contrato inteligente enviara el Pb de pago al vendedor y destruira
el EC del depdsito del comprador. En el caso de que el vendedor fuera honesto (jugado H),

entonces el comprador recibe el producto, y su recompensa solo aumenta en Vb (pierde Dc).

* En el caso de que el comprador no presente ninguna aceptacion o queja (juega NR),

los depdsitos de ambas partes y el pago del comprador permanecen permanentemente
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blogueados. De ser el escenario final, pueden ser tratado como una pérdida en todos los
pagos y depdsitos. En el caso de que el vendedor fuera honesto (jugado H), entonces el

comprador recibe el producto, y su recompensa solo aumenta dado Vb (pierde Dc).

* Si el comprador esta siendo honesto (juega H'), entonces:

- Si el vendedor no envid el producto esperado (juega F), el depdsito del vendedor se

destruye y el comprador es compensado con depdsito y pago. El vendedor pierde Dv.

- Si el vendedor envié los datos reales (juega H), entonces el comprador acepta la
entrega. Esto da como resultado el pago al vendedor y el reembolso de los depdsitos

respectivos.

El juego resultante considerando las diferentes alternativas se muestra en la

Figura 6. A modo de ejemplo, para el juego representado en este arbol se asume:
Pb=1, Dv=Dc=1, Vd=1.1. Se puede determinar, a partir del analisis de induccion hacia atras
sobre este arbol, que sélo hay un equilibrio de Nash perfecto en subjuegos de (Pb, Vb-Pb) que
se logra mediante la estrategia perfil (H, H'), cuando ambas partes son no fraudulentas (es

decir, honestas).

Vendedor
@)
F H
CompradorT T Comprador
F NR H F'/Q NR H
(Pb -Dv, -Pb -Dc)(Pb -Dv, Pb -Dc) (Pb - Dv,0) (Pb, Vd -Pb -Dc) (-Dv, Vb -Pb -Dc)  (Pb, Vd -Pd)
(-1,-2) (-1,-1) (-1,0) (1,-0.9) (-1,-0.9) (1,0.1)

Figura 6. Arbol de juegos de protocolo de depdsito doble. Fuente: Elaboracién propia (2019).
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Si bien este analisis es adecuado para participantes racionales pero egoistas, se debe
tener en cuenta que no cubre explicitamente el caso en que las partes irracionalmente estén
dispuestas a recibir un pago negativo para infligir dafios a la otra parte (aunque el aumento
en los depdsitos puede proporcionar alguna mitigacién contra tal comportamiento a costa de
elevar la barrera de realizar la transaccion utilizando este protocolo) (Asgaonkar &
Krishnamachari, 2018). Aun asi, existe una dificultad para aplicar este protocolo en la mayoria
de los intercambios digitales, de bienes digitales no repetibles y cuyo acceso y uso no puede

ser restringido o comprobado por un contrato inteligente.

“Una suposicidn central hecha en este trabajo es que el bien digital que se intercambia
es verificable, en particular que el comprador (o el contrato inteligente en caso de
disputa, cuando se presenta la evidencia relevante) tiene la capacidad de verificar que
el bien correcto es recibido: para facilitar la exposicidn, suponemos que esto se logra
mediante un hash del bien digital conocido por el comprador y un contrato inteligente
antes de la transaccion. El problema seria mucho mas dificil (si no imposible) de lograr
sin un tercero de confianza si el comprador no puede verificar la entrega de forma

independiente.” (Asgaonkar & Krishnamachari, 2018, pag. 6).
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3. Capitulo Ill: Desarrollo y Aplicacién

En este capitulo se expone el trabajo realizado para lograr el desarrollo de una
solucion que permita determinar si es posible para las PYMES ejecutar subcontrataciones
eficientes a través del uso de tecnologia blockchain (mas especificamente, por medio de
contratos inteligentes). Utilizando una herramienta especifica para el disefio de soluciones se
realizd una investigacion previa, llevando a cabo entrevistas a diferentes interesados y por
medio del uso de las diferentes técnicas y metodologias se crearon diferentes prototipos que
fueron evaluados con diferentes PYMES para determinar la viabilidad de la solucion, sus

limitaciones y sus posibles beneficios.

3.1 Desarrollo de una solucién

A la hora de desarrollar una solucién para cualquier tipo de problema o necesidad
existen diversas formas de hacerlo. La gran mayoria de ellas tratan de atacar el problema o
necesidad de forma directa, es decir: como lograr que el mismo ya no exista o que la
necesidad se satisfaga. Estas formas de desarrollar soluciones suelen funcionar, sobre todo
cuando el problema o necesidad es claro y esta bien definido, ya que mediante la aplicacion
de la experiencia previa y/o conocimientos técnicos es posible arribar a una solucién
aceptable o funcional. Cuando se buscan soluciones a problemas complejos, que no es posible
que sean definidos claramente, o simplemente existe la necesidad de innovar para lograr una
mejora en la forma en la que se realiza habitualmente una determinada tarea (por ejemplo,
por razones culturales o por la falta de cuestionamientos sobre ella), estas formas resultan
poco efectivas. EI pensamiento de disefio utiliza herramientas como la empatia y Ia

experimentacién para llegar a soluciones innovadoras. Al utilizar el pensamiento de disefio,
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las decisiones se basan en lo que los usuarios realmente desean en lugar de depender

exclusivamente de datos histdricos o en el instinto, en lugar de la evidencia.

"El pensamiento de disefio es un enfoque de la innovacién centrado en el ser humano
que se basa en el conjunto de herramientas del disenador para integrar las
necesidades de las personas, las posibilidades de la tecnologia y los requisitos para el

éxito empresarial" (Brown, 2019).

Al emplear el pensamiento de disefio, es posible unir lo que es deseable desde un

punto de vista humano con lo que es tecnolégicamente factible y econdmicamente viable.

El Disefio Centrado en las Personas (DCP) es un proceso y un conjunto de técnicas que
se usan para crear soluciones nuevas para el mundo. Estas soluciones incluyen productos,
servicios, espacios, organizaciones y modos de interaccion. La razon por la que este proceso
se llama “centrado en las personas” es por el hecho de que, en todo momento, esta centrado
en las personas para quienes se quiere crear la nueva solucidn. El proceso DCP comienza
examinando las necesidades, los suefios y los comportamientos de las personas que se veran
beneficiadas por las soluciones resultantes. Se pretende escuchar y entender lo que estas
personas desean, lo que necesitan. A eso se lo denomina la dimensién de lo que es deseable.
Alolargo de todo el proceso de disefio se observa al mundo a través de esta perspectiva. Una
vez identificado lo que es deseable, se puede comenzar a ver las soluciones a través de lo que

es factible y lo que es viable (IDEO.org, 2019).

El Disefio Centrado en las Personas tiene cinco pasos elementales: Empatizar, Definir,

Idear, Prototipar y Evaluar (ver Figura 7. Etapas del DCP).
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Figura 7. Etapas del DCP. Fuente: Elaboracion propia (2019).

La empatia es la base del proceso de disefio que esta centrado en las personas. En la
etapa Empatizar ser realiza un esfuerzo por comprender a los usuarios, las cosas que haceny
porqué, sus necesidades fisicas y emocionales, como conciben el mundo y que es significativo

para ellos.

La etapa de Definir es critica para el proceso de disefio porque expresa explicitamente
el problema que se estd tratando de resolver. Se debe elaborar una declaracién de problema

especifica y convincente para usar como un punto de partida para generacion de soluciones.

La siguiente etapa, Idear, es donde empieza el proceso de diseno y la generacion de
multiples ideas. Esta etapa se entrega los conceptos y los recursos para hacer prototipos y

crear soluciones.

En la etapa de Prototipar, se crean prototipos para trasladar las ideas y exploraciones
al mundo fisico. Un prototipo puede ser cualquier cosa que tome una forma fisica. Se realizan
prototipos para aprender, resolver desacuerdos, iniciar una conversacién o para fallar rapida

y econdmicamente.

En la dltima etapa, Evaluar, se obtienen opiniones sobre los prototipos que se han

creado con el objetivo de refinar nuestras soluciones y mejorarlas (Plattner, 2018).
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El DCP es muy flexible y se puede complementar o suplementar con varios otros
enfoques o metodologias y lo utilizaremos como una de las estrategias para crear nuestra

solucidn: una guia para utilizar contratos inteligentes entre PYMES.

3.Li. Etapa Empatizar

3.l.i.a. Problema y objetivo

Las PYMES argentinas podrian usar tecnologia blockchain para realizar
subcontrataciones, acelerando y eficientizando las mismas, pero no saben cémo hacerlo. No

hay una forma econdmica, facil y practica de ensefiarles.

3.Li.b. Clichés

Para cultivar el entendimiento y descubrir oportunidades es necesario observar los
momentos claves que revelan lo que los usuarios sienten y hacen, en oposicién a lo que dicen
que sienten (Tomio, Geyer, & Cascio, 2019). En la etapa de empatizar, es posible pensar
clichés del aprendizaje y/o uso de nuevas tecnologias como blockchain y los contratos
inteligentes. La Tabla 3 muestra los clichés encontrados agrupandolos en categorias de

interaccidn, producto y precio.



Tabla 3

Clichés categorizados segun Interaccion, producto y precio

Interaccion

éCudles son los pasos que atraviesa
el cliente cuando compra o
consume un producto/experiencia?
¢Hay interaccion cara a cara? ¢ Qué
tan frecuentemente interacciona el
cliente con el producto o servicio?

e Las nuevas tecnologias
son dificiles de aprender.

e Es necesario capacitarse
formalmente.

e No se puede aprender
intuitivamente.

e Un curso en donde te
expliguen es la mejor
alternativa.

e Es necesario tomar las
clases, repasar los
conceptos y practicar
luego.

e Generalmente son varios
encuentros, de varias
horas.

e Enelcurso hay queir
paso a paso, siguiendo un
programa.

Producto

éCudles son las caracteristicas tipicas y
sus beneficios? ¢ Qué atributos se
publicitan cominmente? ¢{En qué dreas
tipicas compiten esos productos o
experiencias?

e Los cursos son presenciales o
remotos.

e Hay un experto para evacuar
dudas o preguntas.

e Hay una evaluacién para
verificar que se haya
aprendido.

e Para usar blockchain hay que

ser un experto en informatica.

e Para usar contratos
inteligentes necesitas

contratar a alguien para que lo

desarrolle.

Precio

é¢De qué manera las
compaiiias le adjudican
precio a sus productos?
¢Como les cobran a los
clientes?

éSe ofrecen descuentos o
incentivos?

e Escaroaprender
nuevas
tecnologias.

e Cuanto mas largo
o prestigioso el
curso mas caro.
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Fuente: Elaboracion propia en base a Tomio, Geyer, & Cascio, (2019) que aporté esquema para andlisis.

3.l.i.c. Hipdtesis Disruptivas

Las hipotesis disruptivas sirven para mirar diferentes aspectos. Estas alimentan la
observacion y, su vez, la observacion alimenta a las oportunidades. Estas hipdtesis permiten
realizar preguntas no convencionales, orientar la investigacion a lugares inesperados vy
focalizar en lo que nadie pensé antes (Tomio, Geyer, & Cascio, 2019). La Tabla 4 muestra el

desarrollo de estas hipodtesis utilizando las estrategias de negar, oponer y escalar los clichés.
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La Tabla 5 muestra las hipdtesis formuladas a través de la utilizacion de un recurso

interrogativo sobre la base de las los clichés que resultaron mas atractivos.

Tabla 4

Negar/Oponer/Escalar Clichés

Negar Oponer Escalar
e No es necesario tomar las e Las nuevas tecnologias son e Basta conun
clases, repasar los conceptos faciles de aprender. encuentro, de unos
y practicar luego. e Es posible aprender solo, pocos minutos.
e No es necesario capacitarse donde quieras.
formalmente. ¢ No hay que verificar que se
e Un curso en donde te haya aprendido, simplemente
expliguen no es la mejor usas lo que aprendiste.
alternativa. e Aprenderlo es gratis.
e No hay que ser un experto e No hace falta desarrollar un
en informatica para usar contrato inteligente, es
blockchain. posible usar uno ya existente.

Fuente: Elaboracion propia en base a Tomio, Geyer, & Cascio, (2019) que aporté esquema para andlisis.

Tabla 5

Formulacion de Hipdtesis

¢Qué pasaria si...

...se pudiera aprender una nueva tecnologia de forma facil, informal, en unos pocos
minutos y gratis?

...se pudiera usar blockchain en la empresa sin necesidad de ser un experto?
...Se usara un contrato inteligente ya creado para realizar una subcontratacion?

.. al seguir una guia practica se pudiera aprender a usar un contrato inteligente?

Fuente: Elaboracion propia en base a Tomio, Geyer, & Cascio, (2019) que aporté esquema para andlisis.

3.li.d. Stakeholders

Se identificaron a las personas claves para poder conocer mejor cémo influyen o se

ven afectados por la solucién/producto y cudles son sus intereses.
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Gerentes de compra/personal de administracion encargados de administrar
subcontrataciones y/o efectuar los pagos. Estos son potenciales usuarios/clientes de
la solucidon. Sus intereses podrian ser gestionar subcontrataciones de forma mas
eficiente, con mayor facilidad, menor friccidn y/o conflictos entre las partes. Su deseo
podria ser aprender a utilizar la tecnologia de forma facil y rapida.

Profesionales independientes que trabajan por encargo. Estos son potenciales
usuarios/clientes de la solucién. Sus intereses podrian ser reducir el riesgo de no
recibir el pago por el trabajo realizado. Su deseo podria ser aprender a utilizar la
tecnologia de forma facil y rdpida.

Gerentes/Duefios de PYMES. Estos son los tomadores de decisidn, es decir, son
quienes deciden la forma en la que se realizan las contrataciones y se efectian los
pagos. Sus intereses podrian ser conseguir rapidamente profesionales independientes
qgue puedan realizar el trabajo con menor riesgo, asegurando la entrega y reduciendo
los costos adicionales que producen por subcontrataciones ineficientes. Podrian estar
deseando que sus empleados pueden aprender a utilizar rapidamente nuevas

tecnologias para gestionar las subcontrataciones con menor costo y riesgo.

Competencia

Se analizé la competencia, en primer lugar, desde el punto de vista de la solucion

técnica en si. Las alternativas a la solucidon fueron revisadas en la seccién Alternativas

existentes. En la Tabla 6 se muestra una comparacion de las caracteristicas de estas

alternativas presentadas contra la tecnologia de contratos inteligentes.
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Tabla 6

Comparativa entre alternativas de gestion de tercerizaciones y contratos inteligentes

Alternativas Contratos inteligentes
Facilidad de uso Alta Baja
Accesibilidad Alta Baja
Conocimientos previos Bajo Medio
Garantias/Seguridad Medio Alta
Costo Medio Bajo
Contacto Inicial con el No requerido Requerido
contratado
Resolucion de disputas Mediante empresa Inexistentes

Fuente: Elaboracion propia (2019).

En cuanto a la competencia desde el punto de vista del aprendizaje, es posible
mencionar video tutoriales en YouTube, tales como los que tiene el canal Curiousinventor
(Curiousinventor, 2016), cursos de blockchain en plataformas de educacién online como
Coursera, como por ejemplo el curso llamado “La disrupcién blockchain” (Ast, 2019), y varias
entradas en blogs de aficionados, como la publicada en el portal Blockgeeks que explica
acerca de los contratos inteligentes (Mitra, 2019). La informacidn se encuentra dispersa,
apunta a diferentes audiencias y no tiene una mirada especifica hacia una implementacion
real para la problematica abordada ni para el contexto en el cual este trabajo se desarrolla,

sin olvidar mencionar que la mayoria se encuentra publicada en idioma inglés.

3.Li.f. Entrevistas

Se realizaron entrevistas a personas que representan a expertos en la temdtica y a

stakeholders con el objetivo de entender los pensamientos, emociones y motivaciones, a fin
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de, a partir de esta base, poder para determinar cémo innovar para ellos. Entendiendo las

decisiones que esa persona toma y su comportamiento, es posible identificar sus necesidades

y disefiar para satisfacerlas (Plattner, 2018).

3.1.i.f.1. Experto en blockchain

Juan Cavallaro, Licenciado en Informatica, trabaja hace mas de cinco afios con

tecnologias blockchain, desempefidandose actualmente como Jefe de Seguridad y Riesgo en la

empresa Xappo (fintech que ofrece servicios de Exchange y wallet). Cavallaro fue entrevistado

con el objeto de conocer su opinion sobre la solucién técnica bajo andlisis y sobre cémo

ayudar a otros a aprender y adoptar nuevas tecnologias.

A continuacidn, los puntos mas relevantes de la entrevista:

La dificultad que existe para entender las criptomonedas se da principalmente porque
la relacion de la gente con el dinero es natural. El concepto ha sido incorporado de
forma intuitiva.

La mejor manera de explicarlo en su experiencia es compartir algunos conceptos de
economia basica y hacer analogias con lo que la gente ya conoce. Conceptos como la
inflacion y la forma en la que el mercado determina el precio de un bien ayudan a
desarrollar algunos conocimientos claves.

Un sistema autéonomo (sin terceras partes) e independiente (objetivo) como los
contratos inteligentes, capaz de incorporar la teoria de juegos, es interesante, ya que
elimina una variable humana mas, que introduce de otro modo cuestiones morales.
Sin embargo, al usar un contrato inteligente, la confianza de las partes podria

trasladarse al mismo contrato, ya que es probable que quien lo utilice no tenga los
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conocimientos para confirmar objetivamente que el contrato siempre se ajustara a lo
que las partes acordaron.

e Por otro lado, esto también sucede con la propia tecnologia blockchain: muchos de
los usuarios no podrian identificar problemas en su integridad y funcionamiento.

e Es el resultado de la experiencia lo que vuelve una tecnologia confiable a través del

tiempo.

Ver anexo “Anexo IV. Transcripcion de Entrevistas” para acceder a la entrevista

completa.

3.1.i.f.2. Profesionales independientes

Leandro Fournier es un desarrollador de aplicaciones iOS que trabaja de forma
autéonoma para PYMES desde hace mas de 10 afios. Mariela Camera, disefiador grafica y
audiovisual, con mas de 5 afios de experiencia trabajando de forma independiente. Ambos
fueron entrevistados con el objeto de conocer su opinion sobre la solucion técnica, asi como

también sobre cémo aprender y adoptar nuevas tecnologias.

A continuacidn, se destacan los puntos mas relevantes de las entrevistas:

e Hantenido problemas con los pagos y han utilizado o utilizan plataformas online para
ofrecer sus servicios y gestionar los pagos.

e Prefieren trabajar con personas con las que ya construyeron confianza y acordaron
una forma de pago, para evitar inconvenientes.

e Latecnologiales genera desconfianza (quizas por ignorancia) y se sienten mas a gusto

con un humano o entidad a la que puedan recurrir de existir un problema.



66

e Tienen preferencia para aprender nuevas tecnologias de forma independiente,
idealmente con algun video explicativo y luego tener la posibilidad de experimentarla
de forma directa. También les parece importante poder hablar con alguien que ya lo

esté usando.

Ver anexo “Anexo IV. Transcripcion de Entrevistas” para acceder a las entrevistas

completas.

3.1.i.f.3. Duefio de PYME

Mariano Valverde es socio fundador de Cristalino, una empresa familiar dedicada a
servicios de Marketing tales como desarrollos de marca, activaciones, gestion de
comunicacion y eventos. En el marco del presente trabajo, fue entrevistado a fin de conocer
su experiencia en subcontrataciones, su opinion sobre la solucion técnica y sobre como su

empresa adopta nuevas tecnologias.

Los siguientes son los puntos mas relevantes de la entrevista:

e Hatenido problemas con las contrataciones y, si bien el contratista/proveedor se hizo
cargo, el dafio fue mayor que el econdmico ya que daiié la relacion con el cliente. No
volvieron a trabajar con ese contratista/proveedor. Esta solucion sélo cubre el dafio
econdémico en cada oportunidad.

e No tiene problema en incorporar nueva tecnologia para sus contrataciones. Es
habitual que sus clientes le impongan el uso de nuevas tecnologias y considera que, a

su vez, su empresa podria imponerlas a sus proveedores/contratistas.
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e Considera que seria interesante que la solucién permita modelar pagos intermedios
de acuerdo al grado de avance y/o desempefio. También, involucrar al cliente final en
el mismo contrato (Cliente, Empresa, Contratista).

e Es aplicable a baja escala, donde no existe ninguna confianza entre las partes, quizas
para una primera interaccion, por ejemplo, entre un emprendedor y un profesional
independiente.

e Lacomplejidad de su uso genera desconfianza.

Ver anexo “Anexo IV. Transcripcion de Entrevistas” para acceder a la entrevista

completa.

3.Lii. Etapa Definir

3.Lii.a. Mapa de trayectoria de subcontratacion tradicional

Para ganar empatia con una persona o mejorar el entendimiento del proceso por
medio de una experiencia, es preciso considerar los detalles de ese proceso para iluminar
areas de potenciales insights. Crear un mapa de trayectoria es una excelente forma para
pensar sistematicamente sobre los pasos e hitos del proceso (Plattner, 2018). En la Figura 8
se puede ver el desarrollo del mapa de trayectoria de una subcontratacién tradicional que

presenta inconvenientes en los pagos.
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) Renegociacién ) Acuerdo

D B e &

Prespuesto

Emociones

Double click to add a value.

~
- Profesional independiente
Recibe un pedido Entrega una propuesta Recibe la aprobacion Entrega el trabajo Reclama el pago Renogociacién Nuevo acuerdo
cotizacion
m! Empresa
Pide una cotizacién Revisa la propuesta Acepta el trabajo Autoriza el pago No hay respuesta Renogociacion Pago

Figura 8. Subcontratacion tradicional entre empresa y profesional independiente con problemas en cumplimiento de los pagos. Fuente: Elaboracion propia (2019)
utilizando herramienta Smaply.
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3.Lii.b. Insights

Es necesario sintetizar la informacion obtenida en las etapas anteriores para descubrir
las verdaderas necesidades de los stakeholders. Para hallar nuevos insights es posible utilizar
un método que permite descubrir nuevos puntos de vista. Este método es planteado como
un juego ya se deben realizar diferentes combinaciones sobre una plantilla que contiene una
frase que debe completarse (ver Figura 9. Plantilla para la generacion de nuevos puntos de

vista. Fuente: Tomio, Geyer, & Cascio (2019).).

Este juego actua como catapulta para generar una declaracién y definir el problema.
Esto permite desarrollar ideas de una forma directa y lo mds importante es que ayuda a

capturar el concepto de diseifio de manera significativa (Plattner, 2018).

— hace ____ pero
Actor/es piensa mientras que
dice
necesita
desea

Figura 9. Plantilla para la generacion de nuevos puntos de vista. Fuente: Tomio, Geyer, &
Cascio (2019).

A continuacidn, se listan los puntos de vista, necesidades e insights mas relevantes.

e Los profesionales independientes desean no tener una relacién de dependencia, pero
terminan trabajando con los mismos clientes para no tener problemas con los

requerimientos o con los pagos.
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e Los profesionales independientes dicen que, de tomar trabajos de un desconocido,
prefieren tener una persona o entidad que intervenga en caso de que haya problemas
con sus trabajos, pero no estan seguros si ésta actuaria de forma objetiva.

e Los profesionales independientes dicen que prefieren aprender de forma auténoma
nuevas formas de trabajar o cobrar, pero si conocieran a alguien que ya lo esté usando
confiarian en su experiencia para que les explique su uso y aplicacion.

e La empresa que realiza subcontrataciones dice que no tiene problemas con sus
proveedores en general, mientras que la Unica forma que tiene de obtener un nuevo
proveedor es ir probando con varios trabajos mas pequefios y aumentar su

complejidad hasta sentir que ha creado una relacidn de confianza.

3.Liii. Etapaldear

3.Liii.a. ¢Cémo podriamos?

Las preguntas “éCémo podriamos?” son preguntas cortas que tienen la particularidad
de disparar brainstorms. Estas preguntas se desprenden de la definicion del problema o
principios de disefio como semillas para la etapa de ideas. Genera una semilla lo
suficientemente amplia para que haya una gran cantidad de soluciones y lo suficientemente

acotada o limitada para determinar ciertos limites que sean de ayuda (Plattner, 2018).

A continuacidn, se destacan las preguntas mas relevantes:

e (¢Cémo podriamos generar una solucién que permita que ambas partes sientan la

misma confianza que al trabajar con personas ya conocidas?
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e (Como podriamos realizar contrataciones sin que la confianza sea un factor
necesario?
e (Cdodmo podriamos ensefiar a usar contratos inteligentes permitiendo a las partes que

prueben sin incurrir en ningln costo?

3.l.iv. Etapa Prototipar

Gracias a las etapas previas, y para dar respuesta a las necesidades encontradas, se
decidié utilizar un prototipo de contrato inteligente que implemente el protocolo de depdsito
doble para permitir que desconocidos puedan operar sin la necesidad de un tercero ni la
existencia de confianza previa entre ellos (ya que el contrato establece incentivos para influir
el buen comportamiento). Para esto se utilizé el contrato de ejemplo desarrollado por Solidity
(Solidity, 2019), que permite que el vendedor cree un contrato con un valor igual al doble del
bien a comerciar, para que luego el comprador pague el doble del bien para dar comienzo al
trabajo a realizar. Al recibir el trabajo finalizado off-chain, si el comprador acepta el mismo,
confirma la compra y el contrato devuelve el depdsito a ambas partes y el precio del bien al

vendedor.

Ademads, para facilitar el aprendizaje, se decidid utilizar la testnet de Ethereum,
llamada Ropsten, permitiendo asi que los interesados puedan experimentar en primera

persona el uso de esta tecnologia como alternativa para sus contrataciones.

3.l.iv.a. Mapa de trayectoria del aprendizaje de la solucién

Se desarrolld el mapa de trayectoria de dos persona, Alice y Bob, comprador y

vendedor respectivamente que desean aprender a utilizar un contrato inteligente. La
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Figura 10. Mapa de trayectoria de aprendizaje. Fuente: Elaboracion propia (2019) (Quadriga
CCAA, s.f.) muestra las diferentes etapas, la accidon que cada uno de ellos realiza, y sus estados

de animo.
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Introduccién ) Préctica

Emociones

Alicia (Compradora)

Lee una pequefia Espacio para preguntas Observa como cargar una Carga su propia billetera Aguarda a que Bob le Recibe la direccion de Aguarda a recibir el
introduccion billetera con comparta un contrato contrato lo paga junto trabajo
criptomonedas y usar un con el deposito.

contrato inteligente

aE Bob (Vendedor)

Lee una pequefia Espacio para preguntas Observa como cargar una Carga su propia billetera Crea un contrato Aguarda el pago del Veo el contrato pagado,
introduccion billetera con inteligente, lo funda y lo contrato envia el trabajo finalizado
criptomonedas y usar un comparte con Alice a Alice.

contrato inteligente

Confirma el contrato y Espacio para preguntas

Recibe el pago por el
trabajo realizado mas el

Espacio para preguntas

Figura 10. Mapa de trayectoria de aprendizaje. Fuente: Elaboracion propia (2019) utilizando herramienta Smaply.
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3.l.v. Etapa Evaluar

A fin de identificar la respuesta de los interesados al uso y la adopcion de estas
tecnologias, se ha llevado a cabo una prueba de campo. En el “Anexo Ill. Desplegar un
contrato inteligente doblemente fundado” pueden verse la guia de los pasos. A continuacion,
se presentan las observaciones que surgen como resultado de las pruebas realizadas. En el

“Anexo V. Pruebas de campo” puede verse los detalles de cada uno de estas pruebas.

3.1.v.a. Observaciones de las pruebas con prototipos

e Lautilizacion de un recurso como un video para explicar qué es un contrato inteligente
resulta efectiva.

e Ver saldo en una billetera electronica ayuda a comprender rapidamente cémo
funciona.

e Los profesionales independientes se encuentran mas interesados en aprender a
utilizar esta alternativa.

e Realizar un depdsito en calidad de garantia es algo que incomoda a ambas partes,
aungue quizads mas al vendedor, dado que su capacidad financiera es generalmente
menor.

e No tener una plataforma unificada para utilizar la tecnologia genera desconfianza.

e No poder comprender qué es lo que hace exactamente un contrato inteligente es un
factor critico, que requeriria de terceros confiables que puedan confirmar que el
comportamiento del mismo refleja fielmente lo que acordaron las partes,
reintroduciendo el concepto de confianza.

e La explicacidn previa y prueba se realizan en 40 minutos aproximadamente.
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e Desde el punto de vista del comprador, la experiencia es mucho mas clara y practica,
al no tener la necesidad de utilizar herramientas para desplegar el contrato

inteligente.

3.L.vi. Trabajo futuro

En base a la informacion obtenida durante la presente investigacidn, se considera que
los siguientes aspectos deberian ser desarrollados para lograr mayor aceptacion y una

solucion con un grado mayor de aplicabilidad de los contratos inteligentes en Argentina:

e Utilizar un contrato inteligente que esté respaldado por el mayor nimero posible de
expertos y que permita pagos parciales y/o la inclusion de otros participantes que
conforman la cadena de pago (de existir).

e Utilizar una interfaz grafica que pueda explicar el comportamiento de contrato
inteligente en lenguaje natural, similar a Scratch, para facilitar su comprensién y asi
aumentar la transparencia.

e Utilizar una interfaz grafica o plataforma que unifique la experiencia del compradory
el vendedor para aumentar la confianza.

e La misma herramienta deberia brindar mas informacién acerca de cémo utilizar las
criptomonedas y como convertirlas en moneda fiduciaria.

e Simplificar el nUmero de pasos para su utilizacién con el fin de mejorar la experiencia

de uso.
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4, Conclusiones

Es evidente que la tecnologia blockchain aun no ha alcanzado todo su potencial.
Nuevas ideas deberan ser incorporadas en las plataformas que la utilizan a fin de poder
ayudar a resolver problemas que aun no fueron resueltos o se encuentran resueltos de forma
ineficiente. Quizas al continuar incorporando esta tecnologia en el mundo empresarial, los
avances necesarios para facilitar su uso y expansiéon de los niveles de adopcién se aceleren
cada vez mas, no solo debido a los avances técnicos, sino porque su creciente popularidad
logre que se llegue a un entendimiento colectivo, de la misma forma que hoy las personas
utilizan tecnologia como internet sin cuestionarse sobre su funcionamiento. Tal como se ha
descripto, blockchain presenta ventajas y desventajas sobre los sistemas o plataformas ya
existentes, y quizads futuras investigaciones demuestren que esta podria ser la mejor
alternativa en algun de los campos explorados a lo largo de este trabajo, aunque en muchos
otros campos las tecnologias convencionales aln parecen seguir siendo mas apropiadas. La
investigacién futura deberia examinar el desarrollo y el impacto de blockchain. Los beneficios
y las barreras para su adopcidén requerirdn una mejor comprension y se podrian obtener
conocimientos Utiles al explorar las caracteristicas y la velocidad de su adopcidn. Algunas
aplicaciones de blockchain tienen el potencial de alterar radicalmente aspectos de la sociedad
y, por lo cual las ramificaciones legales y éticas de tales desarrollos necesitan la debida

consideracion antes y durante su implementaciéon (White, 2017).

Los individuos que han participado de este caso de estudio pudieron comprender el
funcionamiento de una blockchain y de un contrato inteligente e incluso tuvieron la
oportunidad de experimentar su uso en un ambiente controlado. El uso de recursos tales

como videos explicativos y la posibilidad de experimentar directamente con la tecnologia
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parecen ser un factor que acelera el aprendizaje. Sin embargo, aun siendo una tematica dificil
de comprender, dada la complejidad técnica y sus limitaciones, ésta no parece ser la principal

barrera para su adopcidn.

Las PYMES y los profesionales independientes consultados demuestran ser
coincidentes en su percepcién y comportamiento: Aln ante la existencia de multiples
herramientas para conseguir nuevos clientes y asegurar el cumplimiento de sus acuerdos
(incluyendo la alternativa desarrollada en este trabajo), prefieren trabajar con personas con
las que ya han construido una relacion de confianza. Esto conduce a concluir que la confianza
y/o el temor al conflicto o al posible perjuicio econdmico constituyen una barrera de adopcién

que, al menos por el momento, esta nueva tecnologia no ha podido derribar.

Si bien parece razonable pensar que muchas personas no comprenden exactamente
cémo funciona la tecnologia blockchain, no surge que esto haya sido un impedimento para
gue algunos de ellos decidan, por ejemplo, adquirir criptomonedas. En la actualidad, varias
empresas han generado plataformas que facilitan el acceso a estas y pareciera que los
usuarios acceden a comprar criptomoneda facilmente, sin embargo, deciden hacerlo
especialmente si conocen a alguien que ya lo haya hecho antes que ellos. Quizds el mismo
destino le espera a la tecnologia de los contratos inteligentes. Si se construyen herramientas
para hacer el proceso de utilizacion de contratos inteligentes mas facil y claro, nuevos
interesados pueden comenzar a utilizarla y, si la experiencia es satisfactoria atraerd a otros a

comenzar su utilizacion.

Las PYMES y los profesionales independientes de la Argentina, aun en conocimiento

de que no son eficientes en sus contrataciones y de que la construccién de confianza es un
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proceso que demanda tiempo, no parecen estar listos para dar este paso, el de la adopcién
de una tecnologia que, aunque se muestra superadora en relacion a los instrumentos actuales
de contratacidon, no ha alcanzado a probar aun que puede permitirles ampliar mas
rapidamente su red de proveedores de manera eficiente, alineando sus intereses a través de,

por ejemplo, la aplicacidn de un protocolo de depdsito doble en un contrato inteligente.

Quizas, tal como hemos visto en reiteradas ocasiones en la historia de la humanidad,
la clave del éxito sea aguardar a que los hombres descubran una nueva necesidad que sélo
esta tecnologia puede resolver de forma eficiente, acelerando asi su evolucién y masificando,

finalmente, su adopciodn.
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Anexo |. Glosario de términos

Blogue: Paquete de datos que contiene transacciones que se registran en una blockchain.

Bitcoin: La primera criptomoneda basada tecnologia blockchain. El documento fue publicado
bajo el seudénimo de Satoshi Nakamoto el 31 de octubre de 2008. La red comenzd a operar

el 3 de enero de 2009.

Blockchain: Una base de datos distribuida de registros de todas las transacciones o eventos
digitales que se han ejecutado y compartido entre las partes participantes, almacenados en

bloques que se encuentran vinculados por medio de una cadena criptografica.

BTC: Unidad de Bitcoin, coin de la blockchain Bitcoin.

Coin: Una determinada cantidad de una criptomoneda. Sirven al propdsito de ser utilizada
como medio de resguardo, transferencia y unidad de valor. Ejemplos son ETH (de Ethereum)

y BTC (de Bitcoin).

Comision de Transaccion: Comisidn que se paga a los mineros para procesar una transacciéon

con criptomoneda.

Confirmacion: Acto realizado por los mineros que verifica una transaccion y la agrega al

blockchain.

Consenso: Ocurre cuando todos los participantes de la red se ponen de acuerdo en una
cadena de transacciones, lo que asegura que todos los nodos tienen una copia exacta del

mismo registro.
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Contrato inteligente (Smart contract): Instrucciones escritas en forma de cédigo en una red

descentralizada, que se ejecutan tras la ocurrencia de cierto evento.

Criptomoneda: Representacion de un activo digital construido sobre criptografia.

Direccion publica: Conjunto de caracteres alfanuméricos que se usa para enviar y recibir

fondos en las transacciones de una red de criptomoneda.

DApp: Una aplicaciéon descentralizada es una aplicacion de codigo abierto (no propietario)
gue opera de manera autdonoma y tiene sus datos almacenados en el blockchain. Son muy

importantes dentro del blockchain de Ethereum.

ETH/Ether: Unidad de Ether, coin de la blockchain Ethereum.

Ethereum: Blockchain programable lider, creada en 2015. A diferencia de la blockchain Bitcoin

fue concebida para facilitar la creacidn y ejecucién de DApps y contratos inteligentes.

Firma Digital: Cédigo digital generado por encriptacion publica que se adhiere a un
documento transmitido electrénicamente para verificar su contenido y la identidad del que

lo envia.

Freelance: Se refiere al trabajador que desarrolla su actividad de manera autdnoma: es decir,

sin una relacidn fija y de dependencia con un empleador.

Ganache: Software que permite ejecutar rapidamente una blockchain personal/privada de
Ethereum que puede ser usado para realizar pruebas e inspeccionar el estado de las
operaciones mientras se controla cdmo opera la cadena de bloques (Truffle Blockchain Group

2019, s.f.).



93

Hash o Funcidn de hash criptogrdfica: Produce un valor de hash de tamano fijo de un input

de tamafio variable. El algoritmo SHA-256, utilizado por la red de Bitcoin, es un ejemplo de

hash criptografico.

Insight: La capacidad de obtener una comprensién precisa y profunda de alguien o algo,
expresado en términos simples. Pueden expresar necesidades que no son visibles a simple

vista.

MetaMask: Software de Billetera electrdnica que se integra como un complemento a un

navegador web.

MyEthereumWallet: Software de Billetera electrénica que se ejecuta de forma local y es

accesible a través de un navegador web, dado que su interfaz gréfica fue construida en

formato web.

Llave privada: Conjunto de datos que permite acceder a la criptomoneda en una wallet. Sirve

como password que debe mantenerse oculto de otras personas.

Llave publica: Clave que se utiliza para cifrar una transaccion en la red de blockchain.

Mineros: Nodos de la red de blockchain encargados de validar las transacciones, creando asi
bloques. Los mineros difunden estos bloques al resto de la red para que formen parte del

registro distribuido. Por este trabajo, reciben comisiones de transaccion.

Off-chain: Aquello que se realizan por fuera de un blockchain.

On-chain: Aquello que se realizan dentro de un blockchain.

Nodo: Copia del registro operado por una computadora de la red de blockchain.
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Registro Distribuido: Registro donde los datos estdn almacenados en una red de nodos

descentralizados.

Red Distribuida: Tipo de red donde el poder de cémputoy los datos estan repartidos en nodos

en lugar de en un agente centralizado.

Recompensa de Blogue: Pago en bitcoin que la red otorga a un minero que calculd

exitosamente el hash de un bloque.

Ropsten: Es la red de pruebas de Ethereum, utilizada por desarrolladores para probar el

funcionamiento de esta. No tiene cargo utilizarla y los coins/tokens que operan no tiene valor.

Scratch: Es un lenguaje de programacion visual desarrollado por el MIT. Su sitio web permite
crear aplicaciones de forma gréfica y leer el cddigo en lenguaje natural para facilitar el

entendimiento y aprendizaje.

Solidity: Un lenguaje de programacién orientado a objetos para escribir contratos
inteligentes. Se usa para implementar contratos inteligentes en varias plataformas

blockchain, especialmente Ethereum.

Wallet: Software que permite realizar transacciones en el blockchain, como enviar/recibir

pagos y consultar el saldo.
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Anexo Il. Pasos para desplegar un contrato inteligente en una testnet privada
Para este simple ejemplo, se utilizé6 una blockchain privada. El software Ganache,
permite crear rapidamente una blockchain de Ethereum en un ordenador. Basicamente
permite crear una nueva blockchain, de un sélo nodo, que no tiene ningun bloque
inicialmente, pero tiene la capacidad de crear y verificar transacciones y de ejecutar contratos
inteligentes. Del mismo modo que desde una pagina web es posible leer correos electrénicos,
una vez instalado Ganache, se instalard un servidor web en el ordenador y es posible
interactuar con él desde una interfaz web para enviar transacciones con un software de

billetera (wallet).

La billetera utilizada es MyEthereumWallet, una billetera con similares caracteristicas
a las mencionadas anteriormente, pero que permite desplegar contratos y ejecutar sus

funciones. A continuacién, se muestran los pasos a realizar.

1. Ir a https://remix.ethereum.org/, crear un nuevo archivo y copiar en él el contenido

del contrato. Desde el explorador de archivos (“File Explorer”) presionar el simbolo mas (“+”

III

para crear un nuevo archivo. Nombrar el nuevo archivo “counter.sol” (ver a continuacion la

Figura Anexo II-1 a modo de referencia).
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é FILE EXPLORERS B

4
remix ~vbrowser © O @ &=

counter.sol
@ ballot_test.sol
ballot.sol

L/
»

y 4

i
SWVW~NOU AW

1 pragma solidity A0.4.0;
contract Counter {

int private count = 0;

function incrementCounter() public {
count += 1;

function decrementCounter() public {
count -= 1;

function getCount() public constant returns (int) {
return count;

}

Figura Anexo lI-1. IDE Remix. Explorador de Archivos. Fuente: Elaboracién propia (2019).

2. Activar el compilador de Solidity (“Solidity Compiler”) desde el “Plugin Manager”, al

cual es posible acceder al presionar el icono de enchufe en la barra lateral izquierda (ver a

continuacion la Figura Anexo 11-2 a modo de referencia).

PLUGIN MANAGER B

Connect to a Local Plugin

Inactive Modules

Debugger Activate

Debug Transactions

Etherscan - Contract

i
0

ivate

Verification

Verify Solidity Contract Code Using
Etherscan API

Pipeline

Visual IDE For Contracts And Dapps

Provable - Oracle Service Activate

Request Real-World Data For Your Contracts

Remixd ivate

i

Using Remixd Daemon, Allow To Access File
System

MythX Security Verification
beta

Perform Static And Dynamic Security
Analysis Using The MythX Cloud Service

Deploy & Run Transactions  [FNZHS

Execute And Save Transactions

Solidity Compiler Activate

Compile Solidity Contracts

Figura Anexo 1I-2. IDE Remix. Plugin Manager. Fuente: Elaboracion propia (2019).
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3. Ir a la pestaia del compilador, y compilar el contrato presionando “Compile

counter.sol” (ver a continuacion la Figura Anexo 1I-3 a modo de referencia).

‘ SOLIDITY COMPILER E counter.sol ‘

4 1 pragma solidity A0.4.0;
6 Compiler = 0.5.1+commit.c8a2cbé 2= contract Counter {

3 int private count = 0;
4

@ Language = 5~ function incrementCounter() public {
6 count += 1;

(A . . 7 }

¥ EVMVersion  compiler default s 8~ function decrementCounter() public {
9 count -= 1;

"z 10 }

,’3 Compile counter.sol 11~ function getCount() public constant returns (int) {

12 return count;
13 }

Compiler Configuration

Auto compile

Enable Optimization

Hide warnings

Figura Anexo 11-3.IDE Remix. Solidity Compiler. Fuente: Elaboracién propia (2019).

4, Cliguear en “Compilation Details” y copiar el contenido del campo “ByteCode” (ver a

continuacion la Figura Anexo /-4 a modo de referencia).
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4 SOLIDITY COMPILER B counter.sol ballot_test.sol
v 1 pragma solidity >=0.4.22 <
remix q
' Compiler 0.5.1+commit.c8a2cb¢ 2 2~ contract Counter { \ Counter x
3 int private count :
& g
Language $ S5~ function increment|
6 count += 1; NAME (] @
L : 7 } Counter
"0 EVMVersion  compiler default ¢ 8~ function decrement| u
9 count -= 1;
4 10 3
[sXe i 11~ function getCount(]
= Compile counter.sol getCount(]
12 return count; METADATA (] @
Compiler Configuration }i ; } » compiler:
. » language: Solidity
Auto compile
» output:
Enable Optimization » settings:
» sources:
Hide warnings » version: 1
Contract Counter (counter.sol) * BYTECODE[] ©
{ "
“linkRe Copy value to clipboard
"object": "60806040526000805534801561001457600080Fd5b5060Tb8061002:
‘ "opcodes": "PUSH1 0x8@ PUSH1 0x4@ MSTORE PUSH1 0x@ DUP1 SSTORE CALI
"sourceMap": "35:285:0:-;;;80:1;60:21;;35:285;8:9:-1;5:2;;;30:1;27
lation De ‘
[ ABI [ Bytecode —— - ABIO @ F
[ — _ !

Figura Anexo II-4. IDE Remix. Solidity Compiler. ByteCode. Fuente: Elaboracion propia (2019).

5. Descargar, instalar y abrir la aplicacion Ganache. Una vez instalado, puede verse la

lista de cuentas de prueba (ver a continuacién la Figura Anexo II-5 a modo de referencia).

ACCOUNTS

CURRENT BLOCK GAS PRICE GAS LIMIT HARDFORK NETWORK ID RPC SERVER MINING STATUS WORKSPACE
0 20000000000 6721975 PETERSBURG 5777 HTTP://127.0.0.1:7545 AUTOMINING QUICKSTART

MNEMONIC HD PATH

pair culture wool high legal switch clip equip marine bar toe patch m/44'/60' /0" /0/account_index
ADDRESS BALANCE TX COUNT INDEX él
0xb30b76D3364E3e6FDD5Bf f5D4221D56C28Fb3BdF  100.00 ETH 0 0

ADDRESS BALANCE TX COUNT INDEX d?
0xb4c9661324e3f376e69A1A5aE9F57cd1e48BDE16  100.00 ETH 0 1

ADDRESS BALANCE TX COUNT INDEX d?
0xb5a6929E4CF30618Belad3b55D6b32AB4089ea2D 100.00 ETH 0 2

ADDRESS BALANCE TX COUNT INDEX &l
0x527a14E7c2e640Ae4cff96b0877A5D1609D7a59B 100.00 ETH 0 3

ADDRESS BALANCE TX COUNT INDEX J
0xdal1d395D5f51d0a148C30b1FO88c8aF1692EA8E6  100.00 ETH 0 4

Figura Anexo II-5. Ganache. Lista de cuentas. Fuente: Elaboracidn propia (2019).
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6. Descargar MyEthereumWallet, descomprimir y abrir index.html. Ir al menu
desplegable del margen superior derecho y elegir la Gltima opcidn: “Add custom Network” /

Node” (ver a continuacién la Figura Anexo Il-6 a modo de referencia).

e MyEtherWallet 3.39.0 English ~ < Network My Ganache Node:eth (Custom) ~

QUEHEIEUEEIE  Ropsten (infura.io)

i Kovan (etherscan.io)
New Wallet | Send Ether & Tokens @ Swap Send Offline  Contracts ENS DomainSale Check TX Status  View Wi Kovan (infura.io)
Rinkeby (etherscan.io)
Rinkeby (infura.io)
EXP (expanse.tech)
UBQ (ubigscan.io)
Create New Wallet POA (orepoanetvortd
TOMO (tomochain.com)
ELLA (ellaism.org)
Enter a password ETSC (ethereumsocial kr)
EGEM (egem.io)
@ CLO (0xinfra.com)
MUSIC (musicoin.org)

GO (gochain.io)
Create New Wallet EOSC (EOS Classic)

AKA (remote.akroma.io)

AKA (rpc.akroma.io)

This password encrypts your private key. This does not act as a seed to generate your keys. You will need this password + ESN (ethersocial.org)
your private key to unlock your wallet. PIRL (pirlic)
ETHO (etherl.org)
How to Create a Wallet - Getting Started ATH (wallet atheios.com)
ILT (net.iolite.io)

WEB (nodel.webchain.network)

MIX (mix-blockchain.org)

REOSC (REOSC Ecosystem)

THUNDERCORE (thundercore.com)

My Ganache Node:eth (Custom) )

Add Custom Network / Node

Figura Anexo 11-6. MyEthereumWallet. Lista de redes. Fuente: Elaboracidn propia (2019).

7. Insertar “Ganache node” en el campo “Node Name”, “http://localhost” en el campo

“URL” y “7545” en el campo “Port”, tal como se muestra en la Figura Anexo II-7.
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Set Up Your Custom Node

Instructions can be found here

Your node must be HTTPS in order to connect to it via MyEtherWallet.com. You can download

the MyEtherWallet repo & run it locally to connect to any node. Or, get free SSL certificate via
LetsEncrypt

Node Name

Ganache Node

URL Port

http://localhost 7545|

- HTTP Basic access authentication

© ETH  ETC () Ropsten ) Kovan () Rinkeby < Custom

Cancel Save & Use Custom Node

Figura Anexo II-7. MyEthereumWallet. Agregar un nodo. Fuente: Elaboracién propia (2019).

8. Ir a la solapa “Contracts” y cliquear “Deploy Contract”. En el campo “Byte Code” pegar
el contenido copiado en el paso 4 (ver a continuacién la Figura Anexo 1I-8 a modo de

referencia).
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&) MyEtherWallet

The network is really full right now. Check Eth Gas Station for gas price to use.

New Wallet ~ Send Ether & Tokens @Swap Send Offline  Contracts ENS DomainSale Check TX Status  View Wallet Info  Help

Interact with Contract or Deploy Contract

Byte Code

ADD SWAP2 POP POP PUSH1 ©x40 MLOAD DUP1 SWAP2 SUB SWAP1 RETURN JUMPDEST CALLVALUE DUP1 ISZERO PUSH1 0x99
JUMPI PUSH1 0x@ DUP1 REVERT JUMPDEST POP PUSH1 0xA@ PUSH1 0xBD JUMP JUMPDEST STOP JUMPDEST PUSH1 0x1 PUSH1
0x0@ DUP1 DUP3 DUP3 SLOAD ADD SWAP3 POP POP DUP2 SWAP1 SSTORE POP JUMP JUMPDEST PUSH1 @0x@ DUP1 SLOAD SWAP1
POP SWAP1 JUMP JUMPDEST PUSH1 @x1 PUSH1 0x@ DUP1 DUP3 DUP3 SLOAD SUB SWAP3 POP POP DUP2 SWAP1 SSTORE POP
JUMP INVALID LOG1l PUSH6 0x627A7A723058 KECCAK256 0x23 GASPRICE PUSH20
0xA7060BB4C6C7BD4F9B344C80288EBE33B6DFC1A3 CALL DUP3 MSIZE SGT 0xf8 PUSH7 0x9021700290000 ",

"sourceMap": '"35:285:0:-;;;80:1;60:21;;35:285;8:9:-1;5:2;;;30:1;27;20:12;5:2;35:285:0;;;;;;;"
} Y.

Gas Limit

Figura Anexo II-8. MyEthereumWallet. Despliegue de un contrato. Byte Code. Fuente: Elaboracién propia
(2019).

9. Volver a Ganache y cliquear en el icono de llave (“Show Keys”) de cualquiera de las
cuentas listadas. Se muestra una clave privada. Copiar dicha clave (ver a continuacién la

Figura Anexo 1I-9 a modo de referencia).

0XB30B76D3364E3E6FDD5BFF5D4221D56C28FB3BDF

@’ PRIVATE KEY
€2915064b748054d8fd20b63c503e852a0efbf1326bb802dbd45db60891a493a

Figura Anexo II-9. Ganache. Mostrar claves. Fuente: Elaboracidn propia (2019).
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10. Regresar a MyEthereumWallet, y seleccionar la opcién “Private Key”. En el campo

“Private Key” pegar la clave privada copiada en el paso anterior. Luego presionar el botén

“Unlock” (ver a continuacién la Figura Anexo Il- 10 a modo de referencia).

Byte Code

}

Gas Limit

How would you like to access your
wallet?

® MEWconnect
MetaMask / Mist
Ledger Wallet
TREZOR
BitBox
Secalot
Keystore / JSON File @
Mnemonic Phrase @
© Private Key @
Parity Phrase

ADD SWAP2 POP POP PUSH1 0x4@ MLOAD DUP1 SWAP2 SUB SWAP1 RETURN JUMPDEST CALLVALUE DUP1 ISZERO PUSH1 ©x99
JUMPI PUSH1 @x@ DUP1 REVERT JUMPDEST POP PUSH1 0xA@ PUSH1 @xBD JUMP JUMPDEST STOP JUMPDEST PUSH1 @x1 PUSH1
0x0 DUP1 DUP3 DUP3 SLOAD ADD SWAP3 POP POP DUP2 SWAP1 SSTORE POP JUMP JUMPDEST PUSH1 0x@ DUP1 SLOAD SWAP1
POP SWAP1 JUMP JUMPDEST PUSH1 @x1 PUSH1 0x@ DUP1 DUP3 DUP3 SLOAD SUB SWAP3 POP POP DUP2 SWAP1 SSTORE POP
JUMP INVALID LOG1 PUSH6 @0x627A7A723058 KECCAK256 0x23 GASPRICE PUSH20
0xA7060BB4C6C7BD4F9B344C80288EBE33B6DFC1A3 CALL DUP3 MSIZE SGT 0xf8 PUSH7 0x9021700290000 ",

"sourceMap": "35:285:0:—;;;80:1;60:21;;35:285;8:9:-1;5:2;;;30:1;27;20:12;5:2;35:285:0;;;;;;;"

.

Paste Your Private Key

© This is not a recommended way to access your wallet.

Entering your private key on a website is dangerous. If our website is compromised or you accidentally
visit a different website, your funds will be stolen. Please consider:

o MetaMask or A Hardware Wallet or Running MEW Offline & Locally
o Learning How to Protect Yourself and Your Funds

If you must, please double-check the URL & SSL cert. It should say
https://vintage.myetherwallet.com & MYETHERWALLET INC in your URL bar.

€2915064b748054d8fd20b63c503e852a0efbf1326bb802dbd45db60891a493a|

Figura Anexo II- 10. MyEthereumWallet. Despliegue de un contrato. Desbloquear billetera. Fuente: Elaboracion

propia (2019).

11. Presionar “Sign Trasaction”, luego “Deploy contract” (ver a continuacién la Figura

Anexo II-11 a modo de referencia).




103

& MyEtherWallet 1370 s - 4

The network is really full right now. Check Eth Gas Station for gas price to use.

New Wallet  Send Ether & Tokens @Swap Send Offline  Contracts ENS DomainSale Check TX Status  View Wallet Info  Help

Interact with Contract or Deploy Contract

Byte Code
0x60806040526000805534801561001457600080Td5b5060Tb80610023600039600013e608060405260043610604d576000357C0100
00 900480635b34b966146052578063a87d942c146066578063f5c5ad

8314608e575b600080Td5b348015605d57600080fd5b50606460a2565b005b348015607157600080Fd5b50607860b4565b6040518082
815260200191505060405180910390135b348015609957600080Td5b5060a060bd565b005b6001600080828254019250508190555056
5b60008054905090565b6001600080828254039250508190555056feal65627a7a72305820233a73a7060bb4c6c7bd4f9Ib344c80288e
be33b6dfc1a3f182591318660902170029

N

Gas Limit

124873
Sign Transaction

Raw Transaction Signed Transaction
{"nonce":"0x00","gasPrice":"0x098bca5a00","gasLimi 0xf901718085098bca5a008301e7c98080b90116080604052
t":"0x01e7c9","to":"","value" :"0x00" ,"data":"0x608 6000805534801561001457600080Td5b5060fb806100236000
06040526000805534801561001457600080Td5b5060Th80610 39600073fe608060405260043610604d576000357c01000000
0236000396000737e608060405260043610604d576000357c0 Y

Deploy Contract

Figura Anexo II-11. MyEthereumWallet. Despliegue de un contrato. Firmar transaccién. Fuente: Elaboracion
propia (2019).

12. Volver a Ganache para verificar si se ha creado un nuevo bloque con el contrato (ver

a continuacion la Figura Anexo 1I-12 a modo de referencia).

BLOCKS

CURRENT BLOCK GAS PRICE GAS LIMIT HARDFORK NETWORK ID RPC SERVER MINING STATUS WORKSPACE
1 20000000000 6721975 PETERSBURG 5777 HTTP://127.0.0.1:7545 AUTOMINING QUICKSTART

BLOCK MINED ON GAS USED
2019-08-19 12:49:19 124873

BLOCK MINED ON GAS USED .
2019-08-19 11:26:51 0 MO TRANSACTIONS

Figura Anexo II-12. Ganache. Lista de bloques. Fuente: Elaboracidn propia (2019).
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13. Elegir el bloque 1 (“BLOCK 1”), y luego copiar la direccion del mismo (ver a

continuacion la Figura Anexo 11-13 a modo de referencia).

CURRENT BLOCK GAS PRICE GAS LIMIT HARDFORK NETWORK ID RPC SERVER MINING STATUS WORKSPACE SWITCH
1 20000000000 6721975 PETERSBURG 5777 HTTP://127.0.0.1:7545 AUTOMINING QUICKSTART

<ok | TX 0x82dd7¢799f572646cffd4cbfe20dff37854de24c0ff49fcab660d6baedd4b2dd2

SENDER ADDRESS CREATED CONTRACT ADDRESS
0xb30b76D3364E3e6FDD5Bff5D4221D56C28Fb3BdF 0xc0187B3b3f7454F32A2e01E546584560541340e6

VALUE GAS USED GAS PRICE GASLIMIT MINED IN BLOCK
0.00 ETH 124873 41000000000 124873 1

TX DATA

0x60806040526000805534801561001457600080fd5b5060fb80610023600039600013fe608060405260043610604d576000357c01
0635b34b966146052578063a87d942c146066578063f5c5ad8314608e575b6000801d5b348015605d576000801d5b50606460a2565b005b
348015607157600080fd5b50607860b4565b6040518082815260200191505060405180910390135b348015609957600080fd5b5060a060bd565b005b60016600080828254019
2505081905550565b60008054905090565b6001600080828254039250508190555056feal165627a7a72305820233a73a7060bb4c6c7bd4fIb344c80288ebe33bbdfc1a3f182
5913f8660902170029

EVENTS

Figura Anexo II-13. Ganache. Inspeccionar un bloque. Fuente: Elaboraciéon propia (2019).

14, Volver a MyEthereumWallet y dirigirse a “Interact with Contract”. Pegar en el campo
“Address” la direccidn copiada en el paso anterior (ver a continuacién la Figura Anexo 11-14 a

modo de referencia).
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Q) MyEtherWallet s300 o« 4

The network is really full right now. Check Eth Gas Station for gas price to use.

New Wallet ~ Send Ether & Tokens @Swap Send Offline  Contracts ENS DomainSale Check TX Status ~ View Wallet Info  Help

Interact with Contract or Deploy Contract

Contract Address @ Select Existing Contract
-
0xc0187B3b3f7454F32A2e01E546584560541340e6 Select a contract... -

ABI / JSON Interface
K

Access

Figura Anexo II-14. MyEthereumWallet. Interactuar con un contrato. Fuente: Elaboracién propia (2019).

15. Volver al IDE Remix para copiar la interfaz de contrato, haciendo en el campo “ABI”,

tal como se muestra a continuacion en la Figura Anexo II- 15.
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‘ SOLIDITY COMPILER B
N4

remix

Compiler | 0.5.1+commit.c8a2ché #
@ Language | Solidity s
N . X
g EVM Version | compiler default s
" & Compile counter.sol

Compiler Configuration

Auto compile
| Enable Optimization

Hide warnings

a

Contract Counter (counter.sol) ¢

X, Publish on Swarm
Compilation Details

[JABI [ Bytecode

counter.sol ballot_test.sol
1 pragma solidity >=0.4.22 <
2~ contract Counter {
3 int private count
4
5~ function increment
6 count += 1;
7
8~ function decrement
9 count -= 1;
10
11~ function getCount(
12 return count;
13
14 }

Counter x

“linkReferences": {},

4801561001457600080fd5b50601h8061002:
"PUSH1 0x8@ PUSH1 0x40 MSTORE PUSH1 @x0 DUP1 SSTORE CALI
"sourceMap": "35:285:0:-;;;80:1;60:21;;35:285;8:9:-1;5:2;;;30:1;27

ABI() @

> 0:
9 Copy value to clipboard

» 1
> 2:

WEB3DEPLOY [) @

1"int256"}]," ateMutability":"view","typ
,{"constant":false, decrementCounter", "outpu
ts":[],"payable": false,"stateMutability": "nonpayable”,"type": "“function"}]);
var counter = counterContract.new(

from: web3.eth.accounts[0],

data: '0x60806040526000805534801561001457600080d5b5060b806100236000396
0003fe608060405260043610604d576000357C0!
146052578063a87d942c 146066578063 f5c5ad831
4608e57 d5h348015605d57600080 fd5b 5b348015607157600080
£d5b50607860b4565b604051808281526020019150506040518091039035b348015609957600
080f 16000808282540192505081

n © o ) listen on network
remix.exeCurrent(): Run the scrij

remix.help(): Display this help

remix.debugHelp(): Display help

- Welcome to Remix v0.8.5 -

5b6001 6feal65627a7a72305820:
f9b344c80288ebe33b6dfcla3f1825913f8660902170029 ",
gas: '4700000'
}, function (e, contract){
console.log(e, contract);
if (typeof contract.address !

3a73a7060bb4c6c7bd4

'undefined') {

Close

Figura Anexo II- 15. Remix IDE. Copiar la interfaz de un contrato. Fuente: Elaboracién propia (2019).

16.

Regresar a MyEthereumWallet, y pegar en el campo “ABI / JSON Interface” y valor

copiado en el paso anterior. Luego cliquear en “Access” (ver a continuacion la Figura Anexo

1I-16 a modo de referencia).
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&) MyEtherWallet 5390 et - 4

The network is really full right now. Check Eth Gas Station for gas price to use.

New Wallet ~ Send Ether & Tokens @Swap Send Offline  Contracts ENS DomainSale Check TX Status ~ View Wallet Info  Help

Interact with Contract or Deploy Contract

Contract Address A= Select Existing Contract
-
0xc0187B3b3f7454F32A2€01E546584560541340e6 Select a contract... -

ABI / JSON Interface

"outputs": [1,

"payable": false,
"stateMutability": "nonpayable",
"type": "function"

] A

Figura Anexo 11-16. MyEthereumWallet. Interaccidn con un contrato. Fuente: Elaboracién propia (2019).

17. Elegir la opcion, “getCount” del menu desplegable (ver a continuacion la Figura Anexo

11-17 a modo de referencia).

Read / Write Contract
0xc0187B3b3f7454F32A2e01E546584560541340e6

Select a function ~

incrementCounter
getCount

decrementCounter

Figura Anexo II-17. MyEthereumWallet. Eleccién de funcidn de un contrato inteligente. Fuente: Elaboracién
propia (2019).

18. El resultado serd O (ver a continuacion la Figura Anexo /I-18 a modo de referencia).
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Read / Write Contract
0xc0187B3b3f7454F32A2e01E546584560541340e6

getCount ~

Figura Anexo 11-18. MyEthereumWallet. Resultado de ejecucion de una funcién sobre un contrato inteligente,
valor cero. Fuente: Elaboracién propia (2019).

19. Ahora es posible incrementar el valor de contrato, eligiendo la opcién
“IncrementCounter”. Se pedird la clave privada y es posible usar la misma que se obtuvo en
el paso 9y luego presionar “Write”. Tras confirmar la operacidn es posible volver a ejecutar
la funcién “getCount”. El resultado ahora serd “1” (ver a continuacion la Figura Anexo 11-19 a

modo de referencia).

Read / Write Contract
0xc0187B3b3f7454F32A2e01E546584560541340e6

getCount ~

Figura Anexo 11-19. MyEthereumWallet. Resultado de ejecucion de una funcién sobre un contrato inteligente,
valor uno. Fuente: Elaboracidon propia (2019).

Con estos pasos fue posible desplegar un contrato inteligente en una blockchain
privada y ejecutar el mismo, tanto para ver el valor que posee (getCount) como para

incrementar su valor (IncrementCounter).
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Anexo lll. Desplegar un contrato inteligente doblemente fundado

Requisitos:

e Browser compatible: Chrome, Firefox (Ultima versién).

e MetaMask configurado en Ropsten Network.

e Dos cuentas en MetaMask (Comprador y Vendedor) con 3 ETHs cada una como

minimo (visitar https://faucet.metamask.io/ para obtenerlos).

e Remix IDE (https://remix.ethereum.org/) con plugins “Solidity Compiler” y “Deploy

& run transactions” activados.

1. Verificar usando MetaMask que se estd utilizando la testnet de pruebas de Ethereum

(“Ropsten Test Network”) y que ambas cuentas tienen el saldo requerido (ver a continuacién

la Figura Anexo IlI-1 a modo de referencia).

¥ METAMASK

’ & 2eTH

Vendedor History

Details Deposit

10/13/2019 at 12:31
0x8203...E74C IRy

‘ Deposit
9 2 ETH h 8/17/2019 at 13:07

Click on Add Token to add them to
your account

Add Token

CONFIRMED

CONFIRMED

@ Ropsten Test Network @

My Accounts

v Vendedor

2 ETH

~

& Comprador

2ETH

-+ Create Account

4 Import Account

¢ Connect Hardware Wallet

© Info&Help

£+ Settings

Figura Anexo IlI-1. MetaMask. Seleccidén de Red y cuenta. Fuente: Elaboracién propia (2019).




utilizar el cédigo del contrato que se muestra a continuacion en la Figura Anexo 111-2.

110

Dirigirse al Remix IDE, crear un nuevo archivo (llamado subcontrataciones.sol) y

O ~Joy U b W N

11.
12.
13.
14.
15.
16.
17.
18.
19.
20.
21.
22.
23.
24.
25.
26.
27.
28.
29.
30.
31.
32.
33.
34.
35.
36.
37.
38.
39.
40.
41.
42.
43.
44,
45.
46.
47.
48.
49.
50.
51.
52.
53.
54.

pragma solidity >=0.4.22 <0.7.0;

contract Purchase {

uint public value;

address payable public seller;

address payable public buyer;

enum State { Created, Locked, Inactive }

// The state variable has a default value of the first member,

‘State.created’

State public state;

// Ensure that “msg.value’ is an even number.
// Division will truncate if it is an odd number.
// Check via multiplication that it wasn't an odd number.
constructor() public payable {
seller = msg.sender;
value = msg.value / 2;
require((2 * value) == msg.value, "Value has to be even.");

}

modifier condition(bool _condition) {
require(_condition);

}
modifier onlyBuyer() {
require(
msg.sender == buyer,

"Only buyer can call this."
);

}
modifier onlySeller() {
require(
msg.sender == seller,

"Only seller can call this."
);

}
modifier inState(State _state) {
require(
state == _state,

"Invalid state."
);

b

event Aborted();
event PurchaseConfirmed();
event ItemReceived();

/// Abort the purchase and reclaim the ether.
/// Can only be called by the seller before
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55. /// the contract is locked.

56. function abort()

57. public

58. onlySeller

59. inState(State.Created)

60. {

61. emit Aborted();

62. state = State.Inactive;

63. seller.transfer(address(this).balance);

64. }

65.

66. /// Confirm the purchase as buyer.

67. /// Transaction has to include "2 x value' ether.
68. /// The ether will be locked until confirmReceived
69. /// 1is called.

70. function confirmPurchase()

71. public

72. inState(State.Created)

73. condition(msg.value == (2 * value))

74. payable

75. {

76. emit PurchaseConfirmed();

77. buyer = msg.sender;

78. state = State.Locked;

79. }

80.

81. /// Confirm that you (the buyer) received the item.
82. /// This will release the locked ether.

83. function confirmReceived()

84. public

85. onlyBuyer

86. inState(State.Locked)

87. {

88. emit ItemReceived();

89. // It is important to change the state first because
90. // otherwise, the contracts called using “send’ below
91. // can call in again here.

92. state = State.Inactive;

93.

94. // NOTE: This actually allows both the buyer and the seller to
95. // block the refund - the withdraw pattern should be used.
96.

97. buyer.transfer(value);

98. seller.transfer(address(this).balance);

99. }

100. }

Figura Anexo IlI-2. Cédigo de Contrato Inteligente. Fuente: Solidity (2019).

3. Compilar el contrato desde la pestafia del compilador, y presionar “Compile

III

subcontrataciones.sol” (ver a continuacion la Figura Anexo IlI-3 a modo de referencia).
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‘ SOLIDITY COMPILER B 4 Home {subcontratacion.sol
re‘; 1 pragma solidity >=0.4.22 <0.7.0;
X
Compiler | 0.5.11+commit.c082dOt ¢ 2

3~ contract Purchase {
uint public value;
address payable public seller;
address payable public buyer;

@_1 Include nightly builds (" 4
5]
6
7 enum State { Created, Locked, Inactive }
8
9

Language Solidity $

// The state variable has a default value of the first member, “State.created”
State public state;

o«

EVM Version compiler default

%
P

10
11 // Ensure that “msg.value’ is an even number.
~ q q 12 // Division will truncate if it is an odd number.
13 // Check via multiplication that it wasn't an odd number.
14 - constructor() public payable {
Compiler Configuration Compile 15 seller = msg.sender;
16 value = msg.value / 2;
Auto compile 17 require((2 * value) == msg.value, "Value has to be even.");
18 }
o 19
Enable optimization 20~ modifier condition(bool _condition) {
21 require(_condition);
— . 22 -5
Hide warnings 23 }
24
25~ modifier onlyBuyer() {
Contract Purchase (subcontratacic ¢ 26 require(
27 msg.sender == buyer,
28 "Only buyer can call this."

29 bH

30 -
Publish on Swarm 31 }
32

33~ modifier onlySeller() {

34 require(
35 msg.sender == seller,
36 "Only seller can call this."
37 bH
38 =
39 }
40
41~ modifier inState(State _state) {
42 require(
43 state == _state,
44 "Invalid state."
45 bH
46 =
u S o ) listenonnetwork  Q  Search with transaction hash or address

« Use exports/.register(key, obj)/.remove(key)/.clear() to register and reuse object across script executions.

&

Figura Anexo IlI-3. Remix IDE. Compilar un contrato. Fuente: Elaboracién propia (2019).

4, Ir ala solapa “Deploy & Run Transactions” y elegir el “Environment” llamado “Injected
Web3” para poder conectarse Remix con MetaMask. Conceder permiso aceptado el cuadro

de dialogo al elegir “Connect” (ver a continuacidn la Figura Anexo IlI-4 a modo de referencia).
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4  DEPLOY&RUNTRANSACTIONS B # Home | subcontratacion.sol
1 pragna solidity >=0.4.22 <0.7.0;
remix >
Environment  Injected Web3 ji 3~ contract Purchase {
(i) 4 uint public value;
Ropsten (3 networc 5 address payable public seller;
6 address payable public buyer;
([ Account © o 7 enum State { Created, Locked, Inactive }
8 // The state variable has a default value of the first member, ‘State.created’
> Gaslimit 3000000 13 State public state;
V7 11 // Ensure that “msg.value® is an even number. [ ] @ moz-extension://8b41f4b9-9cbe-2640-b86b- ...
Value 0 wei j 12 7/ Division will truncate if it is an odd numt
£ 13 // Check via multiplication that it wasn't an ® Ropsten Test Network
. 14~ constructor() public payable {
‘ . .15 seller = msg.sender;
v EET value = msg.value / 23 Connect Request
17 require((2 * value) = msg.value, “Value |
No compiled contracts 18 }
p 19 4
20~ modifier condition(bool _condition) { v °
Load contract from Address 2 require(_condition); remix -
2 y 7 Remix - Ethereum Vendedor
Transactions recorded: v Z
25~ modifier onlyBuyer() { emixeth 9
26
Deployed Contracts @ 27 msg.sender == buyer, i i
ploved ‘ ‘ % “only buyer can <all this." Remix - Ethereum IDE would like
Currently you have no contract instances to interact 29 b to connect to your account
with. 30 -
31 3 X
32 ‘This site is requesting access to view your current
33~ modifier onlySeller() { account address. Always make sure you trust the.
34 require( sites you interact with
35 msg.sender == seller, Leam more.
36 "Only seller can call this."”
37 ;
38 =
39 ¥
)
41 modifier inState(State _state) { %) tetaask
42 require
43 state = _state,
44 "Invalid state."
45 pH
46 - Cancel
4 ¥
48
49 event Aborted();
50 event PurchaseConfirmed();
51 event ItemReceived();
52
53 /// Abort the purchase and reclaim the ether.
54 71/ Can only be called by the seller before
55 /77 the contract is locked.
& Fumtinn ahantCy
o o istenonnetwork @ Search with transaction hash or address
+ Use exports/ -register (key, obi)/.remove(key)/.clear() to register and reuse object across script executions.
&

Figura Anexo IlI-4. Remix IDE y MetaMask. Autorizar conexién. Fuente: Elaboracidn propia (2019).

7

(ver a continuacion la

5. Desplegar el contrato, enviando 2 ETH y presionando “Deploy

Figura Anexo IlI-5 a modo de referencia).

7' DEPLOY & RUN TRANSACTIONS & * Home subcontratacion.sol
1 pragma solidity >=0.4.22 <0.7.0;
remix 2
Environment  Injected Web3 ji 3~ contract Purchase {
E&I 4 uint public value;
5 address payable public seller;
6 address payable public buyer;
" Account @ 0xff8...005fa (3 ether): v| (1 @ 7 enum State { Created, Locked, Inactive }
‘0 8 // The state variable has a default value of the first member, “State.created™
‘> Gas limit 3000000 ¢ 12 State public state;
Y 1 // Ensure that “msg.value’ is an even number.
Value 2 ether J 12 // Division will truncate if it is an odd number.
‘ 13 // Check via multiplication that it wasn't an odd number.
14~ constructor() public payable {
[ Purchase - browser/subcontratacior ]i B seller = msg.sender;
16 value = msg.value / 2;
17 require((2 * value) == msg.value, "Value has to be even.");
18 }
s
° Deploy - transact (payable) Bl e ony ondikiom
899a15A7879b0d2D77E4f75d14561E 22 =
23 }
24
Transactions recorded: @ v 25+ modifier onlyBuyer() {
26 requireC
27 msg.sender == buyer,
Deployed Contracts o 28 "Only buyer can call this."
29 bl
Purchase at 0xD33..4561E (blockchain) i [k ;g y 7
32
33~ modifier onlySeller() {
34 requireC
35 msg.sender = seller,
36 "Only seller can call this."
37 pH
38 _
39 3}
40
41~ modifier inState(State _state) {
2 requireC
43 state == _state,
44 "Invalid state.”
45 bl
46 —
47 3
48

Figura Anexo IlI-5. Remix IDE. Despliegue de un contrato. Fuente: Elaboracion propia (2019).
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Cambiar a la cuenta del comprador en MetaMask, copiar y pegar la direcciéon del

contrato inteligente desde el campo “Deployed Contract” al campo “At Address”, ingresando

“2” en el campo “Value” y luego ejecutar la operacién de compra seleccionando

“ConfirmPurchase”. Luego confirmar la operacién desde MetaMask presionando “Confirm”

(ver a continuacién la Figura Anexo Ill-6 a modo de referencia).

® Ropsten Test Network |73

‘ DEPLOY & RUN TRANSACTIONS & 4 Home subcontratacion.sol
4 ik — 0
remi ; pragma solidity >=0.4.22 <0.7.0; ® comprador > @ oxD33e.561E
Environment  |njected Web3 ji 3~ contract Purchase {
Za) 4 uint public value; ( N
5 address payable public seller; \CONF‘RM PURCHASE |
6 address payable public buyer;
- Account @ Oxff8..005fa (3 ether) jmz 7 enun State { Created, Locked, Inactive } 4 2
o 8 // The state variable has a default value of the first member, “State.created" v
N Gas limit 3000000 ¢ 13 State public state;
11 // Ensure that “msg.value® is an even number.
Value 2 ether j 12 // Division will truncate if it is an odd number. DETALS  DATA
£ 13 // Check via multiplication that it wasn't an odd number.
. . 14~ constructor() public payable {
‘ Purchase - browser/subcontratacior ‘i 1> seller = msg.sender; EDIT
( J 16 value = msg.value / 2;
17 require((2 * value) == msg.value, "Value has to be even."); GAS FEE 40.000048
g No Conversion Rate Available
o 20~ modifier condition(bool _condition) {
21 require(_condition); AVOUNT + GAS FEE
099s15A77Ib0RDTTEATSAASIE | 22 ]
;i 3} TOTAL Q 2000048
Transactions recorded: @ v 25~ modifier onlyBuyer() { No Conversion Rate Available
26 require(
27 msg.sender == buyer,
Deployed Contracts o] 28 "only buyer can call this."
29 bH
30 o
v Purchase at 0xD33..456 1E (blockchain) 31 }
32
33~  modifier onlySellerQ { Reject Confirm
34 require(
35 msg.sender == seller,
36 "only seller can call this."
- ;
38 o
39 ¥

Figura Anexo IlI-6. Remix IDE y MetaMask. Confirmar despliegue de un contrato. Fuente: Elaboracion propia
(2019).

7.

Es posible verificar ahora que el contrato ya contiene el pago del comprador vy el

depdsito de ambas partes (4 ETHs) con la direccidn del contrato copiada en el paso anterior

visitando https://ropsten.etherscan.io/ (ver a continuacion la Figura Anexo Ill-7 a modo de

referencia).



115

@ Etherscan AllFitters
Ropsten Testnet Network Home Blockchain v
@ Contract 0xD33e539EaF899a15A7879b0d2D77E4f75d14561E © &
Sponsored: Y MythX Smart contract security analysis, Pro options for mission-critical dapps. Start analyzing now @
Contract Overview More Info
Balance: 4 Ether My Name Tag: Not Available
Contract Creator: 0x82031a9f0c9dc0...
Transactions Contract Events
17 Latest 2 txns
Txn Hash Block Age From To
0x659d7499293246... 6565259 1 min ago 0xff8b526baleecs... N [3 0xd33e539eaf899all...
0x660e817a351fa93... 6565138 28 mins ago 0x82031a9f0c9dcO... N Contract Creation

Search by Address / Txn Hash / Block / Token / Ens.

Tokens ~ Misc v Ropsten

at txn 0x660e817a351fa93...

Value [Txn Fee]
2 Ether 0.000046431
2 Ether 0.000559978

[ Download CSV Export &.]

Figura Anexo IlI-7. Etherscan. Visualizacion de un contrato inteligente desplegado. Fuente: Elaboracién propia
(2019).

8.

Desde Remix, el comprador puede confirmar ahora la compra si estad de acuerdo con

el bien recibido off-chain, presionando “ConfirmRecieved” y luego “Confirm” desde

MetaMask (ver a continuacidn la Figura Anexo I1I-8 a modo de referencia).
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pragma solidity >=0.4.22 <0.7.0;

contract Purchase {
uint public value;
address payable public seller;
address payable public buyer;
enum State { Created, Locked, Inactive }
// The state variable has a default value of the first member, ‘State.created"
State public state;

// Ensure that “msg.value’ is an even number.
// Division will truncate if it is an odd number.
// Check via multiplication that it wasn't an odd number.
constructor() public payable {
seller = msg.sender;
value = msg.value /
require((2 * value)

msg.value, "Value has to be even.");

modifier condition(bool _condition) {
require(_condition);

:

modifier onlyBuyer() {
require(
msg.sender == buyer,
“Only buyer can call this."

bH
}
modifier onlySeller() {
require(
msg.sender == seller,
“Only seller can call this."
bH
}
modifier inState(State _state) {
require(
state == _state,
"Invalid state.”
}

event Aborted();
event PurchaseConfirmed();
event ItemReceived();

/// Abort the purchase and reclaim the ether.
/// Can only be called by the seller before
/// the contract is locked.
function abort()

nuhlic
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EDIT

40.00005

No Conversion Rate Available

GAS FEE

AMOUNT + GAS FEE

40.00005

No Conversion Rate Available

TOTAL

Reject

Confirm

P




116

Figura Anexo IlI-8. Remix IDE y MetaMask. Ejecutar funcién sobre un contrato. Fuente: Elaboracién propia

(2019).

9. Todos los pasos han sido completados. El contrato ha quedado con 0 ETH. El vendedor

recibié 1 ETH por la venta mas el reintegro de su depdsito de 2 ETH (Total 3 ETH). El comprador

recibié el producto off-chain y el reintegro por su depésito (1 ETH) (ver a continuacion la

Figura Anexo IlI-9, Figura Anexo Ill-10 y Figura Anexo IlI-11 a modo de referencia).
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Figura Anexo IlI-9. Etherscan. Visualizacién de un contrato inteligente con operaciones. Fuente: Elaboracion

propia (2019).
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Comprado
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Figura Anexo I1I-10. MetaMask. Visualizacion del saldo en cuenta comprador. Fuente: Elaboracién propia (2019).
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Figura Anexo IlI-11. MetaMask. Visualizacion del saldo en cuenta vendedor. Fuente: Elaboracién propia (2019).
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Anexo V. Transcripcion de Entrevistas

1. Profesional Independiente |

Entrevistado: Mariela Camerano

Entrevistador: Adrian E. Pifieyro

Duracion: 30 Minutos.

Fecha: 19/10/2019

La entrevista completa puede ser vista en https://youtu.be/wZ8s66PSDj4

Entrevistador: Hola Mariela, ¢ A qué te dedicas? ¢y desde hace cuanto?

Entrevistado: Soy disefiadora de imagen y sonido desde hace mdas de 6 afios vy
desarrolladora web desde hace 10 afios.

Entrevistador: ¢ Cémo te llegan los trabajos? ¢ Fue cambiando?

Entrevistado: Arranqué con una pasantia y quedé en relacidon de dependencia por cinco
anos. Luego estuve dos afios de freelancer, por gente que me recomendaba, boca a boca.
Ahora trabajo con tres empresas. Con la primera tengo un set de horas mensuales fijo.
Con la segunda le cobro por hora. Una tercera que le cotizacion antes.

Entrevistador: ¢De qué forma cobras por los trabajos que realizas? ¢Tenés alguna
preferencia?

Entrevistado: Depende con quién trabaje. Cuando trabajo por proyecto, me piden una
cotizacioén por pieza. Paso primero un presupuesto. Los primeros que hice cobré la mitad
por adelanto, para asegurarme el pago y luego el resto. Ahora me manejo pasandole el

total a fin de mes. Cobro por transferencia electrdnica siempre.
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Entrevistador: ¢En qué porcentaje de los trabajos que realizaste tuviste problemas con
el cumplimiento de los pagos y/o sus plazos?

Entrevistado: Siempre hay demoras con los pagos, y tengo que reclamarlo, ahora me
puse como condicion siempre pedir un adelanto. Sé que es normal pedirlo, pero me
cuesta mucho. Solo una vez pasé que no me pagaron y encima tuve que pagar honorarios
a un tercero. No cobré nada; asumi el riesgo porque no hice un contrato ni pedi un
depdsito. Prefiero evitar el trabajo freelance por esta experiencia. Muchos me escribeny
les digo que no por el tiempo, pero también porque me da seguridad seguir trabajando
con estas empresa porque ya sé como va hacer el pago y tengo una relacién. Si hubiese
una forma de asegurar el pago quizas tomaria mas trabajo freelance pero ahora no tengo
tiempo; con las plataformas online, como UpWork, pude hacer eso. Me daba seguridad
que loiba a cobrar. Asi arranqué en realidad, me lo recomendaron mis compafieros de la
facultad.

Entrevistador: ¢Y por qué preferis trabajar con estds empresas?

Entrevistado: Para el cobro me quedo con UpWork, es lo mejor, porque tiene
plazos/fechas y sabés que te van a pagar. Pero en cuento al trabajo prefiero trabajar con
gente que ya conozco porque mi trabajo es muy subjetivo.

Entrevistador: ¢ Cémo aprendés o incorporas una nueva forma de trabajar o cobrar?
Entrevistado: Busco en internet, y soy mas auto-didacta, pero si conozco alguien que ya
lo usa prefiero preguntarle. Las primeras veces que tenia que cobrar con Payoneer (una
empresa dedicada a cobranzas, estilo PayPal), consulté a colegas, pero también busqué
como era. Pero después en la experiencia me di cuenta de cosas, como las comisiones, y
le propuse a mi entonces cliente no usar mas UpWork, y usar directamente Payoneer. Es

pruebay error a veces.
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Luego de haber explicado la solucidn que se desarrolld en este trabajo, se realizaron

las siguientes preguntas.

- Entrevistador: ¢ Qué ventajas percibis en esta solucién? ¢ Qué atributos valoras mas?

- Entrevistado: Estd bueno porque hay garantia de que lo voy a cobrar, no estd lo
posibilidad de no cobrar. Yo nunca no voy a entregar un trabajo. Puede gustarle o no,
estar bien o mal. Pero entiendo que es una garantia para los dos lados, ya que la otra
persona también podria decir que siempre me va pagar, asi que es una forma de tener
confianza de los dos lados. Me sond raro poner una garantia de mi parte, pero bueno,
esta bien, nunca lo habia pensado asi.

- Entrevistador: ¢ Qué elementos te podrian dificultar la tarea?

- Entrevistado: Me parece raro de mi bolsillo, porque siempre lo voy entregar. Aunque lo
entiende.

- Entrevistador: { Qué elementos te generan desconfianza o confianza?

- Entrevistado: Me pregunto qué pasa si sale mal, no hay una persona que saque una
conclusion, después de haber analizado. En este caso hay una computadora, no sé si
puede llegar a equivocar: imira si pierdo el dinero! Me da tranquilidad que haya una
garantia, pero bueno. A no tener nada, prefiero tenerlo.

- Me parece que hay menos posibilidad que se equivoqué una maquina, quizas es que no
estamos acostumbrados; y cuando tenemos un problema creemos que necesitamos que
lo resuelva una persona. Quizas en un futuro puede ser diferente.

- Entrevistador: ¢{Qué problemas enfrentas o crees que puede haber al usar o querer

aprender una tecnologia como esta? ¢Cdmo se podrian administrar o evitar?
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- Entrevistado: Me gusta mas mirar un video que te lo explique para una nocién general.
No haria un curso, me aburre. Prefiero experimentarlo de primera mano y probar.

- Entrevistador: ¢ Cual crees que seria la mejor forma de enseiiar a utilizarlo

- Entrevistado: Le contaria mi experiencia, y las cosas positivas de la solucidn. Le contaria
como se usa y de mi experiencia.

- Entrevistador: ¢ Algo mas que quieras contarme de la solucién?

- Entrevistado: Estd buenisimo. Es una herramienta que no existe, si bien ahora estd

creciendo mas, hay pocas cosas desarrolladas.

2. Profesional Independiente |l

Entrevistado: Leandro Fournier

Entrevistador: Adrian E. Pifieyro

Duracion: 35 Minutos.

Fecha: 21/10/2019

La entrevista completa puede ser vista en https://youtu.be/vX2ucSKtwck

- Entrevistador: Hola Leandro, ¢ Me contas un poco de tu experiencia y como arrancaste?
- Entrevistado: Soy auténomo y surgen otras cosas free lance, aunque trabajo mas que
nada para una empresa mas que nada. En el 2015 me cansé de la relacion laboral, y quise
arrancar solo. Aparecio un cliente y arranqué. Fueron surgiendo clientes por LinkedIn y
con mi pagina web. Me mandé bastante solo, me acuerdo que fui una MeetUp de

Workana. Ahi me di cuenta de las primeras dos cosas importantes: Tener una tarjeta de
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presentacion y tener una pagina web. Asi que hice eso, y consigue clientes. Las tarjetas
no me sirvieron. Después mucha boca en boca, y a través de amigos y también por
plataformas como Workana y Nubelo.

Entrevistador: ¢En qué porcentaje de los trabajos que realizaste tuviste problemas con
el cumplimiento de los pagos y/o sus plazos?

Entrevistado: En bastantes, tal vez en un 30% o 40% de los trabajos tuve problemas:
incumplimientos de pagos (perdi pagos) y retrasos. Corte de proyecto y no hubo pagos.
Te bicicletean mucho, tipo te pago dentro de un mes. También me paso uno que dijo no
te pago: Tomé un laburo que estaba mal, me demoré dos semanas. Solo me quedé con
el adelanto.

Entrevistador: ¢De qué forma cobras por los trabajos que realizas? ¢Tenés alguna
preferencia?

Entrevistado: Aprendi por las malas que hay que ser desconfiado, era inocente en ese
aspecto. Las plataformas tienen algo positivo, es que actian dado que hay un contrato y
la empresa actua, pero la eleccién de la forma de pago es limitada y trae problemas. Hay
bastantes complicaciones con los bancos, la AFIP y demas

Entrevistador: {Qué cambios realizaste en la forma de trabajar para evitar problemas
con los pagos?

Entrevistado: Fueron apareciendo clientes mejores y tomé trabajos por fuera de la
plataforma. Pero volvi a caer en el mismo error; es dificil porque a veces son
conocidos/amigos y es una cadena, y después si el cliente no pagd estas en un problema.
En algin momento se torna mas dificil ya que te asocias con colegas y es aun mas
complejo. Lo ideal es trabajar con gente que conocés, yo me quedé con esos clientes.

Sino tenés que caer en elaborar un contrato, peroigual si no te quieren pagar no te pagas,
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la verdad es que la relacion laboral es muy compleja. Hay que tener una actitud muy osca.
El cliente quiere que seas copado, que le des flexibilidad, pagarte cuando quiere, que este
mejor que lo que él quiere, y que este para ayer.

- Entrevistador: i Cdmo aprendes o incorporas una nueva forma de trabajar o cobrar?

- Entrevistado: Fue todo probando, no me fije mucho el tema de comisiones, y tampoco
me importaba mucho como cobrar por la situacién econdmica, era muy flexible en ese
momento. Encima si en las plataformas optas por las cuentas que son free, cobras con
retraso y todo el proceso lleva demasiado tiempo. Necesitas un colchdon importante para
poder sostener eso. Son errores que cometi por no investigar o informarme, aunque
tampoco creo que hay mucha informacién; no sé si hay curso de free lance. Lo que hay
es para llevarte a usar una determinada plataforma, no es muy objetivo. Toda la parte de

cobranzas y demas no se informa bien.

Luego de haber explicado la solucidn que se desarrolld en este trabajo, se realizaron

las siguientes preguntas.

- Entrevistador: ¢ Qué ventajas percibis en esta solucién? ¢ Qué atributos valoras mas?

- Entrevistado: Salteas las altas comisiones. No se usa el sistema bancario que tiene sus
comisiones. Por eso me parece que favorece a ambas partes, pero sobre todo al
freelancer.

- Entrevistador: ¢ Qué elementos te podrian dificultar la tarea?

- Entrevistado: Hay proyectos que son muy caros, por ejemplo, dos mil, cuatro mil ddlares,
poner la garantia puede ser un problema, y quizads no pueda tomar el trabajo asi.

- Entrevistador: { Qué elementos te generan desconfianza o confianza?
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Son relaciones laborales/humanas, creo que deberia haber un humano en el medio. Es
un tema complejo. No estoy seguro de la seguridad del script [cddigo fuente del contrato
inteligente]. Quizas seria mejor usar micro-pagos: 10% cuando se inici6, 20%, 20% y
después el resto cuando se entrega. No estoy muy informado de las criptomonedas, pero
me genera mucha desconfianza, quizds por ignorancia. No sé cuanto valen, me genera
mucha inestabilidad. Para una solucién asi, entre las Plataformas y una solucién
blockchain, creo que no la usaria o me animaria solo con un proyecto muy chico, sobre
todo por el tema de que usa criptomonedas.

Entrevistador: ¢Qué problemas enfrentas o crees que puede haber al usar o querer
aprender una tecnologia como esta? ¢Cdmo se podrian administrar o evitar?
Entrevistado: El conocimiento estd disperso sobre criptomonedas. Luego estd el tema de
usarlo en nuestro pais y hacerme del dinero fisico, que hace todo mas complicado. Estaria
bueno que la herramienta misma te de esa respuesta. Creo que preguntaria a un amigo,
gue me lo explique y luego Investigaria por mi cuenta.

Entrevistador: ¢ Cudl crees que seria la mejor forma de ensefar a utilizarlo?
Entrevistado: Es una muy buena pregunta. Por lo general, como free lance sos un “che

III

pibe”, como antes era el “programador de la pagina web”. Que este te lo proponga, lo
veo medio utépico; menos que el cliente acepte usar otra forma, en general ya estan muy
encasillados con sus formas. La forma o actitud generalmente que tiene es inflexible, y
hay que aceptar las condiciones. De todos modos, si yo estuviera convencido, podria
mostrarle las ventajas. La documentacion ni la leen. Tendria que ser algo visual; tipo un
video de YouTube explicativo, con los beneficios de uno y lo de otro; algo entretenido

qgue de confianza. Luego, lo aplicaria con alguna etapa minima, para ver si tiene beneficios

e ir paulatinamente aplicandolo al resto del proyecto. Es una buena idea probar.
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3. Experto en blockchain

Entrevistado: Juan Cavallaro

Entrevistador: Adrian E. Pifieyro

Duracion: 20 Minutos.

Fecha: 21/10/2019

La entrevista completa puede ser vista en https://youtu.be/sIQID81fn8g

- Entrevistador: Hola Juan, ¢A qué te dedicas? ¢y desde hace cuanto?

- Entrevistado: Trabajo hace 5 afos en Xappo, fue mi primera experiencia con blockchain.
Arranqué haciendo modulos que se integraba con blockchain. Xappo es una un fintech.
Desde hace 4 aiios estoy en el Departamento de riego: Estoy a cargo de la seguridad,
encargado de identificar y mitigar fraudes. Utilizamos heuristica, Machine learning y
analistas (expertos). De un primer andlisis automatico pasa a un analisis manual.

- Entrevistador: ¢ A cuanta gente le has explicado a usar alguna tecnologia relacionada con
blockchain?

- Entrevistado: No menos de 50 personas.

- Entrevistador: ¢{Qué creés que es los mas dificil de explicar o entender? ¢Qué genera
mayor resistencia?

- Entrevistado: El primer punto de resistencia es que la gente no entiende la naturaleza
del dinero, del mercado y un sistema de dinero. La gente lo entiende de forma intuitiva.

Preguntan quién emite el dinero y quién es responsable. Lo mejor es comenzar por los
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conceptos basicos de economia. Asi que trato de trasmitir lo necesario para que lo
comprendan.

- Entrevistador: ¢Cudl considerds que es la mejor forma de explicar o ensefiar a utilizar
estas tecnologias?

- Entrevistado: En lainformalidad, lo mejor que me resultd es usar ejemplos que se asocian
a las cuestiones comunes de la vida cotidianas. Como, por ejemplo, la inflacién y como
se establece el precio de las cosas. Lo mas dificil a es trasmitir la nociéon de

descentralizado.

Luego de haber explicado la solucidn que se desarrolld en este trabajo, se realizaron

las siguientes preguntas.

- Entrevistador: ¢ Qué ventajas percibis en esta solucién? ¢ Qué atributos valoras mas?

- Entrevistado: La teoria del juego genera incentivos para ambas partes es uno de los
puntos mas interesantes. Lo mejor es que no involucra una tercera parte, que es una
variable mas, en donde esta tercera parte pueda tener problemas para mantener la
moralidad.

- Entrevistador: ¢ Qué elementos te generan desconfianza o confianza?

- Entrevistado: El nivel de experiencia requerido para escribir un smart contract es alto.
Que este sea fiel a la intencidn original pude ser un problema. Estas confiando en un
elemento tecnoldgico que no sabés como funciona. Una alternativa es hacerlo revisar
por un experto, de la misma forma que lo haces con un contrato tradicional al consultar
con un abogado. El blockchain en si, que no haya terceros es realidad un tema polémico,
ya esta esta hecha por personas, y estamos confiando en ellas. Confiamos en la

blockchain, porque la gente que participa es muy meticulosay el cddigo es abierto. Existe
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la posibilidad de que pasé algo, pero cuantos mas ojos hay, la probabilidad se reduce. En
10 afios no ha pasado nada, con lo cual eso da cierta tranquilidad. Con los smart contracts
quizas podria pasar lo mismo.

- Entrevistador: {Qué problemas enfrentas o crees que puede haber al usar o querer
aprender una tecnologia? ¢Cédmo se podrian administrar o evitar?

- Entrevistado: Mientras se popularice, la gente naturalmente lo va ir incorporando. Va a
ver mas informacidn disponible y eso va a hacer las cosas mas faciles. Generalmente lo

mejor es una conversacion haciendo analogias con el mundo conocido.

4. Duefio de PYME

Entrevistador: Adrian E. Pifieyro

Entrevistado: Mariano Valverde

Duracion: 35 Minutos.

Fecha: 21/10/2019

La entrevista completa puede ser vista en https://youtu.be/NWG7KwyjVyU

Ha continuacion se encuentran las anotaciones mas relevantes:

- Entrevistador: Hola Mariano, ¢A qué se dedica Cristalino?

- Entrevistado: Es una startup familiar que brinda solucién de marketing medianas y
grandes empresas. Hacemos eventos, activaciones y promociones. Tenemos una
estructura por proyectos, y subcontratamos, aunque recurrentemente son las mismas

personas (Tenemos 2 o 3 personas).
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Entrevistador: ¢ Cmo buscan nuevos contratistas?

Entrevistado: Boca a boca. Ya tenemos una base de datos propia después de 4 afios, y
cotizo con ellos (son dos o tres proveedores generalmente).

Entrevistador: Los contratistas, o proveedores como lo llaman ustedes, ¢son empresas o
profesionales independientes?

Entrevistado: Tengo un mix, tengo gente con la que trabajo que son independientes, a
veces con una empresa.

Entrevistador: ¢{Qué pasa cuando hay mas trabajo del que pueden manejar con los
contratistas actuales?

Entrevistado: Tenemos dos o tres niveles para poder cubrir diferentes niveles de
demanda, pero sino salimos a reclutar por LinkedIn. Es una labor activa desarrollar
proveedores.

Entrevistador: ¢ Cémo realizan los pagos? ¢ Tienen alguna preferencia?

Entrevistado: Varia por proyecto, depende de mi cliente. Generalmente a los treinta dias
de la facturar, aunque podria ser sesenta dias. A veces piden anticipacién algunos
proveedores, generalmente cuando alquilamos alguna locacion piden un depdsito; ahi
vemos si lo podemos adelantar nosotros, si es que el cliente tiene una postura inmovible.
Ante igual calificacién del proveedor, el que me evita el costo financiero, estd mejor
posicionado.

Entrevistador: ¢{Qué medio utilizan para efectivamente trasferir el dinero? ¢Hay
problemas con los tiempos?

Entrevistado: Transferencia y ocasionalmente cheques. Con los profesionales
independientes depende de la experiencia. Si tiene buen senority, generalmente no tiene

problema con los pagos. El junior no conoce la dindmica de los pagos/mercado.
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- Entrevistador: ¢En qué porcentaje de los trabajos que subcontrataron tuvieron
problemas con el cumplimiento de los pagos y/o sus plazos?

- Entrevistado: En general con el ciclo de pago y cobro no tenemos problemas: estamos
bien posicionados. Algunas veces se demord un pago de un cliente y ahi lo asumimos
nosotros y lo cubrimos. Asi que diria que bajo, porque contratamos profesionales.
Tuvimos errores al principio, por no ser claros, de no prever retrasos del cliente o al
definir los requerimientos.

- Entrevistador: ¢Pasd alguna vez que el trabajo entregado no cumpla con las
expectativas? ¢Como lo resolvieron? ¢Cédmo hicieron para evitar que vuelva a suceder?

- Entrevistado: De cara al cliente, no, no se tiene que escapar al cliente los problemas. Si
algo importante nunca contratamos a un junior o alguien no que no hemos probado
previamente. Si hay problemas salgo a buscar otro proveedor y no se lo vuelve a
contratar. Si es una empresa la que contratamos, hay un espacio de negociacidn para
cambiar la persona con la que trabajamos. Una vez pasé que nos fallé un proveedor clave,

y nos dand la relacidn con el cliente. El proveedor no cobrd, pero aun asi nos perjudico.

Luego de haber explicado la solucidn que se desarrolld en este trabajo, se realizaron

las siguientes preguntas.

- Entrevistador: ¢ Qué ventajas percibis en esta solucién? ¢ Qué atributos valoras mas?

- Entrevistado: Percibo valor por el resguardo econémico. Aunque el dafio del que me
cubre es solo econémico, no veo un retorno en eso. Lo veo aplicable para un algo de
primera instancia, donde no existe confianza. Es decir, cuando la desconfianza puede
sumar bastante, o quizds con algin proveedor de otro pais, que existe una barrera

cultural. Quizds a muy a baja escala funciona: Emprendedor y profesional independiente.



130

Estaria bueno incorporar desempeios intermedios, quizas deberia tener diferentes
objetivos y pagos asociados; que podria ser parcial: jQué sea posible modelar el
desempeiio en un contrato seria genial! Que pague de acuerdo a eso.

Entrevistador: ¢ Qué elementos te podrian dificultar la tarea?

Entrevistado: A veces al tecnificar demasiado trae cierta desconfianza. Traer algo nuevo,
a veces, podria herir la relacién comercial. Deberia ser paulatina la implementacion. Otro
punto es que a veces el proveedor no tiene dinero para poner la garantia. Quizas hacerlo
para toda la cadena funcionaria mejor.

Entrevistador: ¢ Qué elementos te generan desconfianza o confianza?

Entrevistado: Del mismo modo que confid en un banco, confiaria en esto. Tengo Bitcoins,
y no tengo desconfianza. Solo cuando falle, me daria desconfianza.

Entrevistador: ¢Qué problemas enfrentas o crees que puede haber al usar o querer
aprender una tecnologia como esta? ¢Cdmo se podrian administrar o evitar?
Entrevistado: Con Bitcoins fue muy simple, lo hice con una plataforma online, sin
problemas. Parece que tiene bastante seguridad la plataforma. Mientas que sea simple
no deberia haber problemas. A veces una transferencia bancaria puede ser bastante
complicado; el foco deberia estar en la experiencia, eso daria mas confianza. Una barrera
podria ser el uso que tiene aceptado. La barrera es el desconocimiento, entonces hay
desconfianza.

Entrevistador: ¢ Cudl crees que seria la mejor forma de ensefiar a utilizarlo a tu personal?
Entrevistado: Cuando es una condicidon en un contrato, se incorpora rapidamente: se
puede imponer. Si es facil, y es condicidn, como la persona esta interesado en tomar el
trabajo no tenés problemas. A mayor complejidad mayor necesidad de explicar mas,

comunicar mas. Si la empresa tiene que asumir el costo de explicar es complicado.
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Idealmente la plataforma deberia formar a los proveedores. A veces, te tiene que llamar
para explicar. Videos explicativos ayudarian. La aceptacion cultural es la mayor barrera.
- Entrevistador: ¢ Te paso de tener que aprender a operar de una nueva forma? ¢Cédmo fue

la experiencia?

Entrevistado: Si, con un cliente. Me mandaron la documentacién por mail y tuve que

salir a aprender. Tardamos dos meses para incorporarnos en el sistema.
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Anexo V. Pruebas de campo

1. Prueball

Coordinador: Adrian E. Pifeyro

Participante: Martin Sani

Duracion: 18 minutos

Fecha: 21/10/2019

La prueba completa puede ser vista en https://youtu.be/emFObRIzvwA

Martin Sani es uno de los duefios de una PYME ubicada en la zona sur de la provincia
de Buenos Aires. La empresa, DIXITPC, se dedica a la venta de productos informaticos y ofrece
servicios de mantenimiento y desarrollo de sitios web. Realizan subcontrataciones de manera
tradicional para estos servicios. Se pactd un encuentro virtual para explicar la tecnologia y

luego realizar una prueba.

Se configurd remotamente el IDE Remix y la billetera MetaMask en el ordenador de
Sani antes de comenzar con la prueba. El primer paso fue explicar verbalmente la tecnologia
blockchain y de los contratos inteligentes sin ninglin soporte. Luego se procedid a explicar el
protocolo de depdsito doble, para finalmente desplegar el contracto inteligente actuando
como vendedor (Proveedor/Contratista), y se le envié a Sani un link en donde pudiera

depositar dinero en el contrato.

La prueba fue exitosa y aportd nuevas ideas sobre cdmo mejorar el prototipo:
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e Es necesario explicar la tecnologia de contratos inteligentes con un soporte distinto

gue centre la atencién. Por ejemplo, se puede utilizar un video.

e Es mejor mostrar primero el funcionamiento completo del contrato antes de permitir

que el participante realice la prueba.

2. Prueba ll

Coordinador: Adrian E. Pifeyro

Participante: Mariela Camerano

Duracion: 41 minutos

Fecha: 31/10/2019

La prueba completa puede ser vista en https://youtu.be/UKWKOIfIDSY

Se configuré remotamente el IDE Remix y la billetera MetaMask en el ordenador de
Camerano antes de comenzar con la prueba. El primer paso fue mostrar un video que explique
los contratos inteligentes. Para esto se selecciond un video de un curso online de la
plataforma Coursera (Ast, 2019). Luego de un espacio para preguntas, se procedi6 a explicar
el protocolo de depdsito doble, y se mostré cémo desplegar el contracto inteligente, pagarlo
y confirma la compra. A continuacion, el coordinador asumio el rol de comprador, y Camerano
el rol de vendedor y se le solicitd al participante fundar el contrato desde su ordenador y

compartirlo con el coordinador para que este pueda pagarlo y luego confirmar la compra.

La prueba resulté exitosa y arrojé las siguientes conclusiones sobre el prototipo:
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e El video aporta claridad sobre el concepto de confianza, e incluso ayuda a dar otro
punto de vista respecto de la parcialidad de un intermediario.

e Mostrar primero el funcionamiento completo del contrato ayuda a reducir el nivel de
incertidumbre al que se expone el participante.

e Surge la idea de incluir a toda la cadena de pago en el contrato: cliente final, el
intermediario, y el contratista/proveedor.

e Surge laidea de poner una fecha limite para confirmar la compra.

e El participante considera que si todos aceptarian esta solucién, seria ideal.

e Hay preocupacién con respecto al valor de la criptomoneda y respecto de cémo

presupuestar los trabajos.

3. Prueba lll

Coordinador: Adrian E. Pifeyro

Participante: Leandro Fournier

Duracion: 44 minutos

Fecha: 05/11/2019

La prueba completa puede ser vista en https://youtu.be/94v88jHPJFY

Se configurd remotamente el IDE Remix y la billetera MetaMask en el ordenador de
Fournier antes de comenzar con la prueba. Se realizaron los mismos pasos que en la prueba

anterior A continuacion, el coordinador asumio el rol de comprador, y Fournier el rol de
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vendedor y se le solicité al participante fundar el contrato desde su ordenador y compartirlo

con el coordinador para que este pueda pagarlo y luego confirmar la compra.

La prueba resulté exitosa y arrojé las siguientes conclusiones sobre el prototipo:

e Segun el participante son demasiados pasos los que debe realizar el vendedor.

e El participante considera que, aunque los pasos son claros y sencillos y la mecdnica se
entiende, las herramientas utilizadas tienen demasiados distractores que dificultan el
aprendizaje y la menoscaban la experiencia.

e Surge la idea de que se pueda modelar en el mismo contrato diferentes etapas y
liberar pagos parciales de cumplirse determinados hitos.

e Para comprender mejor el contrato el participante sugirid utilizar un abordaje similar
al de la herramienta Scratch.

e Existe gran resistencia por parte del participante a realizar un pago previo en calidad
de garantia.

e Se discutieron otras alternativas a la de realizar un depésito en garantia, como la de
establecer penalidades que no permitan el uso de la solucién a quienes no cumplen
con él por un determinado tiempo, pero no se pudo llegar a una solucién superadora.

e El participante expresa que de existir una plataforma que integre esta tecnologia bajo
el concepto de gamificacion, calificando los usuarios segun su reputacién, se podria

lograr participacion sin necesidad de utilizar un incentivo econémico.

4. Prueba IV

Coordinador: Adrian E. Pifeyro
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Participante: Mariano Valverde

Duracion: 38 minutos.

Fecha: 08/11/2019

La prueba completa puede ser vista en https://youtu.be/0SobRTHbRTE

Se configuré remotamente la billetera MetaMask en el ordenador de Valverde antes
de comenzar con la prueba. Al comenzar la prueba se mostré un video que explica que son
los contratos inteligentes y luego se dio un espacio para preguntas. Luego de las preguntas se
mostré como interactuar con un contrato inteligente que modela el protocolo de depdsito
doble utilizando un sitio generado con One Click DApp. A continuacién, el coordinador asumio
el rol de vendedor, y Valverde el rol de comprador y se le solicitd al participante pagar el

contrato y luego confirmar la compra utilizando la DApp.

La prueba resulté exitosa y arrojé las siguientes conclusiones sobre el prototipo:

e Es mucho mas sencillo para el comprador utilizar un contrato inteligente que para el
vendedor.

e Los pasos se pueden realizar en cuestién de minutos y son simples y claros.

e Enlamedida que el contrato tenga algun tipo de aval demostrable, pareciera no haber
necesidad de compartir el cédigo del contrato inteligente con el comprador.

e El participante sostiene que luego de usar un contrato inteligente considera que es
una mejor solucion para resolver la problematica de las contrataciones y no es tan

compleja utilizarla.
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Sin embargo, considera que la complejidad estd en la adopcion, dado que hay una
resistencia a aquello que es nuevo o diferente, sobre todo cuando hay dinero real
involucrado.

El participante considera que dispositivos o formas de pago que hoy estan totalmente
incorporadas en nuestra sociedad (como los teléfonos inteligentes y el pago con
tarjeta de crédito a través de internet o por medio de un cédigo QR), sufrieron el
mismo rechazo inicial, por lo que la tecnologia de contratos inteligentes podria tener

el mismo destino en un futuro.



